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O spolocnosti CYBER

Typ akcie Erasmus+ KA220-SCH — Partnerstva spoluprace v skolskom vzdelavani

Priorita SKOLSKE VZDELAVANIE: Rozvoj klu€ovych kompetencii

» RieSenie digitalnej transformacie prostrednictvom rozvoja digitalnej pripravenosti,
odolnosti a kapacity

* Inklizia a rozmanitost vo vsetkych oblastiach vzdeldvania, odbornej pripravy,
mlddeze a Sportu

Projekt sa zameriava na klucovu otdzku: Ako kyberpriestor ovplyviuje ludské spravanie, najmd medzi
mladymi fudmi? V dnesnej digitalnej dobe sa online spravanie hlboko zakorenilo v psychologickom
prostredi kyberpriestoru. Ponuka jedinecné prilezitosti na formovanie ludskej interakcie, ale zaroven
vyvoldva obavy kvbli svojej bezhrani¢nej povahe. Hoci internet prindSa nepopieratelné socidlne a
ekonomické vyhody, spochybriuje zadkladné eurdpske hodnoty, ako su rovnost, ludské prava a
demokracia. Na vybudovanie bezpecnejsieho internetu je nevyhnutné kolektivne usilie. Zdielanie
osvedéenych postupov a vzdeldvanie mladych generacii, ucitelov a rodi¢ov su klucovymi krokmi k
podpore bezpecénejSieho online prostredia.

CYBER sa snazi rozvijat kyberneticki odolnost eurdpskych $kdl vytvaranim prispdsobenych postupov
EU pre kvalitu $kolského systému a vybavenim profesorov a $tudentov nastrojmi a vedomostami na
diskusiu o vedomom a nevedomom online spravani adolescentov, kyberpsycholégii a nevyhodach
nadmerného pouzivania internetu s cielom zlepsit pochopenie tried o nebezpeénom vznikajucom
spravani, ktorému sa mbze mlady pouzivatel vyskytnut.

Projekt CYBER vypracuje metodiku na integraciu kli¢ovych tém kybernetickych hrozieb a
kyberpsycholégie do tried a Skolského systému, ¢im podpori dialég medzi Studentmi o nebezpe¢nom
objavujicom sa spravani voci sebe a svojim rovesnikom. Projekt okrem toho stanovuje jasné postupy
v oblasti kybernetickej ochrany a ochrany udajov, aby Skoly ziskali certifikdciu CYBER, a poZiadavky na
zavedenie, implementaciu, udrZiavanie a zlepSovanie riadenia informaénej bezpecnosti v skole.

Vysledky projektu maju byt prinosom pre kazdého dospievajuceho v kazdej eurdpskej krajine, najma
pre tych, ktori sa narodili v digitalnej ére. Socidlny kontext v tychto zdleZitostiach (hackovanie profilov,
falosné spravy, falosné identity, online podvody, online vydieranie, pomstychtiva pornografia,
hikikomori, kyberSikana atd.) ma silnejsiu hodnotu, pri¢com vzdelavanie a informovanost mladych fudi
o tomto probléme maju ovela vacsi vplyv ako narodné pravidla.

Vyhradnl zodpovednost za tuto publikaciu nesie autor.

Eurdpska Unia nezodpoveda za Ziadne pouZitie informacii vtomto dokumente.
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Uvod
Tento dokument je Politika kybernetickej odolnosti $kol, ktora bola vypracovanad ako sucast projektu
CYBER (Vedomé spravanie mladeze vvznikajucich realitdch). Projekt je spolufinancovany Eurépskou Uniou

v ramci programu Erasmus+ a zdruzZuje partnerské organizacie z Grécka, Talianska, Portugalska, Rumunska
a Slovenska.

Skoly sa dnes vo velkej miere spoliehaju na digitdlne technolégie. Studenti pouZivaji na ucenie online
platformy, ucitelia komunikuju prostrednictvom digitdlnych nastrojov a zamestnanci spravuju zdznamy v
prepojenych systémoch. Je to pozitivny vyvoj, ale zaroven to znamend, Ze Skoly Celia rizikam, ktorym
predtym necelili: kybernetickym utokom, unikom udajov, kybersSikane a vplyvu digitdlneho Zivota na
dusevné zdravie Studentov.

Tato politika je navrhnutd tak, aby pomohla kaZdej skole v piatich partnerskych krajinach riesit tieto vyzvy
praktickym sposobom. Spaja eurdpske pravo, vnutrostatne pravidla kazdej krajiny, medzinarodne
uznavané bezpecnostné normy a najlepsi dostupny vyskum, a to vSetko v jednom dokumente, ktory si
moze preditat a pouzivat kazda skola.

Toto nie je technicka prirucka. Je to sprievodca pre vsetkych, ktori pracuju v Skole: riaditela, ucitelov,
administrativnych pracovnikov a IT koordindtorov. Na jej pouZivanie nepotrebujete pravnické ani
technické vzdelanie. Politika vysvetluje, ¢o vyZzaduje zakon, ako vyzera osvedceny postup a ¢o musi vasa
$kola robit.

Sablény a nastroje uvedené v prilohdch st navrhnuté ako prispdsobitelné vychodiskové body. Skoly sa
vyzyvaju, aby ich upravili tak, aby vyhovovali ich ndrodnému prdvnemu kontextu, internym postupom a
Specifickym okolnostiam.

Pre koho su tieto zasady urcéené

Tieto zasady su urcené pre vSetkych, ktori sa podielaju na riadeni Skoly: riaditela, zastupcu riaditela,
ucitelov, koordinatorov IT, administrativnych pracovnikov skoly a Skolské rady. SU napisané tak, aby im
rozumel kazdy bez ohladu na jeho pbvod.

Ako je tento dokument usporiadany

“

N , , Co musia $koly robit podla eurédpskeho prava, vysvetlené
Cast 1: Pravny ramec o y P P P » VY
zrozumitelne.

N s v . Konkrétne vnutrostatne pravidld, ktoré platia v kazdej z piatich
Cast 2: Pravidla vasej krajiny P P 1zp

krajin.
Medzinarodné Standardy a Ako pat medzinarodne uznavanych manazérskych standardov
Skoly formuje praktické odporucania v tejto politike.
Cast 3: Co by mala vasa $kola Praktické kroky usporiadané podla témy, zaloZené na
urobit medzindrodnych normach a prave EU.
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v . x o ya Co ndm vedecky vyskum hovori o tom, €¢o v $kolach skutoéne
Cast 4: Co ukazuju doékazy . y vy
funguje.
Dodatk Vzorové dokumenty a praktické implementacné ndstroje, ktoré
Y si Skoly mbzu prispbsobit a priamo pouzivat.
Vnutrostatne legislativne nastroje a oficidlne zdroje pouzité pri

Referencie , R
priprave 2. Casti.

Cast 1: Pravny rdmec

Skoly vo vietkych piatich partnerskych krajindch musia dodrziavat eurépske zakony, ktoré upravuju
sposob nakladania s Gdajmi a ochrany $tudentov online. Tato éast zrozumitelne vysvetluje, ¢o tieto zakony
vyzaduji. Existuje Sest hlavnych pravnych nastrojov, o ktorych by mala kazda skola vediet. Spolo¢ne
zahfiaju ochranu Gdajov, kyberneticki bezpeénost, umell inteligenciu, online platformy, digitdlnu
komunikaciu a bezpecénost digitdlnych produktov.

1.1 VSeobecné nariadenie o ochrane udajov (GDPR)

GDPR je zadkladom ochrany Udajov v Eurdpe. Vztahuje sa na kazdu organizaciu, ktord spracovava osobné
Udaje, a to vratane $kol. V Skole osobné Udaje zahffiaju mena a identifikacné Cisla Studentov, zdznamy o
dochadzke, zndmky, zdravotné informdcie, fotografie a akékolvek dalSie informdcie, ktoré sa tykaju
identifikovatelnej osoby.

GDPR uzndva deti ako obzvldst zranitelnd skupinu. Skoly preto musia pri nakladani s Gdajmi $tudentov

uplatriovat vyssi Standard starostlivosti ako v pripade dospelych.

Co GDPR vyzaduje od 8kdl:

e Skoly by mali mat jasny pravny zaklad pre kazdu ¢innost spracovania Gdajov. Vo vicsine pripadov
pbjde o zakonnu povinnost vyZadovanu vnutroStatnym zakonom o vzdelavani, verejni ulohu
potrebni na prevadzku skoly alebo v niektorych pripadoch o suhlas.

e Skoly by mali zhromaidovat iba udaje, ktoré skuto¢ne potrebuji. Nesmu zhromazdovat dalsie
informacie len preto, Ze by sa im jedného dria mohli hodit.

e Skoly by mali vymenovat zodpovednd osobu pre ochranu tdajov (DPO). V zavislosti od krajiny sa
to moze riadit na Urovni organu alebo zoskupenia, a nie pre kazdu jednotliva skolu.

e Skoly by mali pred zavedenim akéhokolvek nového digitdlneho systému, ktory zahfiia rozsiahle
spracovanie Udajov o Studentoch alebo monitorovanie spravania, vykonat posudenie vplyvu na
ochranu udajov (DPIA). Sabléna je uvedena v dodatku V.

e Skoly by mali nahldsit poru$enia ochrany osobnych Udajov ndrodnému dozornému orgénu do 72
hodin od zistenia.

e Skoly by mali informovat $tudentov a rodi¢ov o tom, ako sa ich Udaje pouZivaju, a to jasnym a
zrozumitefnym jazykom.

e Studenti a rodi¢ia maju pravo na pristup k udajom, ktoré sa o nich uchovavaju, pozadovat ich
opravu a za urcitych okolnosti aj vymazanie.
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Vek digitalneho suhlasu

GDPR umoziiuje kazdej krajine EU stanovit vek, v ktorom moze mlada osoba sthlasit s pouzivanim
digitalnych platforiem bez suhlasu rodicov. Tento vek sa v piatich partnerskych krajinach pohybuje
od 13 do 16 rokov. V pripade Studentov, ktori nedosiahli narodny vek digitalneho suhlasu, musia
Skoly pred zapisom na digitalne platformy ziskat pisomny suhlas rodi¢ov alebo zakonnych
zastupcov. Konkrétny vek pre kazdu krajinu je uvedeny v Casti 2.

1.2 Smernica NIS2

Smernica NIS2 stanovuje spolo¢ny eurdpsky ramec pre kyberneticki bezpeénost. VyZaduje od organizacii,
aby mali zavedené primerané opatrenia v oblasti kybernetickej bezpecnosti, aby riadili rizikd, ktoré
predstavuju ich digitdlni doddvatelia, a aby hlasili vyznamné kybernetické incidenty vnutroStdatnemu
organu.

Skoly nie st v ramci NIS2 vidy priamo klasifikované ako zakladné alebo ddleZité subjekty. Skoly viak vo
velkej miere zdvisia od digitdlnych systémov a kybernetické incidenty ovplyviujuce tieto systémy mozu
narusit vzdelavanie a ohrozit Udaje Studentov. Rdmec NIS2 stanovuje $tandard, o ktory by sa mali usilovat
vsetky Skoly bez ohladu na to, ¢i su formalne klasifikované, ¢i uz su formalne klasifikované.

Co NIS2 znamen4 pre $koly:

e Skoly by mali zaviest opatrenia kybernetickej bezpe¢nosti, ktoré zodpovedaju rizikdim, ktorym
celia. Minimalne to znamena silné hesla, pravidelné zalohy a chranené siete.

e Skoly by mali skontrolovat postupy kybernetickej bezpeénosti svojich digitalnych dodavatelov.
Platforma pouzivana pre zaznamy Studentov musi byt rovnako bezpetna ako samotna $kola.

e Skoly by mali mat postup na odhalovanie a reakciu na kybernetické bezpe&nostné incidenty.
Zamestnanci musia vediet, na koho sa maju obratit a aké kroky maju dodrZiavat.

e Skoly by mali poskytovat pravidelné Skolenia o kybernetickej bezpecnosti pre vietkych
zamestnancov.

e Vyznamné incidenty by sa mali hlasit ndrodnému organu kybernetickej bezpecnosti. Lehoty a
organy sa v jednotlivych krajinach lisia. Pozri 2. ¢ast.

1.3 Zadkon EU o umelej inteligencii

Zakon o umelej inteligencii (Al Act) je prvy komplexny eurdpsky zakon upravujici pouzivanie umelej
inteligencie. Nadobudol G¢innost v auguste 2024 a postupne sa uplatrfiuje aZz do Uplnej implementacie v
auguste 2026. Skoly ¢oraz viac vyuZivaju néstroje podporované umelou inteligenciou: adaptivne
vzdeldvacie platformy, automatizované systémy hodnotenia, chatboty a analytiku vzdeldvania. Zakon o
umelej inteligencii vytvara jasné pravidla pre to, ako sa tieto nastroje mézu a nemdzu pouzivat.

Co zakon o umelej inteligencii vyzaduje od $kol:

® Niektoré sposoby pouzitia umelej inteligencie v Skolach su Uplne zakazané. Patria sem systémy
rozpoznavania emdocii pouzivané na monitorovanie Studentov, biometricka kategorizacia
Studentov arozpoznavanie tvare vredlnom case vo vzdelavacich zariadeniach. Pre Skoly neexistuju
Ziadne vynimky.
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e Systémy umelej inteligencie pouZivané na hodnotenie, prijimanie alebo monitorovanie Studentov
st klasifikované ako vysoko rizikové a musia spifiat prisne poZiadavky na transparentnost, fudsky
dohlad a dokumentaciu.

e Studenti a rodi¢ia by mali byt informovani o tom, kedy sa nastroje umelej inteligencie pouzivaju
sposobmi, ktoré ovplyviuju rozhodnutia v oblasti vzdeldvania.

e Ucitel by mal vidy skontrolovat a prevziat zodpovednost za akékolvek odporuéania vygenerované
umelou inteligenciou, ktoré ovplyviuji Studenta. Umeld inteligencia nemdZe robit konecné
rozhodnutia o Studentoch.

e Skoly by mali viest pisomny zoznam vietkych pouzivanych néastrojov umelej inteligencie vratane
toho, ¢o kazdy ndstroj robi a aké Udaje spracovdva.

1.4 Zakon o digitalnych sluzbach (DSA)

Zakon o digitdlnych sluzbach (DSA) reguluje online platformy a digitdlne sluzby. Vyzaduje si, aby boli
platformy transparentnejsie, aby poskytovali dostupné sp6soby nahlasovania Skodlivého obsahu a aby
posilnili ochranu mladych fudi. Skoly zohravaju déleZitd ulohu pri pomahani $tudentom pochopit, ako
online platformy funguju a ako sa chranit.

Co DSA znamena pre $koly:

e Skoly by mali $tudentov utit, ako rozpoznat a nahlasit $kodlivy obsah na platformach, ktoré
pouZzivaju.

e Skoly by mali $tudentom poméct pochopit, ako funguiju algoritmy odpordéani a ako formuju to,
¢o mladi ludia vidia online.

e Ucitelia by si mali byt vedomi povinnosti, ktoré DSA uklada hlavhym platformam, a mali by byt
schopni o nich diskutovat so Studentmi v rdmci vzdeldvania v oblasti digitalnej gramotnosti.

1.5 Smernica o elektronickom sukromi

Smernica o sukromi a elektronickych komunikacidch chrani dévernost elektronickej komunikacie. Vztahuje
sa na e-mailové systémy, platformy na odosielanie sprdv, nastroje na videokonferencie a akékolvek iné
digitdlne komunikaéné sluzby pouZivané v Skolach.

Co znamena smernica o sikromi a elektronickych komunikdaciach pre gkoly:

e Digitdlna komunikacia medzi Studentmi, rodi¢mi, ucitelmi a administrativnymi pracovnikmi by
mala byt bezpecna a déverna.

e Nastroje na videokonferencie pouzivané na distancné vzdeldvanie by mali byt nakonfigurované
tak, aby sa zabranilo neopravnenému pristupu. Virtualne ucebne by mali vyzadovat prihldsenie
pred pripojenim sa kohokolvek.

Lekcie a stretnutia by sa nemali nahravat bez vyslovného suhlasu vietkych Gcéastnikov.
Skolské webové stranky a platformy, ktoré pouzivaju stbory cookie, by mali zobrazovat ozndmenie
o suboroch cookie v stlade s predpismi.

1.6 Zakon o kybernetickej bezpecénosti

Zakon o kybernetickej bezpecnosti posilfiuje Glohu ENISA, Agenttry EU pre kybernetickli bezpe¢nost, a
zavadza eurdpsky ramec pre certifikaciu digitalnych produktov a sluzieb ako bezpecnych. Podporuje
zavadzanie doéveryhodnych technoldgii v celej EU, a to aj v $kolach.
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Co znamena zakon o kybernetickej bezpeénosti pre skoly:

e Pri vybere digitalnych nastrojov, platforiem alebo zariadeni by skoly mali zohladnit kyberneticku
bezpecnost a podla mozZnosti uprednostriovat certifikované alebo schvalené produkty.

e Pripojené zariadenia v triede, ako su inteligentné tabule, tablety a kamery, by mali byt bezpeéne
nakonfigurované a udrziavané aktualizované.

e Skoly si mo%u na planovanie svojho pristupu k kybernetickej bezpe¢nosti pozriet usmernenia a
nastroje agentury ENISA.

1.7 Ako tieto zakony funguju spolocne

Tychto Sest pravnych nastrojov nepredstavuje samostatné povinnosti, ktoré by sa mali riesit jednotlivo.
Tvoria integrovany ramec. Skola, ktora chrani Udaje $tudentov podla GDPR, riadi kybernetickii bezpe¢nost
podla NIS2, zodpovedne pouziva umell inteligenciu podla zakona o umelej inteligencii, vyucuje digitalnu
gramotnost v stlade so zdkonom DSA, zabezpecuje svoju komunikaciu podla smernice o elektronickom
sukromi a vyberd doéveryhodné technoldgie v stlade so zakonom o kybernetickej bezpeénosti, bude mat
splnené vsetky svoje zakonné povinnosti.

Chrante osobné udaje, vymenujte zodpovednul osobu, v pripade

GDPR o . . . ,
potreby ziskajte suhlas a nahlaste porusenia do 72 hodin.

Majte zavedené opatrenia v oblasti kybernetickej bezpecnosti,

Smernica NIS2
Zakon EU o umelej
inteligencii

Zakon o digitalnych
sluzbach

kontrolujte svojich dodavatelov, hlaste incidenty, Skolte svojich
zamestnancov.

Nepouzivajte zakdzanu umelu inteligenciu, nechajte rozhodovanie
na ludi, informujte Studentov a rodicov.

Naucte studentov nahlasovat skodlivy obsah a pochopit, ako
funguju algoritmy.

Smernica o sukromi a
elektronickych
komunikaciach

Zabezpecte digitdlnu komunikdaciu, chrante virtualne ucebne,
dodrziavajte pravidld pouzivania suborov cookie.

Pri kiipe technolégii zvazte bezpe€nost, zabezpelte pripojené
zariadenia a vyuZite usmernenia agentury ENISA.

Zakon o kybernetickej
bezpecnosti

Cast 2: Co plati vo vasej krajine
Eurdpske pravo stanovuje spolocny rdmec, ale kazda krajina md aj vlastné vnutrostatne zdkony a

usmernenia, ktoré musia Skoly dodrZiavat. Tato Cast sumarizuje najdblezitejSie vnatrostatne pravidld pre
kazdu z piatich partnerskych krajin. Najdite si svoju krajinu a overte si, ¢o sa na vas vztahuje.

2.1 Grécko
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Grécko prevadzkuje vysoko centralizovany model digitdlnej spravy $kol. Kybernetickd bezpeénost, ochranu
Udajov a digitalnu infrastruktdru riadi predovsetkym na ndrodnej urovni ministerstvo Skolstva a
ministerstvo digitalnej spravy. Jednotlivé sSkoly funguji najma ako pouZivatelia centralne spravovanych
systémov vrdtane Studentského informaéného systému MySchool, vzdeldvacej platformy e-Class a
Panhelénskej sSkolskej siete (PSN).

e Skoly musia zaviest opatrenia na riadenie rizik a zabezpecit,
aby digitalne platformy tretich stran (napr. Webex) spiiali
Standardy kybernetickej bezpecnosti.
e Povinné hlasenie incidentov: skoly musia informovat EAKE o
vyznamnych kybernetickych bezpecnostnych incidentoch.
e \VyZzaduju sa formdlne bezpecnostné zasady, ktoré zahfnaju
Transpozicia NIS2 kontrolu pristupu k Gdajom 3tudentov, postupy zalohovania,
Sifrovanie komunikacie a zabezpecéenie dodavatelského
retazca pre softvér a hardvér pouzivany v Skolach.
e VyzZaduje sa Skolenie zamestnancov a kyberneticka hygiena:
MD 1689/2025 Skolsky personadl je castym cielom phishingovych uUtokov a
MD 1899/2025 utokov socialneho inZinierstva.
e Skoly musia viest dokumentaciu vratane bezpeénostnych
politik, zdznamov o $koleniach, sietovych diagramov a
vysledkov pravidelnych bezpecnostnych auditov.
e Nariadenie MD 1899/2025 vyZaduje uréenie zodpovednej
osoby za kybernetickl bezpecnost a formalne postupy reakcie
na incidenty a eskaldcie.

Zakon 5160/2024

e Upravuje spracovanie osobnych udajov orgdnmi verejného

sektora vratane $kol v stlade so zdsadami GDPR.

e Stanovuje Ulohu a dozorné pravomoci Gréckeho uradu pre

ochranu udajov (HDPA).

Zodpovednosti DPO su riadené na Urovni organov, a nie pre

kazdu jednotliva skolu.

Zakon 4624/2019 e Skoly musia do 72 hodin informovat HDPA (Hélsky urad pre
ochranu udajov) o akomkolvek poruseni ochrany osobnych
udajov, ktoré by mohlo predstavovat riziko pre jednotlivcov.

e Skoly musia zaviest vhodné bezpecnostné opatrenia pre Udaje
Studentov, rodicov a zamestnancov.

Ochrana udajov °

e 15 rokov.

e Skoly musia pred zapisom Ziakov mladsich ako 15 rokov na
akukolvek digitalnu platformu, ktora spracovava ich osobné
udaje, ziskat pisomny suhlas rodic¢ov alebo zakonnych
zastupcov.

Vek digitdlneho
suhlasu

® Poskytuje StruktUrovany pravny ramec pre prevenciu a
riadenie kybersikany v Skolach.

® Zavadza narodnu platformu pre hlasenie Sikany stop-

Zakon 5029/2023 bullying.gov.gr na formdlne nahlasovanie a sledovanie

incidentov.

Kybersikana
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e Skoly sa musia aktivne podielat na identifikacii, hlaseni a
rieSeni pripadov kybersikany.

e Skoly musia mat pisomny postup pre reakciu na incidenty
kybersikany.

e Ziakom je zakdzané vlastnit alebo pouzivat mobilné telefény v
priestoroch skoly.
Mobilné telefény e Politika nulovej tolerancie platnd od roku 2024.
Porusenia maju okamzité disciplinarne dosledky vratane
pozastavenia cinnosti.

® Pre pouZivanie umelej inteligencie v skolach neboli vydané
Ziadne Specifické narodné usmernenia.
Ul vo vzdeldvani e Zakon EU o umelej inteligencii sa uplatfiuje priamo.
e Skoly by mali byt opatrné pri pouzivani nastrojov umelej
inteligencie, ktoré spracovavaju udaje Studentov.

® MySchool: ndrodny Studentsky informacny systém, centralne
spravovany.
Digitalna infrastruktura ® e-Class: narodna platforma pre riadenie vzdelavania.
Panhelénska $kolska siet (PSN): bezpeéna narodna
infrastruktura prepojenia pre vSetky verejné skoly.

e Kybernetickd bezpecnost: EAKE (cyber.gov.gr)
Kldc¢ové kontakty e Ochrana udajov: HDPA (dpa.gr)
e Kybersikana: stop-bullying.gov.gr

2.2 Taliansko

Taliansko prevadzkuje prevazne centralizovany model, hoci Skoly si zachovavaju urity stupen organizaénej
autondmie. Narodna agentura pre kyberneticki bezpecnost (ACN) zohrava Ustrednud Ulohu v koordinécii a
riadeni incidentov. Skoly st vo velkej miere zavislé od ministerského usmernenia a centralne riadenych
platforiem vratane narodnej platformy Unica. Agentura Garante vydala usmernenia a Casto kladené otazky
Specifické pre skoly, ktoré by si Skoly mali prestudovat popri GDPR.

e Legislativny dekrét 138/2024 formuje ocakavania tykajlce sa
hodnotenia rizik, bezpecnosti dodavatelov a hldsenia
incidentov, a to aj pre Skoly, ktoré nie su priamo klasifikované
ako subjekty NIS.

Transpozicia NIS2

Legislativny dekrét e Skoly musia riadit sluzby IKT tretich stran a udrZiavat
138/2024 Strukturované kandly nahlasovania, ked' incidenty ovplyviuju
Zékon 109/2021 vzdelavacie aktivity alebo Udaje Studentov.

e Zakonom €. 109/2021 sa zriaduje Narodna agentura pre
kyberneticki bezpecnost (ACN), ktora zohrdva uUstrednu
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koordina¢nu ulohu v oblasti riadenia kybernetickej
bezpecnosti vo verejnych institdciach vratane skol.

e Upravuje spracovanie Udajov Studentov, rodicov, ucitelov a
zamestnancov v rdmci Skolskych aktivit.

e Dozornym orgdnom je Garante per la protezione dei dati
personali.

e Urcenie DPO je povinné pre verejné skoly, ale moze byt
organizované na urovni Skoly alebo prostrednictvom

Legislativny dekrét spolo¢nych doh6d medzi viacerymi skolami.

196/2003 e Na spracovanie udajov deti, ak su digitdlne sluzby ponukané
priamo Studentom, ktori nedosiahli vek digitdlneho suhlasu, sa
vyZaduje suhlas rodicov.

e Skoly musia informovat $tudentov a rodi¢ov o ich pravach na
ochranu Udajov a riesit Uniky Udajov v stlade s poZziadavkami
GDPR.

Ochrana udajov

(v zneni vyhlasky ¢.
101/2018)

e 14 rokov.
e Suhlas rodi¢ov sa vyZaduje pre Studentov mladsich ako 14

Vek digitdlneho . . . . o
rokov na zdpis do systémov riadenia vzdelavania,

sthlasu zverejnovanie fotografii a akékolvek spracovanie Udajov, ktoré
sa tyka maloletych os6b vo vzdelavacom prostredi.
® Poskytuje pravny ramec pre boj proti kybersikane v skolach.
Kybersikana e Skoly musia mat pisomné postupy na riedenie incidentov a
podporu obeti.
Zékon 71/2017 e Skoly mb7u poziadat o odstranenie $kodlivého obsahu z online

platforiem.

Mobilné telefony e PouZivanie smartféonov je obmedzené pocas vsetkych

Skolskych aktivit vo vSetkych vzdeldvacich cykloch.
Poznidmka MIM e Cielom obmedzeni je chranit vzdeldvacie prostredie a
5274/2024 podporovat veku primerané pouzivanie digitalnych nastrojov.
Obesnik MIM e Obmedzené vynimky platia pre Specifické vzdeldvacie aktivity
3392/2025 alebo potreby pristupnosti.

e Narodné smernice vyzaduju transparentnost v oblasti
pouZivania umelej inteligencie v Skolach.
e [udsky dohlad nad vzdeldvacimi rozhodnutiami
Ministersky dekrét podporovanymi umelou inteligenciou je povinny.
166/2025 e Nastroje umelej inte!igencie, ktoré spracovavaju udaje
$tudentov, musia splnat poziadavky GDPR.

Ul vo vzdeldvani

® Unica: narodna platforma pre administrativne a vzdelavacie
funkcie.

® Microsoft 365 pre vzdeldvanie: instituciondlne spravovany
balik pre vyucbu a komunikaciu.

Digitalne platformy
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Kld¢ové kontakty

2.3 Portugalsko

Ramec digitalne integrovaného vyucovania (DDI) (MD
89/2020) vyzaduje, aby skoly regulovali pouzivanie digitalnych
platforiem, pristup Studentov a zodpovednosti ucitelov v
online vzdelavacich prostrediach.

Kybernetickd bezpeénost: ACN (acn.gov.it)
Ochrana Udajov: Garante (garanteprivacy.it)

Portugalsko ma jeden z najstrukturovanejsich narodnych ramcov pre digitalne riadenie $kél spomedzi
piatich krajin. Skoly vyuZivaju povinny program PADDE (Akény plan digitdlneho rozvoja $kél), podporny
program SeguraNet a CERT.PT pre reakciu na incidenty. Smernica NIS2 bola transponovana
prostrednictvom dekrétu-zdkona 125/2025, ktory nadobudol G¢innost 3. aprila 2026.

Transpozicia NIS2

Zakonny dekrét
125/2025

(ucinné od 3. aprila
2026)

Zakon 46/2018

Ochrana udajov

Zakon 58/2019

Vek digitalneho
suhlasu

Skoly, ktoré sa kvalifikuju ako relevantné verejné subjekty
(skupina A alebo B), musia zaviest opatrenia na riadenie
kybernetickych bezpecnostnych rizik.

Povinné urcenie zodpovednej osoby pre kyberneticku
bezpecnost.

Zavainé incidenty musia byt nahldsené CNCS do 24 hodin.
Skoly musia identifikovat kritické digitalne aktiva, zaviest
postupy reakcie na incidenty a zabezpecit kontinuitu
prevadzky.

Zakon 46/2018 zostava zakladnym ramcom, ktorym sa CNCS
zriaduje ako ndrodny organ kybernetickej bezpecnosti.

Zodpovedna osoba za ochranu udajov je povinna na Urovni
kazdého skolského zoskupenia (agrupamento de escolas), nie
jednotlivych skol.

DPO musi byt zaregistrovany v CNPD (Comissdo Nacional de
Protecdo de Dados) a je zodpovedny za monitorovanie suladu
s GDPR, poradenstvo personalu, vedenie Skoleni a styk s
CNPD.

Skoly musia oznamit CNPD do 72 hodin o poruseni ochrany
osobnych udajov, ktoré pravdepodobne predstavuje riziko pre
jednotlivcov.

Skoly musia viest register ¢innosti spracovania a zaviest
vhodné bezpelnostné opatrenia.

evve

Pred zapisom Studentov mladsich ako 13 rokov na akukolvek
digitdlnu platformu alebo online ndstroj, ktory spracuva
osobné Udaje, sa vyZaduje overitelny suhlas rodi¢ov alebo
zakonnych zastupcov.
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e Toto sa vztahuje na systémy riadenia vzdelavania,
zverejiiovanie fotografii a akékolvek spracovanie udajov, ktoré
sa tyka maloletych.

e SeguraNet (spravovany spolo¢nostou DGE v spolupréci s
CNCS) poskytuje konkrétne usmernenia tykajlce sa prevencie
Kybergikana a reakcie na kybersikanu.
e Skoly musia integrovat prevenciu kybersikany do svojich
PADDE a internych predpisov.
Program SeguraNet e Vzorové postupy reakcie na incidenty a dokumenty o zasadach
prijatelného pouzivania su k dispozicii prostrednictvom siete
SeguraNet.

® Smartfény su zo zdkona zakazané pre vsetkych ziakov 1. az 6.
ro¢nika vo vsetkych verejnych aj sukromnych skolach.
® Pre 3. cyklus a stredné Skoly ministerstvo vydalo odporucania

Mobilné telefény

Zakonny dekrét podporujice obmedzenia, pricom Skoly si ponechali
95/2025 autondmiu pri formalizacii pravidiel vo svojich internych
predpisoch.

(platné od septembra o L L )
o Akékolvek nahravanie studentov vyZaduje podla GDPR

2025) ) .
vyslovny suhlas.
e Kazdy skolsky klaster musi vypracovat a udrziavat PADDE
(Akény plan digitalneho rozvoja skoly).
Povinny kolsky e PADDE musi vyslovne zahfiiat opatrenia v oblasti
digitalny plan kybernetickej bezpecnosti a pokryva tri rozmery: organizacny

(vedenie a riadenie), pedagogicky (digitdlne obcianstvo a
vzdelavanie v oblasti bezpe¢ného internetu) a technologicky
Ramec PADDE (infradtruktura a bezpecnost).
e Skoly musia prijat politiku prijatelného pouzivania a zaviest
postupy reakcie na incidenty s odkazom na CERT.PT.

e Zatial neboli vydané Ziadne konkrétne ndrodné usmernenia.

e Zikon EU o umelej inteligencii sa uplatrfiuje priamo.

e Generalny riaditel pre environmentdlnu politiku (DGE) uznal
potrebu narodného ramca a ocakava sa, Ze vyda odporucania.

e Skoly by mali byt opatrné pri pouzivani nastrojov umelej
inteligencie, ktoré spracovavaju udaje Studentov.

Ul vo vzdelavani

® RCTS (spravovana FCCN): narodna vysokorychlostna
zabezpecena siet pre vietky klastre verejnych 3kol.

® Microsoft 365 pre vzdeldvanie: narodne spravovany balik pre
vyucbu a komunikaciu.

e CERT.PT (prevadzkovany spolo¢nostou CNCS): narodny
kontakt CSIRT a reakcie na incidenty pre sektor vzdeldvania.

Digitdlna infrastruktura

e Kyberneticka bezpecnost: CNCS (cncs.gov.pt)
KIi€ové kontakty e Reakcia na incident: CERT.PT
Ochrana udajov: CNPD (cnpd.pt)
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e Digitalna bezpecnost: SeguraNet (seguranet.pt)

2.4 Rumunsko

Ndarodny ramec koordinuje ministerstvo Skolstva v spolupraci s Narodnym riaditelstvom pre kyberneticku
bezpecnost (DNSC) v ramci SirSieho narodného a eurépskeho rdmca politiky kybernetickej bezpecnosti. V
mnohych skolach preberd zodpovednost za kyberneticki bezpecnost riaditel skoly, koordinator IKT alebo
uréeny ucitel, kedZe Specializovani zamestnanci v oblasti kybernetickej bezpecnosti su zriedkavi.
Rumunsko celi niektorym z najvaésich implementaénych nedostatkov spomedzi piatich partnerskych
krajin, ale narasta dynamika ich rieSenia.

e Nariadenie OUG 155/2024 sa priamo vztahuje na
vysokosSkolské vzdeldvanie. V pripade preduniverzitnych $kol
nie je uplatnitelnost Uplne jasna, ale od $kél, ktoré interaguju
s vladnymi sietami (napr. SIIIR), sa o¢akava, Ze budu
dodrZiavat protokoly NIS2.

e Od skol sa oCakava, Ze nahlasia zavazné incidenty DNSC do 24
hodin prostrednictvom platformy PNRISC.

e Medzi pozadované opatrenia patri: segmentacia siete

OUG 155/2024 (samostatné Wi-Fi pre administrativu a Studentov),

(schvalené zdkonom viacfaktorové overovanie pre pristup k oficidlnym platformam,

124/2025) zasady analyzy rizik a povinné Skolenie v oblasti kybernetickej
hygieny pre vSetkych zamestnancov.

e Bezpelnost dodavatelského retazca: sukromni dodavatelia
platforiem elektronického vzdeldvania alebo Uctovného
softvéru pouzivaného Skolami musia byt v stlade s NIS2.

e Zadkon 58/2023 stanovuje, Ze zodpovednost za kyberneticku
bezpecnost nesie subjekt, ktory vlastni alebo spravuje siet, ¢im
sa za nu priamo zodpoveda vedenie skoly.

Transpozicia NIS2

Zakon 58/2023

e Skoly su klasifikované ako nezavisli prevadzkovatelia udajov a
musia zabezpedit Gplny sulad s GDPR.
® Spoloc¢na dohoda o zodpovednej osobe je povolena na Urovni
okresného inSpektoratu alebo Ustredného organu.
e Skoly musia zaviest povinné postupy sthlasu rodi¢ov s online
vzdelavacimi platformami a s pouzivanim obrazkov Studentov.
e Video monitorovanie je povolené len na ochranu os6b a
Zakon 190/2018 majetku s povinnym informovanim Studentov, ucitelov a
navstevnikov. Zaznamy sa nesmu uchovavat dlhsie ako 30 dni,
s vynimkou vysetrovanych incidentov.
o Vysledky skusok musia byt zverejnené s pouzitim
anonymizacie alebo pseudonymizacie v sulade s pokynmi
ANSPDCP.

Ochrana udajov
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Vek digitalneho
suhlasu

Kybersikana

ROFUIP 2025/2026

Studentsky $tatit
(Nariadenie
5707/2024)

Mobilné telefény

Zakon 198/2023
ROFUIP

Ul vo vzdelavani

Digitalna infrastruktura

Kldc¢ové kontakty

16 rokov. Toto je najvyssia hranica spomedzi piatich krajin.
Pred zapisom Studentov mladsich ako 16 rokov na akukolvek
digitalnu platformu je potrebny suhlas rodica alebo zakonného
zastupcu.

V praxi sa to tyka prakticky vSetkych digitalnych vzdeldvacich
nastrojov pouzivanych v rumunskych Skolach.

ROFUIP definuje a tresta kyberSikanu ako zakdzané spravanie
v Skolskom prostredi.

Neopravnené video alebo audio nahravanie vyucovacich
aktivit je zakazané.

Zamestnanci by mali pouZivat iba oficialne schvalené digitalne
nastroje a s Udajmi Studentov by mali zaobchadzat prisne
doverne.

Studentsky $tatut vyslovne zakazuje akukolvek formu agresie
vo virtudlnom prostredi.

Neexistuje Ziadna Specializovana narodna platforma na
podavanie hldseni. Incidenty rieSi Skola a v pripade osobnych
udajov sa postupuju ANSPDCP.

Pouzivanie mobilnych telefédnov pocas vyucovania je pre
Ziakov predskolskych, zakladnych a nizsich strednych $kol
zakazané, s vynimkou pripadov, ked' to ucitel povoli na
vzdelavacie ucely.

Telefény musia byt pocas vyucovania vypnuté alebo v tichom
rezime a ulozené na urcenom mieste podla ROFUIP.

Pravidla pouzivania telefénu pocas prestavok su stanovené
vnutornymi predpismi kazdej Skoly.

Neboli vydané Ziadne konkrétne narodné usmernenia. Priamo
sa uplatfiuje zékon EU o umelej inteligencii.

Ministerstvo Skolstva nevydalo usmernenia k generativnym
nastrojom umelej inteligencie, ako je ChatGPT, ¢im vznika
znacnd medzera.

Skoly by mali pri pouzivani akéhokolvek nastroja umelej
inteligencie so Studentmi uplatriovat poziadavky zakona o
umelej inteligencii tykajlce sa transparentnosti, ludského
dohladu a ochrany udajov.

Neexistuje jednotnd narodna $kolska siet. Skoly sa spoliehaju
na komerénych poskytovatelov internetu, ¢o vedie k
nejednotnym Standardom kybernetickej bezpecnosti.

SIIIR (centrdlne spravovand ministerstvom) je hlavna narodna
databaza Udajov o Studentoch.

Skoly vyuZivaju komeréné platformy (Google Workspace,
Microsoft 365) na zaklade individualnych zmluv.

Kyberneticka bezpeénost: DNSC (dnsc.ro)
Ochrana udajov: ANSPDCP (dataprotection.ro)
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2.5 Slovensko

Slovensko preukdzalo silny legislativny impulz v oblasti digitdlneho riadenia $kol. Zakon o kybernetickej
bezpecnosti ¢. 366/2024, obmedzenia mobilnych telefénov platné od januara 2025, Specializované
usmernenia tykajuce sa kybersikany (Usmernenie €. 1/2025) a narodny plan umelej inteligencie vo
vzdeldvani na roky 2025 az 2027 odrazaju komplexny a Struktirovany pristup. Riaditel Skoly nesie priamu
pravnu zodpovednost za kyberneticki bezpecnost podla slovenského prava. Infrastruktirny program
DigiEDU/DigiNET poskytuje bezpecné a centralizované internetové pripojenie vsetkym slovenskym
Skolam.

e 7akon ¢. 366/2024 priamo spaja povinnosti v oblasti
kybernetickej bezpecnosti so zakonnou zodpovednostou
riaditela Skoly podla zakona ¢. 596/2003 o skolach. Riaditel je
osobne a pravne zodpovedny za ochranu skolskych
informacnych systémov a osobnych udajov.

e Skoly musia zaviest zdkladné bezpe&nostné opatrenia: silné
hesld, antivirusovy softvér, pravidelné aktualizacie,
zalohovanie Udajov a kontrolu pristupu.

Zakon 366/2024 e Skoly musia byt schopné reagovat na phishingové uUtoky,

Zékon &. 69/2018 rans?mvér, ’Onivky,l'Jdajov a narué?nia systérvnu. ’

e V pripade zavaznych kybernetickych bezpeénostnych
incidentov sa musia dodrZiavat povinné postupy hlasenia.

e Zakon ¢. 69/2018 poskytuje zakladny ramec pre ochranu
informacnych systémov a sieti, zabezpecuje bezpecnost
Udajov Studentov a bezpecné pouzivanie digitalnych
technolégii v Skolach.

Transpozicia NIS2

e Zodpovednd osoba za ochranu Udajov je povinna pre verejné
Skoly, ale nemusi byt jedna na Skolu: spolo¢na ZO pre viacero
Skol je povolena.

e Skoly musia uplatfiovat minimalizaciu Udajov: zhromazdovat a
pouzivat iba osobné Udaje Studentov, ktoré su nevyhnutne
potrebné na vzdeldvanie a administrativu.

e Pristup k udajom musi byt podla potreby obmedzeny na
opravnené osoby (ucitelia, vedenie, administrativa).

e Elektronické systémy, e-maily, papierové dokumenty a

Zékon &. 18/2018 pamatové zariadenia musia byt chranené pred stratou alebo

neopravnenym pristupom.

® Fotografie, zoznamy Studentov, vysledky ani citlivé informacie
nesmu byt zverejnené bez pravneho zékladu alebo vyslovného
suhlasu.

e Akékolvek porusenie ochrany udajov musi byt nahldsené
prislusnému orgdnu do 72 hodin, ak predstavuje riziko pre
jednotlivcov.

Ochrana udajov

Vek digitalneho

sthlasu 16 rokov.
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® Pred zapisom Studentov mladsich ako 16 rokov na digitalne
platformy je potrebny suhlas rodica alebo zdkonného
zastupcu.

e Usmernenie 1/2025 stanovuje konkrétne pravidla tykajice sa
prevencie a rieSenia kybersikany v Skolach a vzdelavacich

Kybergikana zariadeniach.
Definuje zakladné znaky, formy a prejavy kybersikany.
Stanovuje preventivne postupy a metddy rieSenia incidentov.
Zahrffia postupy na podporu obeti.
Skoly musia implementovat postupy stanovené v tomto
usmerneni.

Usmernenie 1/2025

e Ziaci 1. a7 3. roénika nesmu pocas vyu¢ovania vobec pouzivat
Mobilné telefény mobilné telefény ani podobné zariadenia.
e Ziaci 4. a7 9. roénika ich mézu pouzivat len na vzdelavacie

Ucely, ak im to ucitel vyslovne povoli.

e Vynimka plati pre Studentov so zdravotnym postihnutim, ktori
(zmenené a doplnené pouzivaju zariadenie v suvislosti so svojim zdravotnym stavom.
od januara 2025) e V pripade porusenia moze skola zariadenie docasne zabavit.

® Podrobné podmienky upravuju vnutorné predpisy sSkoly.

Zakon ¢. 245/2008

® Plan ministerstva Skolstva pre zodpovedné vyuzivanie umelej
Ul vo vzdelavani inteligencie vo vzdeldvani na roky 2025 — 2027 poskytuje
praktické narodné usmernenia pre Skoly.
e Skoly by mali tento plén pouzivat spolu so zdkonom EU o

Plan umelej umelej inteligencii na posudzovanie a riadenie akychkolvek

inteligencie na roky nastrojov umelej inteligencie, ktoré zavadzaju.

2025 - 2027 e Dobraz sa kladie na bezpecnost, etické pouZivanie a
transparentnost.

e DigiEDU/DigiNET: bezpecny, centralne spravovany program
internetového pripojenia pre vsetky slovenské Skoly.
e Kyberneticki bezpeénost dohliada Narodny bezpecnostny
Digitalna infrastruktura urad (NBU), ktory prevadzkuje SK-CERT pre reakciu na
incidenty.
e NBU poskytuje poradenstvo a podporu verejnym instituciam
vratane Skol.

e Kyberneticka bezpecnost: NBU/SK-CERT (nbu.gov.sk)

Kla¢ové kontakt .
vcove kontakly Ochrana udajov: UOOU (dataprotection.gov.sk)

Medzinarodné Standardy a Skoly

Praktické odporucania v 3. casti tejto politiky su zaloZzené na subore medzindrodne uzndvanych
manazérskych Standardov. Tato kratka cast vysvetluje, ¢o tieto Standardy su a preco su pre skoly dolezité.
Na to, aby ste sa riadili pokynmi v 3. ¢asti, nemusite poznat samotné $tandardy. Standardy poskytuju
overeny a Siroko akceptovany zaklad, ktory dava tejto politike jej Struktiru a doveryhodnost.
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Relevantnych je tu pat standardov. Kazdy z nich sa zaoberd inym aspektom toho, ako mézu skoly chranit
svojich Studentov, ich Udaje a ich systémy.

Norma ISO/IEC 27001 je medzinarodna norma pre riadenie informacnej bezpecnosti. Poskytuje rdmec na
identifikaciu informacii, ktoré Skola uchovava, pochopenie rizik pre tieto informacie a zavedenie spravnych
opatreni na ich ochranu. V kontexte Skoly to znamena zdznamy o Studentoch, Udaje o zamestnancoch,
digitdlne platformy a vSetky systémy, ktoré podporuju vyuébu a administrativu. Norma 1SO 27001
nepredpisuje konkrétne technické rieSenia. Namiesto toho stanovuje spésob systematického uvaZovania
o bezpecénosti, pricom sa zabezpedi, aby sa ni¢ dolezité neprehliadlo. Praktické kroky v ¢astiach 3.1 az 3.7
vychadzaju z tohto rdmca.

Norma ISO/IEC 27002 je sucastou normy ISO 27001 a poskytuje podrobné kontroly, ktoré zavadzaju
informacnl bezpecnost do praxe. Zatial ¢o norma ISO 27001 opisuje ramec riadenia, norma 1SO 27002
popisuje konkrétne opatrenia: ako kontrolovat pristup k systémom, ako spravovat hesld, ako riesit
incidenty, ako bezpe¢ne konfigurovat zariadenia. Casti 3.2 a 3.3 ¢erpaju z tejto normy najpriamejsie.

Norma ISO/IEC 27701 rozsiruje ramec informacnej bezpecnosti tak, aby sa vztahovala najma na ochranu
osobnych Udajov. Priamo nadvézuje na GDPR a pomaha Skolam preukazat, Ze zodpovedne spravuju Udaje
$tudentov a zamestnancov. Cast 3.1 je postavena na tejto norme.

Norma 1SO 22301 je Standardom pre riadenie kontinuity podnikania. Pre $koly to znamena byt pripravené
na narusenia: kyberneticky Utok, zlyhanie systému, incident ransomvéru, ktory zablokuje pristup k
zdznamom Studentov. Norma ISO 22301 nabada organizacie, aby tieto situacie vopred planovali, aby mali
zavedené zalohy a postupy obnovy a aby ich pravidelne testovali, aby fungovali v pripade potreby. Skola,
ktora dodrZiava tento pristup, sa mbze z incidentu rychlo zotavit, namiesto toho, aby celila tyZzdriom
narusenia. Cast 3.2 a postup reakcie na incidenty v dodatku IV odrazaju tdto normu.

Norma ISO 31000 je Standardom pre riadenie rizik. Poskytuje spdsob uvazovania o riziku, ktory sa vztahuje
na vSetky oblasti Skolského Zivota, nielen na kyberneticki bezpecnost. Pred prijatim novej digitalnej
platformy, pred zavedenim ndstroja umelej inteligencie, pred zmenou sp6sobu nakladania s Udajmi
Studentov by si Skola mala polozit otazku: ¢o by sa mohlo pokazit, akd je pravdepodobnost a aké by boli
nasledky? Toto je myslenie, ktoré je zdkladom procesu DPIA v dodatku V, pristupu k hodnoteniu platformy
v Casti 3.3 a SirSieho pristupu zameraného na uvedomenie si rizik v celej ¢asti 3.

Tychto pat standardov spolu tvori chrbticu 3. ¢asti. SU dovodom, pre¢o odporucania v tejto politike nie su
svojvolné. Predstavuju desatrocia nahromadenych vedomosti o tom, ako mdzu organizacie chranit svoje
informacie, riadit svoje rizikd a pokracovat v prevadzke, ked sa nieo pokazi. Nasledujice usmernenia
premienaju tieto vedomosti na praktické kroky, ktoré moze podniknut kazda skola.

Cast 3: Co by mala vaga gkola urobit

Tato Cast je rozdelena do siedmich oblasti. Kazda oblast zacina kratkym vysvetlenim, preco je délezita, po
ktorom nasleduje tabulka, ktord ukazuje, ¢o musi vasa Skola urobit, preco je kazdé opatrenie dolezité a
ako ho vykonat.
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Odporucania v tejto Casti su najucinnejSie, ked zahriiaju celu Skolskd komunitu. Veduci pracovnici $kél,
ucitelia, administrativni pracovnici, Studenti, rodicia a externé podporné organizacie zohravaju ulohu pri
vytvarani bezpecného digitdlneho prostredia. Pravidelnd komunikacia, praktické vzdelavanie a
doveryhodné kanaly nahlasovania pomahaju skolam budovat kultiru kybernetickej odolnosti, a nie len
reagovat na incidenty.

3.1 Ochrana osobnych udajov

Skoly uchovavaju velké mnozstvo osobnych tdajov o $tudentoch, rodi¢och a zamestnancoch. Patria sem
mena3, Cisla preukazov totoznosti, zdznamy o dochadzke, zndmky, zdravotné informdcie a kontaktné udaje
rodiny. Ochrana tychto Udajov je zdakonnou povinnostou. Je to tiez otazka dovery. Rodiny zdielaju citlivé
informacie so $kolami, pretoze musia. Skoly maju zodpovednost s nimi zaobchadzat opatrne.

Ked' sa ochrana Udajov pokazi, nasledky mozu byt vazne. Informécie o studentoch sa mozu dostat k fudom,
ktori by ich nemali mat. Skola moze celit formalnemu vysetrovaniu. A déveru $tudentov a rodin moze byt
tazké obnovit. Spravne nastavenie zakladov od zaciatku je ovela jednoduchsie ako riesenie nasledkov
narusenia bezpecnosti.

Co Preco je to dolezité Ako to urobit

Vymenujte
zodpovednu
osobu (DPO)

Uchovavajte
zdznamy o
vietkych
¢innostiach
spracovania
udajov

Zbierajte iba
Udaje, ktoré
skutocne

potrebujete

Zodpovedna osoba (DPO) je
osoba zodpovedna za to, aby
vasa Skola dodrziavala zdkon o
ochrane Udajov. Bez nej
neexistuje jasna
zodpovednost, ked' sa nie¢o
pokazi. Zodpovedna osoba je
tieZz hlavnym kontaktom pre
Studentov, rodi¢ov a narodny
dozorny organ.

Tento zdznam je vyZzadovany
zdkonom podla ¢lanku 30
GDPR. Ukazuje, aké osobné
Udaje vasa Skola uchovava,
preco ich uchovava, kto k nim
ma pristup a ako dlho sa
uchovavaju. Ak si ho dozorny
organ vyziada, musite ho byt
schopni predlozit.

Kazdy udaj, ktory zhromazZdite,
predstavuje riziko. V pripade
narusenia bezpecénosti mozu
byt odhalené iba udaje, ktoré
skuto€ne mate v drzbe.
Zhromazdovanie vacsieho
mnozstva Udajov, ako
potrebujete, tiez znamena viac
prace pri sprave a vacsi

V 2. Casti zistite, ¢i vaSa Skola potrebuje vlastnu
zodpovednu osobu (DPO), alebo i je tato
Uloha zabezpecend na urovni klastra alebo
Uradu. Zodpovedna osoba musi byt dostupna
pre zamestnancov, Studentov a rodicov. Je
zodpovedna za monitorovanie dodrziavania
predpisov, poradenstvo v otazkach ochrany
udajov, skolenie zamestnancov a spolupracu s
dozornym orgdnom.

Register musi zahfriat kazdu kategériu
osobnych udajov, ktoré vasa skola spracovava:
zaznamy o Studentoch, kontakty na rodicov,
Udaje o zamestnancoch, zdravotné informacie
atd. Pre kazdu kategdriu zaznamenajte ucel,
pravny zdklad, kto ma pristup, ako dlho sa
Udaje uchovavaju a o sa stane, ked' uz nie su
potrebné. Za ich aktualizaciu je zodpovedna
zodpovednd osoba.

Prejdite si vSetky formulare na zber Udajov,
procesy zapisu a nastavenia platformy.
Odstrante vsetky polia, ktoré pozaduju
informacie, ktoré skola skutocne nepotrebuje.
Ak platforma pozaduje viac Udajov, ako je
potrebné, zatlacte na dodavatela alebo si
vyberte inl platformu. Nastavte si pravidlo, Ze
volitelny zber Udajov je Standardne vypnuty.
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Podpiste zmluvy s
kazdym
dodavatelom,
ktory spracovava
Udaje Studentov

Obmedzit, kto ma
pristup k osobnym
Udajom

Povedzte
Studentom a
rodicom, ako sa
pouzivaju ich
Udaje

Ziskajte suhlas
rodiCov pre
Studentov, ktori
nedosiahli vek
digitdlneho
suhlasu

potencial pre nedodrzZiavanie
predpisov.

Ked' spolo¢nost spracovava
Udaje Studentov alebo
zamestnancov vo vasom mene,
napriklad cloudova platforma,
nastroj na hodnotenie alebo
komunikac¢na aplikacia, vasa
Skola zostdva pravne
zodpovedna za to, ako sa's
tymito Udajmi naklada. Bez
pisomnej dohody nemoézete
preukazat, Ze ste si splnili svoje
povinnosti.

Cim viac fudi ma pristup k
Udajom, tym vacsie je riziko ich
zneuzitia, ndhodného
zverejnenia alebo kradeze.
Kazdy nepotrebny pristupovy
bod je zranitelnostou.

Studenti a rodi¢ia maju
zdkonné pravo vediet, aké
Udaje sa o nich uchovavaju a
ako sa pouzivaju. Poskytovanie
tychto informacii nie je
dobrovolné. Skoly, ktoré su
transparentné, pokial ide o
pouzivanie Udajov, maju tiez
tendenciu mat menej sporov a
staznosti.

Studentov, ktori nedosiahli
narodny vek digitdlneho
sthlasu, nemdzete zapisat na
digitdlnu platformu bez
pisomného suhlasu rodica
alebo zdkonného zastupcu. Ide
o zdkonnu poziadavku. Vek sa
v piatich krajinach pohybuje od
13 do 16 rokov, ¢o znamen3,
Ze t4 istd platforma moze

Predtym, ako akykolvek dodavatel spusti
sluzbu, ktora zahffia osobné udaje, musi
podpisat zmluvu o spracovani Udajov. Tato
zmluva musi Specifikovat, aké udaje sa
spracovavaju, na aky ucel, aké bezpecnostné
opatrenia sa uplatniuju a ¢o sa s Udajmi stane
po skonceni zmluvy. Uschovajte si kdpie
vsetkych zmluv.

Nastavte pristup zaloZeny na rolach tak, aby
kazdy zamestnanec videl iba Udaje, ktoré
potrebuje pre svoju konkrétnu pracu. Ucitel by
mal vidiet zaznamy svojich vlastnych
Studentov, nie zaznamy celej Skoly.
Administrativni zamestnanci by mali mat
pristup k administrativnym udajom, nie k
zdravotnym alebo psychologickym zdznamom.
Skontrolujte, kto ma pristup, aspon raz ro¢ne a
okamzite ho odstrante, ked niekto zmeni rolu
alebo odide.

Napiste oznamenie o ochrane osobnych udajov
v zrozumitelnom jazyku, ktorému rozumie
kazdy rodi¢ alebo starsi Student. Musi vysvetlit,
aké udaje sa zhromazduju, preco, kto k nim ma
pristup a ako dlho sa uchovavaju. Poskytnite
ho pri zapise Studentov a vzdy, ked' sa nieco
vyznamne zmeni. Spristupnite ho trvalo,
napriklad na webovej stranke skoly. Vzorovy
list je v prilohe 1I.

Stanovte jasny proces zhromazdovania,
zaznamenavania a obnovovania suhlasu
rodi¢ov. Suhlas musi byt Specificky pre kazdu
platformu, udeleny slobodne a ahko
odvolatelny. Nepredpokladajte, Ze podpisanie
vSeobecného registracného formulara sa
vztahuje na vsetky digitalne platformy. V Casti
2 si overte vek digitalneho suhlasu pre vasu
krajinu.
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Co Preco je to dolezité Ako to urobit

vyzadovat suhlas v jednej
krajine, ale v inej nie.

Predtym, ako sa ¢okolvek stane, zavedte
pisomny postup reakcie na porusenie. Ked
dojde k poruseniu, zodpovednd osoba musi
okamzite posudit, ¢i predstavuje riziko pre

72-hodinova lehota je prisna
zdkonna poziadavka. Ak vasa
Skola zisti porusenie a

l}lahlaste Uniky nenejh'laél vh? vca; alebo sa ho jednotlivcov. Ak ano, musi byt do 72 hodin
Udajov do 72 pokdusi riesit potichu bez toho, informovany narodnv dozornv orean. Ak ie
hodin aby informovala dozorny v v y organ. AxJ

riziko vysoké, musia byt priamo informované aj
dotknuté osoby. Na zaznamenanie kazdého
kroku pouzite zaznam o incidentoch v dodatku
IV.

organ, nasledky mozu byt
ovela horsie, ako keby bolo
porusenie nahlasené okamzite.

Co je to porusenie Gdajov?

Porusenie ochrany udajov je akykolvek incident, ktory ma za nasledok nadhodnu alebo nezakonnu
stratu, zniCenie, zmenu, zverejnenie alebo pristup k osobnym udajom niekomu, kto by ich nemal
mat. Patria sem strata USB kltc¢a so zdaznamami Studentov, e-mail odoslany nespravnej osobe, itok
ransomvéru, ktory uzamkne Skolské udaje, alebo nastavenie platformy, ktoré nahodne spristupni
zaznamy Studentov verejnosti. Mnohé z najcastejSich poruseni v Skolach su sp6sobené ludskou
chybou, nie externymi Gtokmi.

3.2 Zabezpecenie skolskych systémov

Kyberneticka bezpecnost znamena ochranu pocitacov, sieti a Udajov vasej skoly pred utokmi a
neopravnenym pristupom. Skoly st atraktivnym cielom pre kybernetickych zlo&incov, pretoze uchovavaju
citlivé Gdaje o defoch a ¢asto maju obmedzené bezpe¢nostné zdroje. Uspe$ny Gtok mdze vypnut $kolské
systémy, odhalit zaznamy Studentov, narusit vyuCovanie na celé tyZdne a spdsobit trvalé poskodenie
reputacie Skoly.

Dobrou spravou je, ze vacsina uspeSnych kybernetickych utokov zneuZiva jednoduché slabiny, ktoré sa
daju opravit bez odbornych znalosti alebo velkych rozpoctov. Za vacsinou incidentov stoja slabé hesl3,
neaktualizovany softvér, zamestnanci, ktori nerozpoznaju phishingové e-maily, a chybajuce zalohy. Oprava
tychto zakladnych problémov ma obrovsky vyznam.

Rovnako ddlezita je priprava na okamih, ked' sa nie¢o pokazi. Mat otestovanu zalohu ajasny postup obnovy
znamend rozdiel medzi narusenim, ktoré trvd niekolko hodin, a narusenim, ktoré trva tyzdne. Toto je
myslienka, ktora stoji za planovanim kontinuity podnikania: nielen predchadzat incidentom, ale
zabezpedit, aby $kola mohla nadalej fungovat a rychlo sa zotavit, ked k nim déjde.

(o) Preco je to dolezité Ako to urobit

Pouzivajte silné Slabé hesla su najbeznejSim Vsetky ucty zamestnancov musia pouzivat silné
hesl3 a sp6sobom, akym sa utocnici hesla s dlzkou najmenej 12 znakov, ktoré
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Co

viacfaktorové
overovanie

UdrZiavajte vSetok
softvér a
zariadenia
aktudlne

Pravidelne
zalohujte vsetky
dolezité udaje

PouZivajte
samostatné siete
pre administrativu
a Studentov

Preéo je to délezité Ako to urobit

dostavaju do Skolskych
systémov. Heslo, ktoré sa da
lahko uhddnut alebo ktoré sa
pouZiva na viacerych uctoch,
znamena, Ze jedno ukradnuté
heslo mézZe utoénikovi
poskytnat pristup ku
vsetkému. Viacfaktorové
overovanie pridava druhu
kontrolu, ktora chrani uGcty aj
v pripade kradeze hesla.

Aktualizacie softvéru Casto
obsahuju opravy
bezpecénostnych slabin, ktoré
utocnici aktivne zneuzivaju.
Mnohé z najhorsich utokov
ransomvéru na Skoly boli
zamerané na systémy so
starym softvérom, ktory
nebol aktualizovany. Toto je
jedna z najzranitelnejsich
zranitelnosti, ktorej sa da
najlepsie predist.

Utoky ransomvéru funguju
tak, Ze Sifruju vase Udaje a
pozaduju platbu za
obnovenie pristupu. Jedinym
spolahlivym spésobom
obnovenia bez platenia je
mat zalohu, ktora bola
vytvorend pred Utokom. Bez
testovanej zalohy moze skola
prist o tyZdne prace a trvalé
zaznamy.

Ak je siet pouzivana
administrativnym
personalom, kde sa spravuju
zaznamy a znamky
$tudentov, rovnaka ako siet
pouzivand Studentmi a
navstevnikmi, potom by sa
napadnuté zariadenie
Studenta alebo infikovany
notebook navstevnika mohol
potencidlne dostat do
administrativnych systémov

kombinuju pismenad, Cisla a symboly. Hesla sa
musia zmenit, ak existuje dévod domnievat sa,
Ze boli napadnuté. Pre vsetky systémy, ktoré
uchovavaju udaje $tudentov, musi byt zapnuté
viacfaktorové overovanie. Po zadani hesla musi
zamestnanec potvrdit svoju totoznost druhou
metddou, napriklad kédom odoslanym na jeho
telefén.

Nastavte pravidelny harmonogram pre aplikaciu
aktualizacii na vsetky skolské zariadenia,
operacné systémy, aplikacie a bezpenostny
softvér. Aplikujte kritické bezpeénostné zaplaty
hned, ako su k dispozicii. Ak zariadenie uz
nedokaze prijimat aktualizacie, odstrante ho zo
siete alebo ho vymerite. Priradte konkrétnemu
¢lenovi persondlu zodpovednost za
zabezpecenie aktualizacii.

Nastavte automatické denné zalohy vsetkych
kritickych Skolskych udajov. Uchovavajte aspon
jednu kopiu kazdej zalohy na mieste, ktoré nie je
pripojené k hlavnej sieti skoly, aby nemohlo
dojst k jej zasifrovaniu pri rovhakom atoku.
Proces obnovy otestujte aspon raz ro¢ne, aby
ste sa uistili, Ze zdlohy skuto¢ne funguju a Ze
Udaje je mozné obnovit v primeranom ¢ase.

Nastavte samostatné siete Wi-Fi: jednu pre
administrativne poutzitie a jednu pre Studentov a
navstevnikov. Uistite sa, Ze administrativna siet
nie je viditelna alebo dostupna zo Studentske;j
siete. Nastavte riadenie pristupu tak, aby sa k
administrativne] sieti mohli pripojit iba
autorizované skolské zariadenia.
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Chrante vsetky
Skolské zariadenia

Majte pisomny
plan na rieSenie

incidentov

Skolit véetkych
zamestnancov
aspon raz rocne

Preéo je to délezité Ako to urobit

Skoly. Toto je zakladné riziko,
ktoré oddelenie siete
eliminuje.

Zariadenia, ktoré maju
predvolené tovarenské hesla,
nikdy neboli aktualizované
alebo nemaju nainstalovanu
antivirusovd ochranu, su
[ahkym cielom. Mnohé skoly
maju v triedach alebo
kancelariach zariadenia,
ktoré boli nastavené pred
rokmi a odvtedy neboli
skontrolované.

Bez pisomného planu
zamestnanci, ktori sa ocitnu v
situacii, ked' celia
kybernetickému utoku,
nebudu vediet, o maju robit.
Panikdrenie alebo dobre
mienené, ale nespravne
rozhodnutia, ako napriklad
okamzité vypnutie zariadenia
alebo pokus o zaplatenie
vykupného, moZzu zlu situdciu
este zhorsit.

Phishingové e-maily stoja za
vacsinou Uspesnych
kybernetickych uUtokov na
Skoly. Zamestnanec, ktory
nedokazZe rozpoznat
phishingovy e-mail, je
zranitelnostou, pred ktorou
ho Ziadny technicky systém
nedokaze Uplne ochranit.
Jedno kliknutie na skodlivy
odkaz mobze utocnikovi
poskytndt plny pristup k
Skolskym systémom.

Co je to phishingovy ttok?

Nainstalujte antivirusovy a antimalvérovy
softvér na vsetky Skolské zariadenia a
udrziavajte ho aktualizovany. Zmente vsetky
predvolené heslad na smerovacoch, kamerdch,
tlaciarfiach a vietkych ostatnych pripojenych
zariadeniach hned’ po ich nainstalovani.
Vykonavajte pravidelny audit vSetkych
pripojenych zariadeni. Pred likvidaciou starych
zariadeni sa uistite, Ze vSetky Udaje boli natrvalo
a bezpecne odstranené.

Vypracujte postup reakcie na kyberneticky
incident, ktory stanovi, kto koordinuje reakciu,
aké kroky podniknat a v akom poradi, ktoré
vnutrostatne organy kontaktovat a vakom
¢asovom ramci a ako komunikovat so $tudentmi,
rodi¢mi a zamestnancami pocas incidentu a po
nom. Uistite sa, Ze vSetci zodpovedni
zamestnanci poznaju postup este predtym, ako k
incidentu ddjde. Sabléna je uvedend v dodatku
Iv.

Zabezpecte povinné kaZzdoroc¢né skolenie o
kybernetickej bezpecnosti pre vsetkych
zamestnancov. Skolenie musi zahfiat, ako
rozpoznat phishingovy e-mail, ako vytvérat a
spravovat silné hesla, ¢o robit v pripade straty
alebo kradeZe zariadenia a na koho sa obratit, ak
sa nieco zda byt v neporiadku. Pridavajte
pravidelné pripomienky pocas celého roka. Ak je
to moziné, vykonavajte simulované phishingové
cvicenia: tie su jednym z najucinnejsich
sposobov, ako zmenit spravanie zamestnancov.

Phishing je, ked Uto¢nik odosle e-mail, spravu alebo oznamenie, ktoré vyzera, akoby pochddzalo
od niekoho déveryhodného, napriklad od ministerstva skolstva, poskytovatela softvéru alebo
kolegu. Cielom je prinutit prijemcu kliknit na skodlivy odkaz, zadat svoje prihlasovacie Udaje na
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faloSnej webovej stranke alebo otvorit infikovany subor. Phishing je najbeznejSou formou
kybernetického utoku na skoly. Akakolvek neocakavana sprdva, ktord Ziada o heslo, Zziada niekoho
o urgentné kliknutie na odkaz alebo Ziada o vykonanie nezvyéajnej akcie, by sa mala povazovat za
podozrievavl a overit prostrednictvom samostatného kandla predtym, ako niekto zareaguje.

3.3 Bezpeclny vyber a pouzivanie digitdlnych platforiem

Skoly vyuzivaju ¢oraz viac digitdlnych platforiem na vyucbu, komunikdciu a administrativu. KaZdd
platforma, ktora spracovava udaje o Studentoch, je potencidlnym zdrojom rizika. Platforma, ktora ma
slabé zabezpecenie, zdiela Udaje s inzerentmi alebo uchovéva informacie o $tudentoch mimo EU bez
riadnych zaruk, moze spdsobit skutoénld $kodu. Skoly maju zakonniu povinnost skontrolovat platformy
pred ich prijatim a po ich poutziti ich starostlivo spravovat.

To isté plati pre ndstroje umelej inteligencie. Ul je ¢oraz viac pritomna vo vzdeldvani, ale nie vSetky nastroje
s bezpeéné na pouZivanie so $tudentmi. Zakon EU o umelej inteligencii stanovuje jasné hranice a $koly
musia vediet, kde su tieto hranice predtym, ako zavedu akykolvek ndastroj umelej inteligencie do triedy
alebo do procesov, ktoré ovplyviiuju Studentov.

(o)) Preco je to dolezité Ako to urobit

Pred pouzitim
skontrolujte kazdu
platformu

Platforma, ktora je prijatd
bez riadnych kontrol,
mbze spracovavat Udaje
Studentov spésobmi, s

Pred prijatim akejkolvek novej platformy
overte, Ci je v stlade s GDPR, ¢i nepouziva
Udaje studentov na reklamu ani ich nezdiela
s tretimi stranami bez suhlasu a ¢i uchovava

Uchovavaijte si

Z0zZham

schvélenych
platforiem

ktorymi Skola nesuhlasila,
ukladat udaje mimo EU
alebo mat bezpeénostné
nedostatky. Ked' su Udaje
zdielané s nespravnym
poskytovatefom, je velmi
tazké to vratit spat.

Bez centrdlneho zaznamu
Skoly stracaju prehlad o
tom, aké platformy sa
pouzivaju, kedy boli
naposledy skontrolované
alebo kto ich schvalil.
Zamestnanci mdzu zacat
pouzivat platformy
neformalne bez
akéhokolvek hodnotenia.
Studenti mdZu na $kolské
Ucely pouZivat osobné
ucty na neschvalenych
nastrojoch, ¢im sa udaje
dostanu mimo kontroly
Skoly.

tdaje v ramci EU. Ak platforma zahfria
rozsiahle spracovanie Udajov Studentov,
pred spustenim vykonajte posudenie vplyvu
na ochranu Udajov (pozri dodatok V). Pred
zdielanim akychkolvek udajov podpiste s
poskytovateflom zmluvu o spracovani
udajov.

Vedte pisomny register vSetkych digitalnych
platforiem a nastrojov schvalenych na
pouzivanie vo vasej Skole. Zaznamenajte si
nazov platformy, na ¢o sa pouziva, kedy bola
posudend a kedy je planované dalsie
preskimanie. Register skontrolujte aspon
raz ro¢ne. Zamestnanci nesmu zavadzat
nové platformy na pouzivanie v Skole bez
toho, aby najprv absolvovali proces
schvalovania.
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>

Co

Bezpecné
nastavenie
platforiem

Zistite, ktoré
spbsoby pouZitia
umelej inteligencie
suU zakazané

Nechajte ludi
zodpovednych za
rozhodnutia
tykajuce sa
Studentov

Informujte
Studentov a
rodicov o
pouzivani umelej
inteligencie

Predvolené nastavenia na
platformach su zvycajne
navrhnuté pre jednoduché
pouZivanie, nie pre
bezpecnost. Virtualna
ucebna, ku ktorej sa moze
pripojit ktokolvek bez
prihlasenia, funkcia
nahravania, ktora je
predvolene zapnuta, alebo
Studentské ucty s
nadmernym poctom
opravneni vytvaraju rizika,
ktorym sa da lahko
vyhnut.

Niektoré postupy umelej
inteligencie vo
vzdeldvacich prostrediach
su zakdzané pravnymi
predpismi EU. Plati to bez
ohladu na to, ako bol
ndstroj propagovany alebo
¢o predajca tvrdi. Zakaz je
absolutny a vztahuje sa na
vetky Skoly vo vsetkych
piatich krajinach.

Ndstroje umelej
inteligencie m6zu vytvarat
nespravne, zaujaté alebo
nespravodlivé
odporucania. Ked' tieto
odporucania ovplyvnia to,
¢o sa so Studentom stane,
napriklad znamku,
odporucanie alebo
posudenie vzdeldvacich
potrieb, nasledky mézu
byt vazne. Prave z tohto
dovodu zakon vyzaduje,
aby za to bol zodpovedny
¢lovek.

Studenti a rodi¢ia maju
pravo vediet, kedy sa
nastroje umelej
inteligencie pouZivaju
spésobom, ktory

Preéo je to ddlezité Ako to urobit

Kazda platforma musi byt bezpeéne
nakonfigurovana predtym, ako ju Studenti
alebo zamestnanci za¢nd pouzivat. Nastroje
na videokonferencie musia vyzadovat
prihlasenie predtym, ako sa ktokolvek moze
pripojit k virtualnej uéebni. Nahravanie musi
byt standardne vypnuté a zapnuté ibas
vyslovnym suhlasom vsetkych pritomnych.
Studentské Uty by mali mat iba povolenia,
ktoré potrebuju pre svoje vzdeldvacie
aktivity. Nastavenia skontrolujte aspon raz
rocne.

NepouZivajte Ziadny ndstroj umelej
inteligencie, ktory zahffa rozpozndavanie
emacii Studentov, ich biometricku
kategorizaciu alebo ich identifikaciu v
realnom Case prostrednictvom
rozpoznavania tvdre. Toto pouZitie je
zakdzané podla ¢lanku 5 zékona EU o umelej
inteligencii. Ak dodavatel ponuka tieto
funkcie, skola ich nesmie pouzivat. Ak skola
uz takyto nastroj pouziva, musi s nim
prestat.

Ucitel alebo zodpovedna dospela osoba
musi vZdy skontrolovat a prevziat
zodpovednost za akykolvek vystup z nastroja
umelej inteligencie, ktory ovplyvriuje
Studenta. Ndstroje umelej inteligencie mézu
pomdct, ale nem6zu robit koneéné
rozhodnutia. Zdokumentujte, ako sa
uplatiuje ludsky dohlad nad kazdym
nastrojom umelej inteligencie, ktory sa
pouziva pri rozhodovani vo vzdelavani.

Ak sa ndstroj umelej inteligencie pouZiva
spésobom, ktory ovplyviiuje uéenie alebo
hodnotenie Studenta, informujte Studentov
a rodicov jasne a zrozumitelne: ¢o nastroj
robi, aké udaje poutziva, ako sa pouzivaju
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Vedte si zdznamy
o vSetkych
pouZivanych
nastrojoch umelej
inteligencie

ovplyviuje vzdelavanie
Studentov. PouZivanie
nastrojov umelej
inteligencie bez ich
informovania
pravdepodobne
predstavuje porusenie
zdkona o umelej
inteligencii aj GDPR.

Skoly, ktoré nevedia, aké
nastroje umelej
inteligencie pouZivaju, aké
Udaje tieto nastroje
spracovavaju alebo aké
hodnotenie bolo vykonané
pred ich prijatim, si
nemo6zu splnit svoje
zakonné povinnosti
vyplyvajlice zo zdkona o
umelej inteligencii alebo
GDPR.

Preéo je to ddlezité Ako to urobit

jeho vystupy a ako funguje fudsky dohlad.
Tieto informacie poskytnite pred pouZitim
nastroja a uchovdvaijte ich trvalo pristupné.

Ako sucast zoznamu schvalenych platforiem
si vedte register nastrojov umelej
inteligencie. Pre kazdy nastroj umelej
inteligencie zaznamenavaijte, o robi, do akej
kategorie rizika patri podla zdkona o umelej
inteligencii, aké udaje spracovava, aké
posudenie bolo vykonané pred prijatim a kto
je zodpovedny za dohlad. Tento zaznam
kontrolujte aspon raz rocne.

3.4 Sprava mobilnych telefénov a osobnych zariadeni

Vsetkych pat partnerskych krajin zaviedlo pravne obmedzenia tykajlce sa pouzivania mobilnych telefénov
v Skolach. Konkrétne pravidla sa v jednotlivych krajinach lisia (pozri 2. ¢ast), ale dévody su vSade rovnaké:
telefény v triedach odvadzaju pozornost Studentov od ucenia, vytvaraju rizikd pre sukromie a ochranu
udajov, ulahcuju kybersikanu a zvysuju digitalny tlak, ktory ovplyviiuje dusevné zdravie Studentov.

Zasady pouzivania mobilnych telefédnov su viac neZ len disciplindrne pravidlo. Je to opatrenie na ochranu
udajov, opatrenie pre blaho Studentov a vyhldsenie o tom, €o siSkola ceni. Zasady, ktoré su jasne napisané,
skutoCne im rozumeju Studenti, rodi¢ia a zamestnanci a ktoré sa dosledne uplatriujd, su ovela uéinnejsie
ako tie, ktoré existuju len na papieri.

Majte jasné a
pisomné zasady
pouZivania
mobilnych
telefénov

Bez pisomnych zdsad
pravidld uplatiuju rozni
ucitelia rozne. Studenti a
rodi¢ia nemozu byt nuteni
dodrZiavat pravidla, o
ktorych neboli jasne
informovani.
Nekonzistentné
presadzovanie vytvara

Predo na tom zaleZi Ako to urobit

Vypracujte pravidla pouzivania mobilnych
telefénov, ktoré upravuju, kedy sa telefény
mo6Zu a nesmu pouzivat, kde sa musia
uchovavat pocas obmedzenych ¢asov, aké
existuju vynimky pre lekarske potreby alebo
Specifické vzdelavacie aktivity a o sa stane,
ak sa pravidld porusia. Zdielajte tieto
pravidld so Studentmi a rodi¢mi na zaciatku
kazdého skolského roka prostrednictvom
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Obmedzte
pouZivanie
telefédnu pocas
vyucovania

Zakazat
neopravnené
nahravanie

Uplatiujte
bezpeclnostné
Standardy na
osobné zariadenia
pouZivané na
Skolské ucely

konflikty a podkopava
doveru v skolské pravidla.

Neobmedzené pouzivanie
telefénov pocas
vyu€ovania narusa ucenie,
vytvara prileZitosti na
kybersikanu a
neopravnené nahravanie a
zvysuje digitalny tlak,
ktory ovplyviiuje blaho
Studentov. Vyskum
opakovane ukazuje, Ze
Studenti v Skolach s
jasnymi obmedzeniami
pouZivania telefénov
dosahuju lepsie
akademické vysledky a
hlasia vysSiu blahobyt.

Neopravnené nahravky
Studentov, ucitelov alebo
inych zamestnancov
predstavuju vazine
porusenie sukromia a
mozu byt podla
vnutrostatneho préva
trestnym cinom. Nahravky
zdielané online m6zu
sposobit trvalé skody
zucastnenym osobam a
Skole. Popularita
platforiem s kratkymi
videami z toho robi
rastuce riziko.

Ked' ucitel pouziva osobné
zariadenie na pristup k
skolskym systémom,
ochrana udajov $koly je
len taka silnd, ako je silny
najslabsi ¢lanok. Osobné
zariadenie so slabym
heslom, zastaranym
softvérom alebo lokalne
uloZzenymi udajmi o
Studentoch predstavuje
skutoénu zranitelnost.

Preéo na tom zdleZi Ako to urobit

Zasad prijatefného pouzivania (Dodatok Ill).
Zahrite ich do internych predpisov skoly.

Studenti nesmu pouzivat osobné mobilné
telefdny pocas vyu€ovania, pokial im to
ucitel vyslovne nepovolil pre konkrétnu
vzdeldvaciu ¢innost. V krajinach, kde existuje
zakonny zdkaz, sa musi tento zdkaz
presadzovat. Jasne uvedte, kde musia byt
telefdny ulozené pocas obmedzenych casov.
Vynimky zo zdravotnych dévodov musia byt
zdokumentované.

Jasne dajte studentom a zamestnancom
najavo, ze nahravanie kohokolvek v Skole
bez ich vyslovného suhlasu je zakazané, ¢iuz
pocas vyucovania, na chodbach, na vyletoch
alebo na podujatiach. Jasne uvedte
dosledky. Akékolvek neopravnené
nahravanie, ktoré sa tyka Studentov alebo
zamestnancov, povazujte za zavazny
disciplinarny priestupok a v pripade potreby
ho postupte prislusSnym organom.

Zamestnanci, ktori pouZzivaji osobné
zariadenia na skolské ucely, ich musia
chranit silnym heslom alebo PIN kédom,
udrziavat si aktualizovany softvér, pouzivat
zabezpecené pripojenie pri praci na dialku a
neukladat udaje studentov lokalne na
osobnych zariadeniach. Poskytnite
zamestnancom jasné pokyny o tom, ¢o sa od
nich ocakava.
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3.5 Prevencia a reakcia na kybersikanu

Kybersikana je Sikanovanie, ku ktorému dochadza prostrednictvom digitdlnych zariadeni a platforiem.
Zahfna posielanie vyhrainych alebo ponizujlcich sprav, zdielanie sikromnych obrazkov bez suhlasu,
Sirenie nepravdivych informacii online a imyselné vyluCovanie niekoho z online skupin. Kybersikana moze
sposobit vazne a dlhodobé poskodenie dusevného zdravia, akademického vykonu a socidlnych vztahov
Studentov.

Skoly maju zakonnu povinnost aj povinnost starostlivosti predchadzat kyber$ikane a reagovat, ked k nej
déjde. Kybersikana sa nekonci pred Skolskou branou. To, ¢o sa deje online doma veler, mbze ovplyvnit
skusenosti $tudenta v $kole nasledujlice rano a naopak. Skoly musia brat kybersikanu rovnako vazne ako
fyzické Sikanovanie, a to aj vtedy, ked' sa deje mimo vyucovania.

(o) Preco na tom zalezi Ako to urobit

Vseobecna politika proti
Sikanovaniu, ktora sa

sy Y. Aktualizujte svoju politiku boja proti Sikanovaniu
nezmienuje o kybersikane, ) Jup Jap

tak, aby obsahovala samostatnu cast o kybersikane.

Zahrite nechdva priestor na . . .. .
" . v. . Mala by definovat, ¢o je kybersikana, jasne

kybersikanu pochybnosti o tom, Ci je , . . , .

.. . . , uvadzat, Ze sa s nou zaobchadza rovnako vazne ako
explicitne do online spravanie zahrnuté. . v , 7 i

. . o . ., s fyzickou Sikanovanim, a potvrdzovat, Ze sa politika
svojich pravidiel Studenti, ktori su L . o Y . .

C . v . vztahuje na online spravanie mimo vyucovania, ked
proti Sikanovaniu Sikanovani online, to

priamo ovplyviuje Skolski komunitu. Prehodnotte

nemusia nahlasit, pretoze . . N
politiku aspon raz rocne.

si myslia, Ze Skola povie,
Ze to nie je ich problém.

Studenti, ktori chapu, ¢o je
kybersikana, preco
spOsobuje ujmu a ¢o robit, , . , , .
S . Poskytujte veku primerané vzdeldavanie o
ked' ju vidia, s vaéSou .. . PR ,
Lo kybersikane ako pravidelnu sucast ucebnych osnov,
pravdepodobnostou ju . . . , N
. vy nie ako jednorazovu udalost. Zahrite, ako
. nahlasia a s vacsou .. . R . .
Poucte Studentov , kybersikana vyzera na réznych platformach, aku
" pravdepodobnostou Y R . o .
o kybersikane . , , Skodu spdsobuje, ako podporit niekoho, kto je
podporia rovesnika, ktory y Y. . e Ly
ter€om Sikany, a ako ju nahlasit. Zapojte Studentov

je teréom Sikany. Naucit ; ) Jo .
9 N~ . do formovania obsahu: viac sa zapdjaju do sprav,
Studentov byt aktivnymi a i ) i

ktoré pomohli vytvorit.

podpornymi okoloidicimi
je jednym z najucinnejsich
pristupov.

Mnoho Studentov, ktorisu
obetami kybersikany, to
nenahlasi. Obavaju sa, ze
im nikto neuveri, Ze
nahldsenie situaciu zhorsi
alebo Ze stratia pristup k
svojmu telefdnu. Bez
doveryhodného a
dostupného sp6sobu

Ponuknite viacero spdsobov nahldsenia
kybersikany: déveryhodnu dospell osobu,
anonymny formular alebo schranku a ak je to
mozné, ndrodnu platformu na nahlasovanie (pozri
Cast 2). Tieto mozZnosti aktivne propaguijte pocas
celého Skolského roka, nielen v septembri. Ked'
Student nahldsi kybersSikanu, reaguijte rychlo a dajte
jasne najavo, Ze to beriete vazne.

Poskytnite
Studentom jasny a
bezpecny spdsob
hlasenia
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Vyskolit vietkych
zamestnancov,
aby rozpoznali
kybersikanu a
reagovali na nu

Reagujte rychlo a
vietko
zdokumentujte

Zapojte rodicov
ako partnerov

Preéo na tom zdleZi Ako to urobit

nahlasenia zostanu
incidenty skryté a zhorsia
sa.

Mnohi ugitelia si nie su
isti, ako reagovat na
kybersikanu, najma ak ide
o platformy, ktoré
nepoznaju. Neistota vedie
k nekonzistentnym
reakciam, ktoré
podkopavaju schopnost
obete aj skoly efektivne
zvladat incidenty.

Pomala alebo
nekonzistentnd reakcia
vysiela signdl, Ze Skola
neberie kybersikanu
vazne. Taktiez umoznuje
eskalaciu incidentov a
stratu dokazov. Skoly,
ktoré nevedu riadne
zdznamy, maju problém
odhalit vzorce alebo
preukazat, ze konali
primerane, ak je podana
formélna staznost.

Rodicia, ktori rozumeju
kybersikane, vedia, ako o
nej hovorit so svojimi
detmi a citia sa spojeni s
pristupom $koly, su ovela
efektivnejsi v prevencii
incidentov aj v podpore
svojich deti, ked k nim
déjde.

Poskytnite vSetkym zamestnancom Skolenie, ktoré
sa bude zaoberat tym, ako rozpoznat priznaky, ze
Student mdze zazivat kyberSikanu, aky je Skolsky
postup a aka je v nom ich uloha, ako uchovéavat
dbkazy vratane snimok obrazovky, kedy zapojit
Skolského poradcu, rodicov alebo externé orgdny a
ako Studenta podporit bez toho, aby sa situéacia
neumyselne zhorsila.

Ked' je nahlaseny incident kyberSikany, prvoradou
prioritou je bezpecnost a blaho Studenta, ktorého
sa incident stal obetou. OkamZite si zapiste
podrobnosti: datum a Cas, Co sa stalo, ktoré
platformy boli zapojené, kto bol zapojeny,
akékolvek zhromazdené dokazy a vsetky prijaté
opatrenia. Dosledne uplatiovajte disciplinarne
konanie. V dnioch a tyZzdnoch po incidente sa spojte
so studentom, ktorého sa incident stal obetou.

Na zaciatku roka informujte rodi¢ov o pristupe
Skoly ku kybersikane, o tom, ¢o robit, ak je ich dieta
postihnuté, a ako s nimi bude $kola komunikovat.
Pouzite Sablénu v dodatku Il. Ked djde k
incidentom, zapojte rodi¢ov vSetkych postihnutych
Ziakov v sulade so Skolskymi postupmi.

Skoly nemusia tieto vyzvy riedit samy. Defi bezpeénejieho internetu (februdr) a Eurdpsky mesiac
kybernetickej bezpeénosti (oktdber) poskytuji $koldm hotové informaéné materidly overené na trovni EU.
Program EU s nazvom Lepsi internet pre deti (BIK+) a siet centier bezpe¢nejSieho internetu Insafe
prevadzkuju linky pomoci, nastroje nahlasovania a vzdeldvacie zdroje vo vSetkych piatich partnerskych
krajinach, z ktorych mozu skoly priamo cerpat.

3.6 Podpora digitalnej pohody Studentov
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Studenti &elia online rizikdm, ktoré presahuji rdmec kybersikany a tnikov Gdajov. Mnohi pocituji tzkost,
nizke sebavedomie a socialny tlak spojeny s ich digitdlnym Zivotom. Strach z toho, zZe o nieco pridu, tlak
prezentovat online idealizovanu verziu seba samého, neustale porovnavanie s ostatnymi, nadmerny c¢as
straveny pred obrazovkou a dizajn platforiem socialnych médii, ktoré uprednostiuji angazovanost pred
blahobytom, to vsetko prispieva k problémom s dusevnym zdravim, ktoré postihuju znacny pocet mladych

ludi.

Samotné obmedzenie pristupu tieto problémy neriesi. Studentom, ktorym sa jednoducho hovori, aby
menej pouzivali technoldgie, bez toho, aby im sa pomohlo pochopit preco alebo aby im boli poskytnuté
nastroje na riadenie vlastného spravania, maju tendenciu sa k nim vratit hned po zruseni obmedzeni.
Skoly, ktoré zaznamenavaju trvalG pozitivnu zmenu, su tie, ktoré kombinuju jasné hranice s Gprimnym
vzdeldvanim zaloZzenym na dbkazoch a kultirou, v ktorej sa Studenti citia bezpeéne hovorit o tom, ¢o

zazivaju online.

Zahrnte digitalnu
pohodu do
pastoracnej
starostlivosti

Naucte Studentov
zdravym
digitdlnym
navykom

Uistite sa, Ze
Studenti vedia, kde
mbzu ziskat
pomoc

Studenti, ktori maju
problémy s online Zivotom,
maju problémy s celkovym
dusevnym zdravim a
socialnymi skisenostami.
Ak sa digitdlna pohoda
bude povazovat za
samostatnu IT tému,
Studenti, ktori potrebuju
podporu, mOzu stratit
priestor medzi sluzbami.

Studenti, ktori chapu, ako
su platformy socidlnych
médii navrhnuté tak, aby
ich udrzali v pohybe, ktori
dokdzu rozlisit medzi
upravenym online
obrazkom a realitou a ktori
si vyvinuli vlastné stratégie
na riadenie svojich
digitalnych navykov, su
lepsSie pripraveni bezpecne
sa orientovat v online
svete.

Mnoho Studentov, ktori
maju problémy s nie¢im
online, nepoZiada o pomoc,
pretoZze nevedia, Ze je k
dispozicii, pretoze sa hanbia
alebo pretoze sa boja, ze im
niekto vezme telefdn. Ak sa
podpora aktivne

Digitalna pohoda by mala byt sucastou SirSieho
programu Skoly zameraného na pohodu a
pastoraciu. Zamestnanci, ktori podporuju
Studentov pri rieSeni inych vyziev, by mali byt
pripraveni poskytnut im podporu aj v oblasti
digitdlnych rieSeni. Spdsoby odporucania by mali
byt jasné: kazdy uditel, ktory identifikuje $tudenta,
ktory ma problémy, by mal presne vediet, koho
ma zapojit a ¢o sa bude diat dalej.

Zaradte vzdeldvanie o digitalnej pohode ako
pravidelnt sucast ucebnych osnov. Naucte
Studentov, ako funguju algoritmy odporucani a
preco Casto zobrazuju obsah, ktory vyvolava silné
emocie. Diskutujte o vplyve pasivneho
prehliadania socidlnych médii na naladu a
sebavedomie. Pomézte Studentom rozvijat
praktické stratégie na stanovenie hranic v oblasti
vlastného pouzivania technolégii.

Pravidelne Studentom pripominajte, s kym sa
moZu porozpravat, ak ich nie¢o online trapi.
Spomente to na zhromazdeniach, na hodinach av
kazdodennych interakciach, nielen v prirucke.
Osoba, na ktoru sa $tudent obrati, nemusi byt
technologicky expert. Staci, ak to bude niekto,
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Nezvysujte
digitalny tlak
prostrednictvom
Skolskych
postupov

Rozpoznat, kedy
ma Student
problémy

nepodporuje, je pre
Studentov, ktori ju najviac
potrebuju, neviditelna.

Skoly mézu netimyselne
vytvarat rovnaky digitalny
tlak, aky sa snazia znizit.
Povinné skolské skupinové
chaty, oc¢akavania, ze
$tudenti budu odpovedat
na spravy mimo
vyucovania, a verejné
porovnavanie Studentov
online mozZu vysielat
neuzito€né signaly.

Studenti, ktori maju
tazkosti s digitalnym
Zivotom, to nemusia priamo
povedat. Znaky su ¢asto
behavioralne a lahko sa
prehliadnu, pokial
zamestnanci nevedia, ¢o
hladat.

3.7 Rozmanitost, inkluzia a digitalna rovnost

komu student doveruje, kto ho bude pocuvat bez
sudenia a spoji ho so spravnou pomocou.

Preskimajte, ako Skola komunikuje digitdlne a ¢i
niektoré z jej vlastnych postupov prispievaju k
digitdlnemu tlaku. Vyhnite sa povinnym
skupinovym chatom, ktoré stieraju hranicu medzi
Skolskym a osobnym casom. Neocakavaijte, Ze
$tudenti alebo rodi¢ia budi odpovedat na spravy
mimo beznych hodin. Vyhnite sa zverejiiovaniu
hodnoteni alebo porovnani online.

Poskytnite zamestnancom usmernenie ohladom
priznakov, Ze Student moze mat problémy s
digitadlnym Zivotom: nezvyéajna Uzkost z toho, Ze
si nemoze skontrolovat telefdn, vykyvy nalad po
online interakciach, stiahnutie sa zo
spolocenskych aktivit po nieCom, ¢o sa stalo
online, Uzkost spojend s jeho vzhladom alebo s

tym, ako ho ostatni vnimaju online, neochota prist

do skoly po online incidente alebo akékolvek
naznaky, Ze je online pod tlakom alebo je teréom
Utoku. Ked'sa tieto priznaky objavia, zamestnanci
by sa mali riadit $kolskym postupom pre
odporucania.

Nie vSetci Studenti Celia rovnakym digitdlnym rizikam alebo maju rovnaky pristup k podpore. Pohlavie,
sexudlna orientacia, zdravotné postihnutie, prijem rodiny a obavy o vnimanie tela ovplyviiuju skdsenosti
Studentov online a ich schopnost ziskat pomoc, ked sa nieCo pokazi. Politika, ktora funguje dobre pre
vacsinu studentov, ale prehliada skusenosti ostatnych, nie je Uplna.

Budovanie inkluzivneho pristupu k digitalnej bezpeénosti znamena aktivne premyslat o tom, ktori Studenti
su najviac ohrozeni, a zabezpedit, aby sa k nim dostali $kolské politiky, vzdeldvacie a podporné systémy.

e

Co

Preéo je to délezité Ako to urobit

Preco je to ddlezité Ako to urobit

Explicitne sa
zaoberajte online
Skodami
zaloZzenymi na
pohlavi a identite

Dievcata Celia neumerne vysokej Aktualizovat Skolsku politiku proti

miere online sexualneho
obtaZovania, zneuZivania
zaloZzeného na vizualnom

kybersikane tak, aby vyslovne zahriiala
online obtaZovanie na zaklade pohlavia,
sexudlne obtaZovanie, zdielanie intimnych

vyobrazeni a kybersikany spojenej obrazkov bez sthlasu a obtazovanie na
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Spristupnite
vzdelavanie o
digitalnej
bezpecnosti
Studentom so
zdravotnym
postihnutim

Rozpoznat a riesit
digitélnu priepast

so svojim vzhladom. Studenti
LGBTQ+ maju vyrazne vyssiu
pravdepodobnost, Ze zaziju online
obtaZovanie a v désledku toho
budu trpiet problémami s
dusevnym zdravim. Vyskum zistil,
Ze hlasend prevalencia kybersikany
medzi Studentmi LGBTQ+ sa znacne
liSi: od zhruba 10 % do viac ako 70
% v zavislosti od kontextu a Ze
Studenti LGB hlasia kybersSikanu
priblizne dvakrat CastejSie ako ich
heterosexualni rovesnici. Vyskum
ukazuje, Ze kybersikana Statisticky
sprostredkovéava velku ¢ast
zvysSenej Uzkosti, depresie a
osamelosti, ktoru hlasia Studenti zo
sexudlnych mensin, ¢o znamena, Ze
inkluzivna prevencia je Ustrednym
mechanizmom na ochranu
dusevného zdravia tejto skupiny.
Politika, ktora nepomenuje tieto
Specifické formy ujmy, nechava
najzranitelnejSich Studentov bez
primeranej ochrany.

Studenti so zdravotnym
postihnutim vratane rozdielov v
uceni mozu byt zranitelnejsi voci
online manipuldcii a zneuzivaniu.
Moze byt tiez tazsie ziskat pristup k
vzdeldvaniu v oblasti digitalnej
bezpecnosti, ktoré nie je navrhnuté
s ohladom na ich potreby. Ak
nemaju pristup k mechanizmom
nahlasovania, v skuto¢nosti
neexistuju.

Studenti z rodin s niz&imi prijmami
mo6zu mat doma obmedzeny alebo
nespolahlivy pristup na internet,
starsSie alebo zdielané zariadenia a
menej podpory dospelych pri
navigacii v online svete. Studenti
pouZivajuci zdielané zariadenia
Celia vacsim rizikam pre sukromie.

zaklade sexualnej orientacie alebo rodovej
identity. Zabezpecit skolenie
zamestnancov, ktoré zahfiia tieto
Specifické formy ujmy a sposoby, ako na
ne reagovat. Vytvorit skolské prostredie, v
ktorom sa kazdy Student citi rovnako
bezpecne, aby mohol nahlasit, ¢o sa mu
deje.

Zabezpecte, aby sa vSetko vzdeldvanie v
oblasti digitalnej bezpeénosti poskytovalo
sp6sobom, ktory je vhodny pre Studentov
s roznymi vzdelavacimi potrebami.
Skontrolujte, ¢i digitalne platformy
pouzivané v kole spliiaju $tandardy
pristupnosti. Zabezpecéte, aby mechanizmy
hlasenia boli dostupné Studentom, ktori
komunikuju odlisne. Spolupracujte so
zamestnancami pre Specidlne vzdeldvacie
potreby s cielom identifikovat Studentov,
ktori moZu potrebovat dodato¢nd
podporu pri porozumeni a riadeni online
rizik.

Nenavrhujte digitalne aktivity ani
komunikacné postupy, ktoré
predpokladaju urovert domdaceho
pripojenia, ktord nemaju vsetci Studenti.
Uvedomte si, Ze Studenti pouZzivajuci
zdielané zariadenia Celia uréitym rizikam
sukromia a poskytnite im konkrétne
usmernenia. Zabezpecte, aby sa
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Co Preco je to dolezité Ako to urobit

Pomoite
$tudentom rozvijat
kritické

povedomie o
vhimani tela
online

Na vsetky tieto
pravidla pozrite
inkluzivny pohlad

Cast 4: Co ukazuju

Tato cast sumarizuje,

Tito Studenti tiez s mensou
pravdepodobnostou rozpoznaju
alebo nahlasia problémy.

Socidlne média neustale vystavuju
Studentov upravenym, filtrovanym
obrazkom, ktoré stanovuju
Standardy vzhladu, ktoré nie su
realistické. To sa spaja s nizsim
sebavedomim a Uzkostou, najma u
dospievajucich dievcat, a v
niektorych pripadoch s poruchami
prijmu potravy.

Politika navrhnuta bez ohladu na
skusenosti réznych skupin
$tudentov bude odrdzat skusenosti
vacsiny a ostatnych menej chrani.
Studenti, ktori ¢elia najvaésim
online rizikam, su ¢asto ti, ktorych
skusenosti boli najmenej brané do
Gvahy.

dokazy

vzdeldvanie v oblasti digitalnej
bezpecnosti dostalo ku vSetkym
Studentom. Identifikujte Studentov, ktori
nemaju dostato¢né domace pripojenie, a
rieSte to prostrednictvom dostupnych
narodnych programov.

Zahriite vzdeldvanie o vnimani tela a
online vzhlade ako sucéast ucebnych osnov
digitdlnej pohody. Naucte Studentov, ako
sa obrazky upravuju a filtruju pred
zverejnenim, a pomdbzte im pochopit, ze
to, €o vidia online, je skor predstavenie
ako realita. Diskutujte o tom, ako
algoritmy platformy zosiliuju obsah
zalozeny na vzhlade. K tejto téme
pristupujte citlivo. Niektori Studenti uz
mo6zZu mat problémy. Uistite sa, Ze su
zavedené odporucania na Specializovanu
podporu.

Prejdite si kazdu cast tychto zasad a
polozte sitieto otdzky: Dosahuju tieto
informdacie na Studentov, ktori su najviac
ohrozeni? SuU nase spb6soby hldsenia
dostupné pre kazdého? Zahffaju nase
skolenia zamestnancov Specifické
zranitelnosti roznych skupin? Zapojte
Studentov vratane Studentov z
nedostatocne zastupenych skupin do
preskimania a zlepSovania pristupu Skoly
k digitalnej bezpecnosti.

¢o ndm vyskum hovori o tom, ¢o skutocne funguje, ked sa Skoly zaoberaju

kybernetickou bezpecnostou, kybersikanou a digitalnou pohodou. Tuto cast pouZite na informované
rozhodnutia o programoch, pristupoch a intervencidch, ktoré vasa Skola prijima.

4.1 Povedomie a Skolenia v oblasti kybernetickej bezpecnosti

Vyskum kybernetickej bezpecnosti v Skolach opakovane identifikuje ludské spravanie ako najdoélezitejsi
rizikovy faktor. Vacsina uspesnych utokov zacina phishingovym e-mailom alebo slabym heslom. Technicka
obrana sice pomaha, ale nedokaze zabranit Utoku, ak zamestnanci nie st vyskoleni na rozpoznanie hrozby.
To znamena, Ze investicia do Skolenia zamestnancov je prinajmensom rovnako dblezZita ako investicia do

technickych nastrojov.
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Studie o $koleniach zamestnancov v oblasti kybernetickej bezpe&nosti ukazuju, Ze pravidelné praktické
Skolenia funguju vyrazne lepsSie ako jednorazové $kolenie zamerané na zvySenie povedomia. Zamestnanci,
ktori absolvuju kazdorocné skolenie a obcasné pripomienky, s meratefne mensou pravdepodobnostou
klikni na phishingové odkazy alebo budl pouzZivat nebezpeéné praktiky v skolskych systémoch. Délezity
je aj sposob, akym je Skolenie poskytované: interaktivne Skolenia s prikladmi z redlneho sveta funguju
lepsSie ako pasivne Citanie informacii alebo sledovanie videa.

Simulované phishingové cvicenia, pri ktorych zamestnanci dostand starostlivo navrhnuty faloSny
phishingovy e-mail, aby sa otestovala ich reakcia, patria medzi najucinnejSie dostupné tréningové metddy.
Skoly a organizacie, ktoré tieto cvicenia pravidelne vykonavaju, pozoruju v priebehu ¢asu zjavné zlepsenia
v spravani zamestnancov. Cvi¢enie je najucinnejSie, ked po nom okamzite nasleduje spdtnd vazba s
vysvetlenim, aké boli signaly a aka by bola spravna reakcia.

Pre Studentov dokazy ukazuju, Ze vzdeldvanie v oblasti kybernetickej bezpecnosti funguje najlepsie, ked'
je sucastou ucebnych osnov, a nie je poskytované ako samostatna udalost. Studenti, ktori sa u¢ia o online
bezpecnosti prostrednictvom redlnych prikladov, interaktivnych aktivit a diskusii so svojimi rovesnikmi,
lepsSie vstrebavaju poznatky a doslednejSie ich uplatriuju vo svojom Zivote ako Studenti, ktori dostavaju
rovnaké informacie na prednaske.

4.2 Prevencia kybersikany

Vyskum v oblasti prevencie kyberSikany opakovane ukazuje, Ze najlepSie funguju celoskolské pristupy. To
znamena programy, ktoré spajaju Studentov, ucitelov, rodi¢ov a vedenie Skoly okolo spolo¢ného ciela,
ktorym je vytvorenie bezpecnejsieho prostredia. Skoly, ktoré bert kybersikanu cisto ako disciplindrnu
zéleZitost, ktora sa riesi po vzniku incidentov, opakovane dosahuju horsSie vysledky ako skoly, ktoré
uplatiuju celokomunitny pristup k prevencii.

Programy, ktoré sa zameriavaju iba na spravanie Sikanujucich, si menej ucinné ako tie, ktoré zaroven
buduju empatiu a zruénosti prizerania sa. Studenti, ktori chapu $kody spdsobené kybersikanou a ktori sa
naucili, ako podporit rovesnika, ktory je terom Sikanovania, s vac¢Sou pravdepodobnostou nahlasia
incidenty a s via¢$ou pravdepodobnostou zasiahnu a pomdzu. Ci prizerajici zasiahnu alebo zostanu ticho,
je jednym z najsilnejSich prediktorov toho, ¢i sa Sikanovanie stupriova alebo zastavi.

Systémy anonymného hldsenia neustdle vedu k nahldseniu viésieho poctu incidentov. Studenti, ktori
zaziju kybersikanu, to c¢asto nikomu nepovedia, pretoZe sa boja, Ze im nikto neuveri, Ze sa veci zhorsia
alebo Ze to bude mat socidlne nasledky medzi ich rovesnikmi. Skoly, ktoré ponukaju skuto¢ne doverny a
doveryhodny sp6sob hlasenia, zaznamendvaju vyssSiu mieru odhalenia a skorSieho zasahu.

Skolenie u¢itelov je nevyhnutné a ¢asto podcefiované. Vyskum ukazuje, Ze mnohi ucitelia si nie su isti, ako
reagovat na kybersikanu, najma ak ide o aplikdcie alebo funkcie, s ktorymi nie si oboznameni. Skoly, ktoré
investuju do praktického a Strukturovaného skolenia ucitelov v oblasti rozpoznavania a reakcie na
kybersikanu, dosahuju u Studentov trvalo lepsie vysledky.

Zapojenie rodicov tieZ prindsa trvaly rozdiel. Rodicia, ktori rozumeju kybersSikane, vedia, ako funguju
platformy, ktoré ich deti pouzivaju, a citia sa prepojeni s pristupom $koly, dokazu lepsie podporovat svoje
deti a posilfiovat posolstva skoly doma.
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Vyskum poskytuje jasné dokazy o rozsahu problému. Podla studie WHO o zdravotnom spravani u deti
Skolského veku (2024) priblizne kaZdy Siesty dospievajlci v Eurdpe, ¢o predstavuje priblizne 15 %, uvadza,
Ze zazil kybersikanu, pricom miera vyskytu je medzi chlapcami a diev€atami vo vseobecnosti podobnd a v
porovnani s rokom 2018 m4 rastuci trend. Udaje OECD zistili rozdiely medzi krajinami v rozmedzi od
priblizne 7,5 % do 27,1 %. Udaje o linkdch pomoci zo siete EU Insafe konzistentne zaraduju kybersikanu
medzi najCastejSie dovody, preco deti a dospievajuci kontaktuju podporné sluzby, a v 4. $tvrtroku 2025 to
bol opat najcastejSie zdorazriovany problém.

Ked Eurdpska komisia v roku 2025 konzultovala s viac ako 6 000 detmi a tinedZzermi vo veku 12 a7z 17 rokov
z celej EU, vyjadrilo jasné oc¢akavania od $kol: vacsina chcela jasné pravidlda a dosledky za kybersikanu,
priame vyucovanie na tuto tému a psychologicki podporu pre postihnutych. Dievéata trvalo CastejSie
Ziadali o tieto opatrenia ako chlapci.

Metaanalyza Polanina a kol. (2021), ktora zahfnala viac ako 45 000 Studentov, zistila, Ze Specializované
programy na prevenciu kybersSikany viedli k Statisticky vyznamnému zniZeniu pachatelstva aj viktimizacie
a ze programy navrhnuté Specidlne pre kybersikanu prekonali vSeobecné pristupy proti Sikanovaniu.

4.3 Digitdlna pohoda

Vyskum o pouZivani technoldgii a duSevnom zdravi Studentov nepodporuje jednoduché zavery. Nie kazdé
pouzivanie technoldgii je Skodlivé. Aktivne pouzivanie technoldgii na kreativnu pracu, komunikaciu alebo
uCenie moze mat pozitivne ucinky. Trvalym problémom je pasivne pouzivanie: prechadzanie socidlnych
médii bez ucelu alebo zmysluplnej interakcie. Tento typ pouzivania je najsilnejsSie spojeny s uzkostou,
osamelostou a nizsim sebavedomim, pricom ucinky su obzvlast vyrazné u dospievajucich dievcat.

Dokazy silne podporuji vzdeldvanie pred obmedzovanim. Skoly, ktoré sa zameriavaju vyluéne na
obmedzovanie pristupu k technolégiam bez toho, aby pomohli studentom pochopit, preco su uréité vzorce
pouzivania Skodlivé, alebo im poskytli nastroje na riadenie vlastného spravania, zaznamendvaju menej
trvald zmenu. Studenti, ktori problému rozumeji a vyvinuli si vlastné stratégie, vykazuju trvalejsie
zlepSenie v oblasti blahobytu.

Programy, ktoré ucia Studentov kriticky premyslat o svojich digitdlnych ndvykoch, pochopit, ako su
platformy socidlnych médii navrhnuté tak, aby maximalizovali zapojenie, a rozpoznat rozdiel medzi
kurdtorsky upravenymi online obrazkami a realitou, preukdzali pozitivne vysledky pri zniZovani Uzkosti a
zlepsovani sebavedomia vo viacerych Studiach. Tieto programy funguju najlepsie, ked su poskytované
postupne ako sucast uéebnych osnov, a nie ako jednorazova udalost.

Dosledné zapojenie studentov do tvorby Skolskych digitdlnych pravidiel zvySuje mieru ich dodrZiavania a
pocit zodpovednosti za pravidld. Studenti, ktori maju pocit, Ze pravidld su spravodlivé a ze mali moZnost
podielat sa na ich tvorbe, ich s vacSou pravdepodobnostou budld dodrZziavat a s vadésou
pravdepodobnostou budd povzbudzovat svojich rovesnikov, aby robili to isté.

Obzvlast délezité zistenie sa tyka strachu z premeskania niecoho (FOMO). Vyskum ¢oraz viac chape FOMO
nie ako prechodnl naladu, ale ako relativne stabilnd psychologickd charakteristiku, pretrvavajicu Gzkost
z premeskania obohacujucich zaZitkov, ktoré zaZivaju ini. Studie spajaju FOMO s depresivnymi priznakmi,
poruchami spanku a kompulzivnym kontrolnym spravanim. Systematicky prehlad a metaanalyza z roku
2025 potvrdili konzistentnl Statisticku suvislost medzi zavislostou od socidlnych médii a vysSou Uroviiou
uzkosti, depresie, osamelosti a nizsieho sebavedomia, pricom FOMO sa casto identifikuje ako

Strana 37262



EH@EI_

sprostredkujuci faktor. Skoly by sa mali explicitne zaoberat FOMO a kompulzivnymi vzormi uZivania v
aktivitdch zameranych na Studentov, nielen prostrednictvom vSeobecnych sprav o Case strdvenom pred
obrazovkou.

Vyskum tiez poznamendva, Ze vysledky vo velkej miere zavisia nielen od toho, kolko Studenti pouzivaju
digitalne platformy, ale aj od toho, ako ich pouZivaju. Socidlne médid mozu slizit ako zdroj podpory pre
niektorych studentov, najma pre tych, ktori st izolovani alebo patria k mensinovym skupinam. Preventivne
pristupy by mali Studentom pomdct rozvijat uvedomelejsi a zdmernejsi vztah k technoldégiam.

V¢&asnd identifikdcia a odporucanie su déleZité. Studenti, ktori su spojeni so spravnou podporou skdr, ako
sa ich tazkosti stani vainymi, dosahuju vyrazne lepSie vysledky ako ti, u ktorych su problémy
identifikované az vtedy, ked su uz viditelné prostrednictvom zhorsujucich sa zndmok alebo zavaznych
zmien v spravani. Skoly, ktoré maju jasné a dobre zname spdsoby, ako odhalit a podporit $tudentov, ktorf
maju problémy, su v ovela lepsej pozicii, aby im pomohli.
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Dodatok |: Narodné referenc¢nd tabulka

Tuto tabulku pouZite na vyhladanie klucovych narodnych parametrov pre vasu krajinu. Ak tato politika
uvadza, Ze je potrebné skontrolovat narodné pravidla, hladajte ich tu.

Vek

digitdlneho
suhlasu

Urad na
ochranu
udajov

Urad pre
kybernetick
u
bezpeénost

Hlasenie
kybernetick
ych
incidentov

Hlasenie
poruseni
udajov

Zdroj
informacii
o
kybersikan
e

Zakon o
mobilnych
telefénoch

Pokyny pre
skoly v
oblasti
umelej
inteligencie

15 rokov

HDPA dpa.gr

EAKE
cyber.gov.gr

EAKE

HDPA, 72
hodin

stop-
bullying.gov.
gr

Prisny zakaz
2018/2024

Iba zakon
EU o umelej
inteligencii

14 rokov

Zaruka
garanteprivac

y.it

ACN acn.gov.it

ACN

Zaruka, 72
hodin

Nahlasit v
skole alebo na
policii

Vsetky cykly
2024/25

MD 166/2025

Portugalsk

(o}

13 rokov

CNPD
cnpd.pt

CNCS
cNncs.gov.p
t

CERT.PT
(24 hodin
pre NIS2)

CNPD, 72
hodin

seguranet.
pt

1.-6.
roc¢nik od
septembra
2025

Zatial
nevydané

16 rokov

ANSPDCP
ochrana
udajov.ro

DNSC dnsc.ro

DNSC/PNRISC
(24 hodin)

ANSPDCP, 72
hodin

Skola alebo
ANSPDCP

Pocas
vyucovania,
zakon
198/2023

Zatial
nevydané

16 rokov

uoou
dataprotection.go
v.sk

NBU nbu.gov.sk

NBU/SK-CERT

UOO0U, 72 hodin

Usmernenie
1/2025

Vsetky stupne od
januara 2025

Plan umelej
inteligencie na
roky 2025 — 2027
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Dodatok II: Vzor listu pre rodicov

Skoly mdZu tento list upravit tak, aby informovali rodi¢ov o tom, ako $kola naklada s idajmi $tudentov a
¢o robi pre zaistenie bezpecnosti Studentov online. Poslite ho pri zdpise a vidy, ked dojde k vyznamnym
zmenam v digitalnych systémoch alebo politikach Skoly.

[Nazov a adresa skoly]
[Datum]

Véazeny rodi¢/opatrovnik,
Ako chranime udaje vasho dietata a podporujeme jeho digitalnu bezpeénost

PiSeme vam, aby sme vdm ozndmili, ako nasa Skola naklada s osobnymi udajmi Studentov a ¢o robime pre
to, aby sme vase dieta zaistili v jeho digitdlnom vzdeldvacom prostredi bezpecnost.

Aké udaje zhromazdujeme a pre€o. Zhromazdujeme osobné Udaje o vaSom dietati, ktoré su potrebné na
vzdeldavanie a administrativu. Patria sem jeho meno, identifikacné Cislo, zdznamy o dochadzke a znamky.
V niektorych pripadoch m6Zeme uchovavat aj informacie tykajlce sa zdravotného stavu, ak su relevantné
pre jeho vzdelavanie. Zhromazdujeme iba to, ¢o potrebujeme, a uchovavame to tak dlho, ako to vyZaduje
zakon.

Kto k nim ma pristup. Pristup k osobnym U(dajom vasho dietata je obmedzeny na opravnenych
zamestnancov, ktori ich potrebuji na vykon svojej prace. Udaje nezdielame s externymi stranami, pokial
to nevyzaduje zdkon alebo ste na to nedali vyslovny suhlas.

Digitalne platformy. Nasa Skola pouziva digitdlne platformy na vyucbu a administrativu. Pred prijatim
akejkolvek platformy kontrolujeme, ¢ije vsulade s GDPR. Vase dieta bude mat pristup ktymto platformam
prostrednictvom Skolského uc¢tu. Zoznam platforiem, ktoré v sucasnosti pouZivame, je k dispozicii v
Skolskej kancelarii.

Vas suhlas. V pripade Studentov mladSich ako [vloZte ndrodny vek digitalneho suhlasu] potrebujeme
pisomny suhlas rodi¢ov predtym, ako ich budeme moct zapisat na digitdlnu platformu. O tento sudhlas
budete poZiadani pri zapise a vidy, ked bude zavedena nova platforma.

Kybersikana. NasSa Skola ma jasné postupy na prevenciu a reakciu na kybersikanu. Ak vase dieta zazije
alebo vidi kybersikanu, povzbudte ho, aby sa porozpravalo s déveryhodnou dospelou osobou v Skole alebo
nas kontaktovalo priamo na adrese [kontaktné udaje].

Vase prava. Mate pravo vidiet Udaje, ktoré o vasom dietati uchovavame, poziadat o ich opravu a za
urcitych okolnosti poZiadat o ich vymazanie. Ak to chcete urobit, kontaktujte nasho uradnika pre ochranu
Udajov na adrese [kontaktné udaje DPO].

Podpora digitalnej pohody doma. Odporicame vam, aby ste sa so svojim dietatom pravidelne rozpravali
o jeho online skusenostiach bez odsudzovania. Ak sa zda, Ze vase dieta je v Uzkosti alebo nezvycajne
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Uzkostlivé z telefonovania alebo online interakcii, kontaktujte, prosim, [Skolského poradcu / uréenu
kontaktnu osobu]. Pre deti a mladez su vo vasej krajine k dispozicii aj narodné linky pomoci.

Ak mate akékolvek otazky, nevahajte nas kontaktovat.

S Uctou,

[Meno riaditela a skola]

Dodatok I1I: Sabléna zasad prijatelného pouZivania

Upravte tuto Sablénu a vytvorte si vlastné Zasady prijatelného pouzivania pre vasu Skolu. Mali by ich
podpisat Studenti, rodic¢ia alebo opatrovnici a zamestnanci na zaciatku kazdého Skolského roka. Upravte
ju tak, aby odrazala Skolské systémy, narodné pravidld a kontext vasej skoly.

Zasady prijatelného pouZivania

[Nazov skoly] | Akademicky rok [XXXX-XXXX]

1. Ugel

Tieto zasady stanovuju pravidld pouZzivania digitdlnych zariadeni, internetu a digitdlnych platforiem v nasej
Skole. Vztahuju sa na vietkych Studentov, zamestnancov a navstevnikov, ktori pouzivaju Skolské systémy.

Podpisanim tychto zasad potvrdzujete, Ze ste si tieto pravidla precitali a rozumiete im a suhlasite s ich
dodrziavanim.

2. Na ¢o mbzete pouzit Skolské digitalne zdroje

e Dokoncovanie Skolskych uloh a vzdeldvacich aktivit

e Komunikacia s ucitelmi a spoluziakmi v Skolskych zdleZitostiach
e Pouzivanie platforiem, ktoré schvalila Skola

e Vzdelavacie aktivity, ktoré ucitel osobitne povolil

3. Co nesmiete robit

® Pristup, vytvaranie alebo zdielanie obsahu, ktory je nezakonny, Skodlivy, urazlivy alebo
diskriminacny

e Sikanovat, obtaiovat, vyhrdZat sa alebo poniiovat inych 3tudentov alebo zamestnancov

prostrednictvom digitdlnych prostriedkov

Zdielajte osobné Udaje o inych Studentoch alebo zamestnancoch bez ich suhlasu

Nahravat video alebo audio studentov, ucitelov alebo zamestnancov bez ich vyslovného suhlasu

Pouzivanie Uctu inej osoby alebo zdielanie svojich prihlasovacich Udajov

InStaldcia softvéru alebo aplikacii na Skolské zariadenia bez autorizacie

Pouzivajte osobné ucty na neschvalenych platformach na Skolské aktivity

4. Mobilné telefony

[Opiste tu pravidla pouzivania mobilnych telefonov vo vasej Skole v stlade s vnitrostatnymi zakonmi vasej
krajiny, ako je uvedené v Casti 2 tychto pravidiel. Uvedte, kde musia byt telefény uloZené, aké vynimky
platia a ¢o sa stane, ak sa pravidla porusia.]
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5. Socidlne média

Studenti nesmu uverejriovat obsah o $kole, inych $tudentoch alebo zamestnancoch, ktory je $kodlivy,
zavadzajuci alebo by mohol poskodit reputaciu kohokolvek. Online spravanie, ktoré sa rovna kybersikane,
¢i uz pocas vyucovania alebo mimo neho, je upravené tymito zasadami a postupmi Skoly proti Sikanovaniu.

6. Podavanie sprav

Ak narazite na obsah, ktory vy alebo iny Student vyvolava pocit bezpedia, alebo ak spozorujete porusenie
tychto zasad, nahlaste to doveryhodnej dospelej osobe v skole alebo na adresu [kontakt pre nahlasovanie].

7. Dosledky

Porusenie tychto zdsad modze mat za nasledok pozastavenie pristupu do Skolskych systémov, dalsie
disciplinarne opatrenia podla disciplinarnych pravidiel Skoly a v zavaznych pripadoch aj postupenie veci
organom ¢innym v trestnom konani.

Celé meno Studenta
Podpis Studenta

Meno rodica alebo zakonného
zastupcu

Podpis rodic¢a alebo zakonného
zastupcu

Datum
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Dodatok IV: Postup reakcie na kyberneticky incident

Vidy, ked' sa vo vasej Skole vyskytne kyberneticky incident, postupujte podla tychto krokov. Kyberneticky
incident je akakolvek udalost, ktord ohrozi bezpecnost, dostupnost alebo ddvernost $kolskych Udajov
alebo systémov. Patria sem Utok ransomvéru, neopravneny pristup k skolskym systémom alebo porusenie
ochrany osobnych udajov.

Krok 1: Identifikujte a izolujte

Hned ako niekto zisti incident, musi to okamzite oznamit koordinatorovi IT alebo riaditelovi skoly.
Nepokusajte sa problém vyriesit sami. Odpojte postihnuté zariadenie od siete odpojenim kabla alebo
vypnutim Wi-Fi. Nevypinajte zariadenie, pokial vdm to nie je vyslovne nariadené, pretoZze by ste mohli
znic¢it dokazy. ZapiSte si €as a popis toho, ¢o ste pozorovali.

Krok 2: Posudenie

Koordinator IT a zodpovedna osoba za ochranu Udajov musia incident posudit spoloc¢ne. Zistit, ktoré
systémy, Uty alebo Udaje boli ovplyvnené. Zistit, ¢i boli alebo mohli byt osobné Udaje ohrozené. Overit,
¢iincident stdle prebieha alebo bol podany do poriadku.

Krok 3: Upozornit

Do 72 hodin o tom informujte narodny organ na ochranu
udajov. Informacie o organe vo vasej krajine najdete v
Casti 2.

Osobné udaje boli alebo mohli byt
ohrozené

Informujte narodny orgdn kybernetickej bezpeénosti. V
Doslo k zdvaznému kybernetickému = Portugalsku to musia subjekty, na ktoré sa vztahuje NIS2,
bezpecnostnému incidentu urobit do 24 hodin. Informacie o organoch vasej krajiny
najdete v Casti 2.

Je zapojena trestna cinnost Kontaktujte policiu.
Studenti alebo zamestnanci su v

bezprostrednom ohrozeni alebo im
bola priamo spOsobend ujma

Okamtzite poskytnite podporu a v pripade potreby
informujte rodi¢ov alebo opatrovnikov.

Krok 4: Obnova

Ak su k dispozicii, obnovte systémy zo zaloh. Okamzite resetujte vSetky dotknuté hesla a pristupové udaje.
Pred opdtovnym uvedenim systémov do pouzivania nainstalujte vsetky relevantné bezpecnostné
aktualizacie. Pred opatovnym spristupnenim Studentom a zamestnancom skontrolujte, ¢i obnovené
systémy funguju spravne.

Krok 4a: Podporte postihnutych

Poskytnite okamziti psychologicki a prakticki podporu kazdému Studentovi alebo zamestnancovi,
ktorého sa incident priamo dotkol. Toto by sa malo diat subeine s technickou reakciou, nie po nej.
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Bezodkladne kontaktujte Skolského poradcu alebo tim pastoracnej starostlivosti. Dodrziavajte Skolsky

protokol o blahobyte.

Krok 5: Kontrola

Po vyrieSeni incidentu vykonajte jeho Uplné preskimanie. Zapiste si, ¢o sa stalo, ako k tomu doslo, ¢o sa
urobilo a aky bol vysledok. Identifikujte, aké zmeny by znizili riziko opakovania incidentu. Informujte
prislusnych zamestnancov o zisteniach, najméa ak incident zahfial phishingovy e-mail alebo ludsku chybu.

V pripade potreby aktualizujte postup reakcie na incident.

Z4dznam incidentov
Datum a ¢as incidentu
Ako to bolo objavené a kym?
Co sa stalo?

Ktoré systémy a udaje boli
ovplyvnené?

OkamZité prijaté opatrenia
Boli osobné udaje ohrozené?

Bol orgdn na ochranu udajov
informovany? (Datum)

Bol organ kybernetickej
bezpecnosti informovany? (Datum)

Bola kontaktovana policia? (Datum)
Prijaté opatrenia na obnovu
Datum obnovenia systémov
Bola kontrola dokonéend? (Datum)

Zmeny vykonané v dosledku
preskimania
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Dodatok V: Sabléna postidenia vplyvu na ochranu tdajov (DPIA)

Pred zavedenim nového digitalneho systému alebo platformy, ktora zahfna spracovanie velkého mnoiZstva
udajov o Studentoch, systematické monitorovanie Studentov, automatizované rozhodovanie, ktoré
ovplyviuje Studentov, alebo citlivé kategdrie Udajov, sa vyZzaduje posudenie vplyvu na ochranu udajov. Ak
si nie ste isti, ¢i je postudenie vplyvu na ochranu Udajov potrebné, obratte sa na svojho zodpovedného
pracovnika za ochranu udajov.

Cast A: Co sa bude spracovavat
Ndazov systému alebo platformy
Poskytovatel alebo predajca

Aké osobné udaje budu
spracované?

Kto su dotknuté osoby? (Studenti,
zamestnanci, rodicia)

Aky je ucel spracovania?

Aky je pravny zaklad pre
spracovanie?

Kde budu udaje uloZené? (krajina, v
ramci EHP?)

Kto bude mat pristup?
Ako dlho budu udaje uchovévané?

Budu udaje zdielané s tretimi
stranami?

Cast B: Posudenie rizika

“ Uroveii (nizka / stredna / vysoka) a ako sa bude riesit

Neopravneny pristup k idajom
Studentov

Stratené alebo omylom vymazané
Udaje

Udaje pouzité na iné ucely ako
pévodné

Studenti si monitorovani alebo
profilovani bez transparentnosti
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“ Uroveii (nizka / stredna / vysoka) a ako sa bude riesit

Udaje prenesené mimo EHP bez
zaruk

Udaje uchovéavané dihsie, ako je
potrebné

Cast C: Rozhodnutie

Celkova uroven rizika (nizka /
strednd / vysoka)

Moze spracovanie pokracovat?
(Ano / Ano so zmierfiujucimi

opatreniami / Nie)

Co je potrebné urobit pred zacatim
spracovania?

Bola konzultovana osoba s DPO?
(Ano / Nie / Datum)

Hodnotenie dokondil/a
Datum posudenia

Datum dalSieho preskdmania
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Dodatok VI: Register rizik skoly

Skolsky register rizik pomaha vasej $kole identifikovat, posudit a riadit kiuc¢ové rizika v oblasti kybernetickej
bezpecnosti a ochrany udajov, ktorym celi. Vyplnenie tohto registra je praktickym krokom pri
implementacii pristupu k riadeniu rizik opisaného v Casti 3 tejto politiky.

Priklady v tabulke nizSie su orientaéné. Su uvedené, aby pomohli vasej skole zacat a ilustrovali druhy rizik,
ktoré su v skolskom prostredi najbeznejSie. Vasa Skola by mala pridavat, odstrafiovat alebo upravovat
zdznamy tak, aby odrdzali jej vlastné Specifické okolnosti, systémy a kontext. Register by sa mal
kontrolovat aspofi raz ro¢ne a aktualizovat vidy, ked d6jde k vyznamnej zmene, ako je napriklad zavedenie
novej digitalnej platformy alebo kyberneticky bezpecnostny incident.

Ako hodnotit rizika

Pre kazdé riziko ohodnotte pravdepodobnost a dopad na stupnici od 1 do 5 (1 = velmi nizke, 5 =
velmi vysoké). Vynasobte tieto dve skdre, aby ste ziskali skore rizika.

Vysoké riziko (15 — 25): musi sa riesit okamzite.
Stredne vysoké riziko (8 — 14): musi sa riesit, uprednostnit tie s vysokym vplyvom.
Stredne nizke riziko (4 — 7): malo by sa riesit tam, kde je vplyv vyznamny.

Nizke riziko (1-3): prijatelné, pravidelne monitorovat.

Orientacna tabulka registra rizik je na nasledujucej strane (na Sirku).
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Zamestnanci
zamerani na
phishingové e-
maily

Utok
ransomvéru

Udaje $tudenta
boli omylom
odoslané

€o sa moze stat

Zamestnanci klikna
na Skodlivy odkaz,
¢im utocnikovi
poskytnu pristup k
Skolskym systémom
a Udajom Studentov

Skolské systémy su
uzamknuté, zaznamy
a znamky Studentov
su nepristupné

Osobné udaje
Studenta boli
omylom zdielané s

Ako to znizujeme

Rocné skolenie
zamestnancov,
simulované
phishingové cvicenia,
viacfaktorové
overovanie na
vsetkych uctoch

Pravidelne testované
zalohy uloZené offline,
aktualny antivirusovy
softvér, Skolenie
zamestnancov

Skolenie
zamesthancov o
manipulacii s udajmi,

Pravdepo
dobnost
(1-5)

Skore
rizika

16

15

12

Zodpovedny

Riaditel /IT
koordinator

IT
koordinator

DPO

Ak sa to stane

Izolujte postihnuté
zariadenie, informujte
narodny organ pre
kyberneticku
bezpeénost, obnovte ho
zo zalohy

Obnovit zo zélohy,
nahlasit to ndrodnému
organu kybernetickej
bezpecnosti,
informovat orgéan na
ochranu udajov, ak su
dotknuté udaje
Studentov

Kontaktujte prijemcu a
poZiadajte o vymazanie,
v pripade potreby
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nespravnej
osobe

Kybersikana
prostrednictvo
m Skolskej
platformy

Dodatok VII: Register mapovania udajov

€o sa moze stat

neopravnenou
osobou

Student pouziva
Skolsky komunikacny
nastroj na
obtaZovanie iného
Studenta

Pravdepo
dobnost
(1-5)

Ako to zniZujeme

pouzivanie iba
oficidlnych
komunika¢nych
kandlov skoly

Zasady prijatelného
pouZivania podpisané
vSetkymi Studentmi a
rodi¢mi, vzdelavanie o
kybersikane, jasny
postup nahlasovania

Skore
rizika

12

Zodpovedny

Riaditel /
Triedny
ucitel

Ak sa to stane

nahlaste incident
narodnému organu na
ochranu Udajov do 72
hodin a incident
zdokumentujte.

Dodrziavajte Skolsky
postup proti
Sikanovaniu, podporte
postihnutého Studenta,
zapojte rodicov,
zdokumentujte incident

Register mapovania Udajov pomaha vasej Skole zaznamenavat vsetky osobné (daje, ktoré spracovéva. Vedenie tohto registra je zd konnou poZiadavkou podla

¢lanku 30 GDPR. Musi byt na poZiadanie k dispozicii ndrodnému organu na ochranu udajov.
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Nizsie uvedené priklady pokryvaju najbezinejSie kategérie osobnych udajov spracivanych skolami. Su len orientacné: vasa Skola by mala pridat vietky dalsie
kategdrie, ktoré sa vztahuji na vasu vlastnu situdciu, a odstranit tie, ktoré sa nevztahuju. Register skontrolujte a aktualizujte aspofi raz ro¢ne a vidy, ked'sa
zavedie novy systém alebo platforma.

€o je pravny zklad?

Vidy, ked vasa skola spractva osobné Gdaje, musi na to mat zakonny dévod. NajbeznejSie dovody pre skoly su:

Pravna povinnost: spracovanie vyzadované vnutrostatnym zdkonom o vzdelavani (napr. vedenie zdznamov o dochadzke).
Verejna uloha: spracovanie potrebné na to, aby skola mohla vykonavat svoje verejné funkcie.

Suhlas: osoba suhlasila so spracovanim (vyZzaduje sa pre fotografie, nepodstatné platformy).

Orientacna tabulka registra mapovania Udajov je na nasledujlcej strane (na Sirku).
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Typ udajov

Osobné udaje
Studenta (meno,
obciansky preukaz,
adresa, datum
narodenia)

Akademické
zaznamy Studentov
(znamky,
dochadzka,
hodnotenia)

Informdcie o
zdravotnom stave
Studenta (alergie,
zdravotné
postihnutia,
zdravotné potreby)

Fotografie a
obrazky Studentov

Preco to
spracovavame

VyZaduje sa pre
spravu Skoly a
dodrziavanie

narodnych zakonov o

vzdelavani

Povinné sledovat
pokrok Studenta a
informovat rodi¢ov

Nevyhnutné na
ochranu zdravia a
bezpecénosti
Studentov pocas
Skolského dria

Identifikacné Udaje
Skoly, publikacie,
dokumentdcia o
podujatiach

Pravny
zaklad

Pravna
povinnost

Pravna
povinnost /
Verejna
uloha

Pravna
povinnost /
Zivotne
dolezité
zaujmy

Suhlas
rodicov

Kde je ulozené

Ndarodny skolsky
informacny
systém (napr.
MySchool, SIIIR,
Unica)

Skolsky
informacny
systém a Ziacka
kniha ucitelov

Zabezpeceny
papierovy subor
alebo Sifrovany
digitalny zaznam

Skolsky server
alebo schvalend
platforma

Kto ma pristup

Riaditel, iba
administrativny
personal

Triedni ucitelia,
riaditel,
administrativni
pracovnici

iba riaditel,
Skolska
zdravotna sestra
a prislusni
ucitelia

Administrativni
zamestnanci,
ucitelia s
opravnenim

Ako dlho si to

nechame

V sulade s
poziadavkami
vnutrostatneh
o prava

V sllade s
poziadavkami
vnutrostatneh
o prava

Trvanie zapisu
plus podla
zakonnych
poziadaviek

Trvanie

zapisu; na
poZiadanie
vymazané

Zalohovan
é?

Ano

Ano

Ano
(Sifrované)

Ano

Zdielané s

Ministerstvo
Skolstva
prostrednictvo
m narodnej
platformy

Rodicia
(prostrednictv
om
zabezpecenéh
o kanala),
Ministerstvo
Skolstva

Poskytovatelia
zdravotnej
starostlivosti
iba v
nevyhnutnych
pripadoch

Ziadne
zdielanie
tretich stran
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Preco to Ako dlho si to Zalohovan

. Kde je ulozené Kto ma pristup . 47 Zdielané s
spracovavame nechame é?

Typ udajov

bez dalsieho
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Dodatok VIII: Register Skolskych politik a postupov

Tento register pomaha vasej skole sledovat kli¢ové bezpeénostné a ochranné zasady, ktoré ma zavedené.
Zdokumentované zasady v kaZzdej z tychto oblasti su doélezitym znakom toho, Ze S$kola riadi svoje
zodpovednosti v oblasti kybernetickej bezpecnosti a ochrany Udajov struktirovanym spdsobom.

NiZSie uvedené zasady su tie, ktoré najviac suvisia s odporicaniami v tejto politike kybernetickej odolnosti.
Zoznam je len orientacny: vasa Skola méZze mat dalSie zdsady, ktoré by sa tu mali tieZ zaznamenat. Pre
kazdu zasadu uvedte, kto je za nu zodpovedny, kedy bola naposledy aktualizovana a kedy je najblizsSie
potrebné ju preskimat. Ak politika eSte neexistuje, zaznamenajte to ako prioritné opatrenie.

Dostupné Sablony

Sablény pre niekolko nizSie uvedenych politik si zahrnuté v prilohdch k tymto politikdm:

Politika riadenia

Zasady prijatelného pouzivania: Dodatok IlI.

Postup reakcie na incident: Dodatok IV.

Posudenie vplyvu na ochranu udajov (DPIA): Dodatok V.
Register rizik: Dodatok VI.

Register mapovania Udajov: Dodatok VII.

Sebahodnotenie kybernetickej odolnosti Skoly: Dodatok IX

Klacové oblasti Vlastnik Posledna Dalsia
posobnosti zasad aktualizacia recenzia

Nazov politiky

Pouzivanie

Zasady prijatelného Skolskych Riaditel /IT
pouzivania (AUP)

systémov a
zariadeni. Pravidla
pre mobilné
telefony. Hlasenie.

koordinator

Kto ma pristup k
ktorym systémom
a udajom. Pravidla  IT

pristupu pre hesla. koordinator
Odstranenie / DPO
pristupu, ked'
zamestnanec
odide.
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Nazov politiky

Zasady ochrany
udajov

4 Zasady zalohovania

Politika reakcie na
incidenty

Zasady proti
Sikanovaniu
(vratane
kybersikanovania)

Pravidla pre
mobilné zariadenia

Kl'ic¢ové oblasti
posobnosti

Sulad s GDPR.
Zodpovednosti
zodpovednej
osoby za ochranu
udajov. Suhlas
rodicov.
Oznamenia o
ochrane osobnych
Udajov. Reakcia na
porusenie ochrany
Udajov.

Co sa zalohuje,
ako casto, kde sa
to uklada a ako sa
testuje obnova.

Ako skola reaguje
na kybernetické
incidenty a uniky
udajov. Kto je
zodpovedny. Ako
informovat drady.

Definicia
kybersikany.
Postup
nahlasovania. Ako
Skola reaguje.
Skolenie
zamestnancov.
Zapojenie rodicov.

Pravidla pre
Studentské
mobilné telefony v
sulade s
vnutrostatnymi
pravnymi
predpismi. Zakaz

Posledna
aktualizacia

Vlastnik
zasad

Zodpovedn
a osoba za
ochranu
Gdajov /
Riaditel

IT
koordinator

Riaditel /
20/1T
koordinator

Riaditel

Riaditel

Dalsia
recenzia
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Kl'ic¢ové oblasti Vlastnik Posledna Dalsia
posobnosti zasad aktualizacia recenzia

Nazov politiky

neopravneného
nahrdvania.

Dodatok IX: Sebahodnotenie kybernetickej odolnosti skoly

Skoly mézu tento kontrolny zoznam pouzit na vytvorenie zakladného pochopenia svojej sucasnej
kybernetickej odolnosti a na identifikaciu nedostatkov v prioritdch. Kaidi polozku oznaéte ako Ano,
Ciasto¢ne alebo Nie. U¢elom nie je dosiahnut Uspech alebo neuspech, ale identifikovat, na ¢o zamerat
usilie.

Skoly sa vyzyvaju, aby toto sebahodnotenie opakovali aspofi raz ro¢ne. Sledovanie skdre v priebehu &asu
pomaha monitorovat pokrok a podporuje kultiru neustaleho zlep$ovania.

Uvedené polozky su orientacné. Prispdsobte ich tak, aby odrazali kontext vasej skoly, narodné poZiadavky
a Specifické okolnosti.

Ano /

Co skontrolovat Ciasto¢ne /
Nie

Skola ma uréeného koordinatora kybernetickej

Riadenie Y . s Y :
bezpecnosti alebo digitalnej bezpecénosti.
Skola ma pisomné Zasady prijatelného pouZivania,
Riadenie ktoré boli revidované v priebehu poslednych 2
rokov.
Riadenie Skola ma zdokumentovany postup reakcie na
incidenty, s ktorym su zamestnanci oboznameni.
Zamestnanci absolvuju minimalne ro¢ne skolenie v
Povedomie a Skolenie oblasti kybernetickej bezpecnosti a online

bezpecnosti.
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Doména

Povedomie a Skolenie

Povedomie a sSkolenie

Blahobyt a prevencia

Blahobyt a prevencia

Blahobyt a prevencia

Udaje a sukromie

Udaje a stikromie

Technické opatrenia

Technické opatrenia

€o skontrolovat

Studenti dostavaju veku primerané vzdeldvanie v
oblasti digitalneho obcianstva a online bezpecénosti.

Rodicia a opatrovnici dostdvaju informacie o
digitalnych rizikdch aspon raz za skolsky rok.

Skola ma $pecificky, pomenovany protokol pre
reakciu na kybersikanu.

Studenti vedia, ako a komu maju doéverne nahlasit
online incidenty.

Preventivne aktivity sa vyslovne zameriavaju na
rozmanité a zranitelné skupiny.

Skola vedie register platforiem a nastrojov, ktoré
spracovavaju Udaje Studentov.

Suhlas rodicov sa ziskava pred zapisom studentov na
digitdlne platformy, ak to vyZaduje zakon.

Skolské zariadenia a siete pouzivaju aktudlny
ochranny softvér a kontroly pristupu.

Pravidelne sa vytvaraju a testuju zalohy kritickych
Skolskych udajov.

Ako interpretovat svoje skore

Ano /

Ciastoc¢ne /
Nie

Poéitajte odpovede Ano (1 bod) a odpovede Ciastoéne (0,5 bodu). Vydelte 13 a vynasobte 100, aby ste
ziskali percento. Priradte k Urovniam zrelosti uvedenym nizsie.

1 - Iniciala

2 - Rozvijanie

3 — Zalozené

Malé alebo Ziadne formalne postupy riadenia,

0az20% Y , L

skoleni alebo incidentov.

Zakladné zasady existuju, ale nie su désledne
21 az45% uplatiované, prehodnocované ani

komunikované.

Zakladné prvky riadenia, Skolenia a reakcie na
46 az 70 % incidenty su zavedené a zamestnanci su im

zname.
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Komplexné, pravidelne revidované zdsady a

4 — Pokrocily 71az90 % Skolenia oslovuju zamestnancov, Studentov aj

5 - Odolny

rodicov.

Kyberneticka odolnost je zakotvena v skolskej
91 aZz 100 % kultire prostrednictvom neustaleho
vzdeldvania a inkluzivnej prevencie.

Tieto Urovne slizia len ako nastroj sebahodnotenia a nepredstavuju formalnu certifikdciu ani posudenie
zhody.
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Referencie

Legislativa Eurdpskej Unie
Nasledujuce pradvne ndstroje Eurdpskej Unie tvoria spoloény prdvny rdmec, na ktorom je zaloZena tato

politika. Stanovuju zakladné poziadavky na ochranu Udajov, kybernetickd bezpecnost, umell inteligenciu,
digitalne sluzby, elektronické komunikacie a digitalne vzdelavanie vo vietkych ¢lenskych $tatoch EU.

e Eurdpska Unia, Nariadenie (EU) 2016/679 (Vieobecné nariadenie o ochrane Udajov — GDPR),
Uradny  vestnik  Eurdpskej Unie.  Dostupné na:  https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679

e Eurdpska Unia, smernica (EU) 2022/2555 (smernica NIS 2), Uradny vestnik Eurdpskej unie.
Dostupné na: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555

e Eurdpska unia, nariadenie (EU) 2024/1689 (zakon o umelej inteligencii), Uradny vestnik Eurépskej
Unie. Dostupné na: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L 202401689

e Eurdpska unia, nariadenie (EU) 2022/2065 (zakon o digitdlnych sluibach), Uradny vestnik
Eurdpskej Unie. Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32022R2065

e Eurdpska unia, smernica 2002/58/ES (smernica o sukromi v elektronickych komunikaciach),
Uradny vestnik Eurépskych spolocenstiev. Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L0058

e Eurdpska Unia, nariadenie (EU) 2019/881 (zdkon o kybernetickej bezpe¢nosti), Uradny vestnik
Eurdpske;j Unie. Dostupné na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881

Narodné legislativne nastroje

Pri priprave 2. Casti tejto politiky boli pouZité nasledujuce narodné legislativne nastroje a oficidlne zdroje.
SU uvedené podla krajin v sulade so Standardnou praxou odkazovania pre projekty financované z
eurdépskych zdrojov.

Grécko

e Grécka republika (2018). Zakon 4577/2018 o bezpecnosti sieti a informacnych systémov. Vladny
vestnik A 199/03.12.2018. Dostupné na: https://www.mindigital.gr/wp-

content/uploads/2019/09/N.4577 2018.pdf

e Grécka republika (2019). Zdkon 4624/2019 o ochrane fyzickych oséb pri spracovani osobnych
Udajov (implementdcia GDPR). Vladny vestnik A' 137/29.08.2019. Dostupné na:
https://www.dpa.gr/sites/default/files/2020-
08/LAW%204624 2019 EN TRANSLATED%20BY%20THE%20HDPA.PDF

e Grécka republika (2020). Zdkon 4727/2020 o digitalnej sprave veci verejnych a elektronickych
komunikaciach. VIadny vestnik A 184/23.09.2020. Dostupné na:
https://adae.gov.gr/images/nomothetiko-plaisio/Nomos 4727 2020 01.pdf

e Grécka republika (2022). Zakon 4961/2022 o vznikajucich technolégiach a digitalnej sprave veci
verejnych. VIadny vestnik A' 146/27.07.2022. Dostupné na: https://www.mindigital.gr/wp-

content/uploads/2024/02/N-4961. pdf
e Grécka republika (2023). Zakon 5029/2023 o prevencii a rieSeni nasilia a kybersikany v Skolach.
VIddny vestnik A 55/10.03.2023. Dostupné na: https://www.iep.edu.gr/wp-

content/uploads/2025/01/2024-08-02_N_5029-2023. pdf
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Grécka republika (2024). Zakon 5160/2024 o kybernetickej bezpec€nosti (transpozicia NIS2). VIadny
vestnik A' 195/27.11.2024. Dostupné na: https://search.et.gr/el/fek/?fekld=774154

Ministerstvo digitalnej spravy veci verejnych, Helénska republika (2025). Ministerské rozhodnutie
1689/2025 o poziadavkach na kyberneticki bezpecnost pre subjekty verejného sektora. Vladny
vestnik B' 2186/06.05.2025. Dostupné na: https://cyber.gov.gr/wp-
content/uploads/2025/05/20250202186.pdf

Ministerstvo digitalnej spravy veci verejnych, Helénska republika (2025). Ministerské rozhodnutie
1899/2025 o sprave informacnej bezpecCnosti pre verejné subjekty. Vlddny vestnik B'
4250/05.08.2025. Dostupné na: https://cyber.gov.gr/wp-
content/uploads/2025/03/KYA APOFASI 10-Feb-2025 FEK-463 DEFTERO-TEFHOS.pdf

Taliansko

Talianska republika (2003). Legislativny dekrét ¢. 196/2003 — Zakon o ochrane osobnych udajov,
zmeneny a  doplneny legislativnym dekrétom ¢.  101/201s. Dostupné na:
https://www.garanteprivacy.it/documents/10160/0/Codice+in+materia+di+protezione+dei+dati
+personali.pdf

Talianska republika (2021). Zakon ¢. 109/2021, ktorym sa meni dekrét-zakon ¢. 82/2021 -
Zriadenie Narodnej agentury pre kyberneticki bezpecnost (ACN). Gazzetta Ufficiale, 4. 8. 2021.
Dostupné na:
https://www.gazzettaufficiale.it/atto/serie_generale/caricaDettaglioAtto/originario ?atto.codice
Redazionale=21A04841

Talianska republika (2024). Legislativny dekrét ¢. 138/2024 —Transpozicia NIS2. Gazzetta Ufficiale,
01.10.2024. Dostupné na: https://www.gazzettaufficiale.it/eli/id/2024/10/01/24G00155/SG
Ministerstvo Skolstva, Talianska republika (2020). Ministersky dekrét ¢.89/2020 — Usmernenia pre
digitdlne integrované vyucovanie (DDI). Dostupné na:
https://www.mim.gov.it/documents/20182/0/Decreto.pdf

Ministerstvo Skolstva, Talianska republika (2024). Oznamenie MIM ¢. 5274/2024 — Obmedzenia
pouzivania smartfénov v skolach. Dostupné na: https://www.mim.gov.it/-/nota-n-5274-dell-11-
luglio-2024

Ministerstvo $kolstva, Talianska republika (2025). Obeznik MIM ¢. 3392/2025 — Obmedzenia
pouzivania mobilnych telefénov v Skolach. Dostupné na: https://www.mim.gov.it/-/circolare-n-
3392-del-16-giugno-2025

Ministerstvo Skolstva, Talianska republika (2025). Ministersky dekrét ¢. 166/2025 — Usmernenia
pre zodpovedné pouzivanie umelej inteligencie v $kolach. Dostupné na: https://www.mim.gov.it/-
/decreto-ministeriale-n-166-del-9-agosto-2025

Portugalsko

Portugalska republika (2018). Zakon ¢. 46/2018 — Pravny ramec pre bezpecénost kybernetického
priestoru (RFSC). Diario da Republica, 13.08.2018. Dostupné na:
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384

Portugalska republika (2019). Zakon ¢. 58/2019 — Portugalsky zakon o ochrane udajov
(implementacia GDPR). Didrio da Republica, 08.08.2019. Dostupné na:
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982

Rada ministrov, Portugalska republika (2020). Rezoldcia ¢. 30/2020 — Akény plan digitélnej
transformacie (PATD). Diario da Republica, 2020. Dostupné na:
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/30-2020-132133788
Portugalska republika (2025). Zédkon €. 95/2025 — Zakaz pouzivania smartfénov v skolach (1. — 6.
rocnik). Diario da Republica, 03.07.2025.
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e Portugalska republika (2025). Zadkon €. 125/2025 — Transpozicia NIS2 (v Ucinnosti 3. aprila 2026).
Diario da Republica, 04.12.2025. Dostupné na: Decreto-Lei n.2 125/2025, de 4 dezembro | DR

® Generalne riaditelstvo pre vzdelavanie (DGE), Portugalsko. PADDE — Ramec akcéného planu
digitdlneho rozvoja $kol. Dostupné na: https://www.dge.mec.pt

e Centro Nacional de Ciberseguranca (CNCS) / DGE, Portugalsko. SeguraNet — zdroje digitalnej
bezpecnosti a kybernetickej bezpecnosti pre Skoly. Dostupné na: https://www.seguranet.pt

e Centro Nacional de Ciberseguranca (CNCS), Portugalsko. CERT.PT — Narodny tim reakcie na
pocitacové nidzové situacie. Dostupné na: https://www.cncs.gov.pt/pt/certpt/

Rumunsko

e Rumunska republika (2018). Zakon ¢. 190/2018 — Ochrana osobnych udajov (implementacia
GDPR). Uradny vestnik Rumunska ¢. 651/26.07.2018. Dostupné na:
https://portal.just.ro/101/Documents/LEGE 190 2018 date cu caracter personal.pdf

e Rumunska republika (2023). Zidkon ¢. 58/2023 o povinnostiach prevadzkovatelov sieti a
informaénych systémov v oblasti kybernetickej bezpec¢nosti. Uradny vestnik Rumunska ¢
214/15.03.2023. Dostupné na: https://legislatie.just.ro/Public/DetaliiDocument/265677

e Rumunska republika (2023). Zakon ¢&. 198/2023 — Zakon o preduniverzitnom vzdelavani. Uradny
vestnik Rumunska c. 613/05.07.2023. Dostupné na:
https://edu.ro/sites/default/files/ fisiere/Minister/2023/Legi educatie Romania_educata/legi
monitor/Legea invatamantului_preuniversitar_nr_198.pdf

e Vldda Rumunska (2024). Mimoriadne nariadenie (OUG) €. 155/2024 - Transpozicia NIS2
(schvalené zakonom ¢&. 124/2025). Uradny vestnik Rumunska €. 1332/31.12.2024. Dostupné na:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121

® Ministerstvo $kolstva, Rumunsko (2024). Nariadenie ¢. 5707/2024 - Studentsky Statut. Uradny
vestnik Rumunska ¢. 795/12.08.2024. Dostupné na:
https://www.edu.ro/sites/default/files/ fisiere/Legislatie/2024/0M 5707 2024 Statut elev.pd
f

e Ministerstvo Skolstva, Rumunsko (2025). OMEC 6055-6058 — ROFUIP 2025 — 2026: Ramcové
nariadenie pre organizaciu a fungovanie preduniverzitnych vzdelavacich jednotiek. Uradny vestnik
Rumunska ¢. 819/04.09.2025. Dostupné na: https://www.edu.ro/ROFUIP

Slovensko

e Slovenska republika (2003). Zakon ¢. 596/2003 Z. o $tatnej sprave v skolstve a Skolskej samosprave
(zdkon o Skoldch a Sskolskych zariadeniach) v zneni neskorsSich predpisov. Dostupné na:
https://www.slov-lex.sk

e Slovenska republika (2008). Zakon €. 245/2008 Z. o vychove a vzdelavani (Skolsky zdkon) v zneni
zdkona €. 323/2025 Z. s u¢innostou od 1. januara 2025 (obmedzenia mobilnych telefénov).
Dostupné na: https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/2Z/2008/245/

e Slovenska republika (2018). Zdkon ¢. 18/2018 Z. o ochrane osobnych Udajov (implementacia
GDPR). Dostupné na: https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/Z2Z/2018/18/

e Slovenska republika (2018). Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti. Dostupné na:
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