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Despre CYBER

Tipul actiunii Erasmus+ KA220-SCH — Parteneriate de cooperare in educatia scolara

Prioritate A e .
INVATAMANT SCOLAR: Dezvoltarea competentelor cheie

e Abordarea transformarii digitale prin dezvoltarea pregatirii, rezilientei si
capacitatii digitale

e Incluziune si diversitate in toate domeniile educatiei, formarii, tineretului
si sportului

Proiectul fisi propune sa raspunda la o intrebare cruciald: Cum influenteaza spatiul cibernetic
comportamentul uman, in special in randul tinerilor? in era digitald de astdzi, comportamentul online
a devenit profund integrat in mediul psihologic al spatiului cibernetic. Acesta ofera oportunitati unice
pentru modelarea interactiunii umane, dar ridica totodata preocupari din cauza naturii sale fara
frontiere. Desi internetul aduce beneficii sociale sieconomice incontestabile, el a pus laincercare valori
europene fundamentale precum egalitatea, drepturile omului si democratia. Pentru a construi un
internet mai sigur, este esential un efort colectiv. Schimbul de bune practici si educarea tinerelor
generatii, a cadrelor didactice si a parintilor reprezinta pasi cruciali spre promovarea unui mediu online
mai sigur.

Proiectul CYBER Tsi propune sa dezvolte rezilienta cibernetica a scolilor europene prin crearea unor
proceduri de calitate adaptate la nivelul UE pentru sistemul de Tnvatamant si prin echiparea cadrelor
didactice si a elevilor cu instrumentele si cunostintele necesare pentru a dezbate comportamentele
online constiente si inconstiente ale adolescentilor, psihologia cibernetica (cyberpsychology) si
dezavantajele utilizarii excesive a internetului, cu scopul de a spori intelegerea la nivelul clasei privind
comportamentele periculoase emergente la care poate fi expus un tanar utilizator.

Proiectul CYBER va elabora o metodologie structurata pentru integrarea problematicilor privind
amenintarile cibernetice si ciberpsihologia in cadrul procesului didactic si al sistemului de invatamant,
incurajand dialogul intre elevi referitor la noile comportamente de risc la adresa propriei persoane sau
a colegilor. De asemenea, proiectul defineste proceduri clare de securitate cibernetica si protectie a
datelor in vederea obtinerii de catre unitatile de invatamant a certificarii CYBER, stabilind cerintele
necesare pentru instituirea, implementarea, mentinerea si optimizarea managementului securitatii
informatiei in mediul scolar.

Rezultatele proiectului sunt menite sa vina in sprijinul fiecarui adolescent din toate tarile europene, in
special al celor nascuti in era digitald. Contextul social al acestor probleme (spargerea profilurilor, stirile
false, identitatile false, fraudele/inselaciunile online, santajul online, revenge porn, fenomenul
hikikomori, cyberbullying-ul etc.)are o pondere mult mai mare, iar educarea si constientizarea tinerilor
cu privire la aceasta problematica au un impact de departe mai puternic decat o simpla reglementare
nationala.

Intreaga responsabilitate pentru aceasti publicatie revine autorului.

Uniunea Europeana nu este responsabila pentru nicio utilizare care s-ar putea da informatiilor continute
in aceasta.
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Introducere

Acest document reprezintd Politica de Rezilientd Cibernetica pentru Scoli, elaborata in cadrul proiectului
C.Y.B.E.R. (Conscious Youth Behaviours in Emerging Realities). Proiectul este cofinantat de Uniunea
Europeana prin Programul Erasmus+ si reuneste organizatii partenere din Grecia, ltalia, Portugalia,
Romania si Slovacia.

in prezent, scolile depind intr-o mare masurad de tehnologia digitald. Elevii utilizeazd platforme online
pentru a Tnvata, cadrele didactice comunica prin intermediul instrumentelor digitale, iar personalul
administreaza documentele Tn sisteme conectate. Aceasta este o evolutie pozitiva, insa Tnseamna,
totodata, ca scolile se confrunta cu riscuri pe care nu le-au mai intalnit in trecut: atacuri cibernetice,

incalcari ale securitatii datelor, cyberbullying si impactul vietii digitale asupra sanatatii mintale a elevilor.

Prezenta politica este conceputa pentru a ajuta fiecare scoalad din cele cinci tari partenere sa abordeze
aceste provocari intr-un mod practic. Aceasta reuneste legislatia europeana, reglementarile nationale din
fiecare tara, standardele de securitate recunoscute la nivel international si cele mai bune cercetari
disponibile, toate intr-un singur document, pe care orice scoala il poate consulta si utiliza.

Acesta nu este un manual tehnic, ci un ghid adresat tuturor celor care isi desfasoara activitatea intr-o
scoald: directorului, cadrelor didactice, personalului administrativ si coordonatorilor IT. Nu aveti nevoie
de cunostinte juridice sau tehnice pentru a-l folosi. Politica explica cerintele legale, bunele practici si
masurile pe care scoala dumneavoastra trebuie sa le adopte.

Modelele si instrumentele incluse Tn anexe au un caracter orientativ si adaptabil, unitatile de invatamant
avand posibilitatea de a le ajusta in functie de legislatia nationald aplicabild, procedurile interne si
specificul propriu.

Cui i se adreseaza aceasta politica?

Aceasta politica se adreseaza tuturor celor implicati in conducerea si functionarea unei scoli: directorului,
directorului adjunct, cadrelor didactice, coordonatorilor IT, personalului administrativ si consiliilor de
administratie. Documentul este redactat intr-un limbaj accesibil, pentru a fiinteles de oricine, indiferent
de pregatirea de specialitate.

Cum este structurat acest document

“

o Ce le impune legislatia europeana scolilor, explicat pe intelesul
Partea 1: Cadrul juridic

tuturor
Partea 2: Cadrul normativ si Normele nationale specifice care se aplica in fiecare dintre cele
reglementarile nationale cinci tari

Modelarea recomandarilor practice prevazute de aceasta politica,
in conformitate cu standardele de management recunoscute la
nivel international.

Standardele internationale si
unitatile de nvatamant
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Partea 3: Ce ar trebui sa faca Pasi practici organizati pe teme, bazati pe standardele
scoala ta internationale si legislatia UE

Partea 4: Ce ne arata datele si =~ Ce ne spun cercetarile stiintifice despre ce functioneaza cu
studiile adevarat in scoli

Modele de documente siinstrumente utile, pe care scoala le

Anexe . . . . .
poate descarca, modifica si folosi imediat

Actele normative nationale si sursele oficiale utilizate pentru

Bibliografie elaborarea Partii 2

Partea 1: Cadrul juridic

Scolile din toate cele cinci tari partenere trebuie sa respecte legislatia europeana privind prelucrarea
datelor si protectia elevilor in mediul online. Aceasta parte explica cerintele legislative intr-un limbaj clar
si accesibil. Exista sase instrumente juridice principale pe care orice scoald trebuie sa le cunoasca.
Impreuns, acestea acoperd protectia datelor, securitatea ciberneticd, inteligenta artificiald, platformele
online, comunicarea digitald si securitatea produselor digitale.

1.1 Regulamentul General privind Protectia Datelor (GDPR)

Regulamentul General privind Protectia Datelor (GDPR) constituie cadrul fundamental in materie de
protectia datelor la nivel european. Prevederile sale sunt aplicabile tuturor entitatilor care prelucreaza
date cu caracter personal, inclusiv unititilor de invatdmant. in mediul scolar, datele cu caracter personal
cuprind numele si datele de identificare ale elevilor, registrele de prezenta, situatia scolara, informatiile
privind starea de sanatate, materialele foto/video si orice alte date referitoare la o persoana fizica
identificata sau identificabila.

GDPR incadreazd minorii in categoria persoanelor vulnerabile. Tn consecintd, institutiile de invatdmant au
obligatia de a aplica masuri de protectie mai riguroase in gestionarea datelor privind elevii, comparativ cu
standardele aplicabile datelor adultilor

Cerintele GDPR aplicabile unitatilor de Tnvatamant:

e Scolile trebuie s3 aiba un temei legal clar pentru fiecare activitate de prelucrare a datelor. in
majoritatea cazurilor, acesta va fi o obligatie prevazuta de legislatia nationald din domeniul
educatiei, o sarcina de interes public necesara pentru functionarea scolii sau, in anumite cazuri,
consimtamantul.

e Scolile ar trebui sa colecteze doar datele de care au intr-adevar nevoie. Acestea nu trebuie sa
colecteze informatii suplimentare doar pentru ca s-ar putea sa fie utile intr-o buna zi.

e Scolile ar trebui s3 desemneze un Responsabil cu Protectia Datelor (DPO). in functie de tara,
aceasta functie poate fi gestionata la nivel de autoritate sau de grup de scoli, si nu individual,
pentru fiecare scoala in parte.

e Scolile ar trebui sa efectueze o Evaluare a Impactului asupra Protectiei Datelor (DPIA) inainte de
a introduce orice sistem digital nou care implica prelucrarea pe scara larga a datelor elevilor sau
monitorizarea comportamentului acestora. Un model este inclus in Anexa V.

Page 7 of 65



EH@EI_

Scolile ar trebui sa raporteze incalcarile securitatii datelor cu caracter personal catre autoritatea
nationala de supraveghere in termen de 72 de ore de la data la care au luat cunostinta de acestea.

Scolile ar trebui sa 1i informeze pe elevi si pe parinti cu privire la modul in care le sunt utilizate
datele, intr-un limbaj clar si simplu.

Elevii si parintii au dreptul de a accesa datele detinute despre ei, de a solicita rectificari si, in
anumite circumstante, de a solicita stergerea acestora.

Varsta consimtamantului digital

GDPR permite fiecarei tari din UE sa stabileasca varsta de la care un tanar isi poate da consimtamantul
privind utilizarea platformelor digitale, fara aprobarea parintilor. Aceasta varsta variaza intre 13 si 16
ani, in cele cinci tari partenere. Pentru elevii care nu au atins pragul de varsta stabilit de tara de
apartenenta pentru consimtamantul digital, scolile trebuie sa obtinad consimtamantul scris al parintilor
sau al tutorilor legali inainte de a-iinregistra pe platformele digitale. Varsta specifica fiecarei tari este
detaliata in Partea 2.

1.2 Directiva NIS2

Directiva NIS2 instituie un cadru normativ european unitar in domeniul securitatii cibernetice. Aceasta
obliga entitatile sa implementeze masuri corespunzatoare de securitate cibernetica, sa gestioneze riscurile
asociate furnizorilor de servicii digitale si sa semnalizeze incidentele cibernetice semnificative autoritatilor
nationale competente.

Desi unitatile de Tnvatamant nu sunt intotdeauna incadrate direct in categoria entitatilor esentiale sau
importante conform NIS2, gradul ridicat de digitalizare a activitatii scolare face ca orice incident cibernetic
sa poata bloca procesul de Tnvatamant si sa compromita datele elevilor. Prin urmare, standardele
promovate de Directiva NIS2 reprezinta un reper de bune practici pentru toate institutiile de invatamant,
indiferent de statutul lor juridic formal.

Ce inseamna Directiva NIS2 pentru scoli:

Scolile ar trebui sa puna in aplicare masuri de securitate cibernetica adaptate riscurilor la care
sunt expuse. La nivel minim, acest lucru presupune parole puternice, copii de rezerva (backup)
realizate Tn mod regulat si retele protejate.

Scolile ar trebui sa verifice practicile de securitate cibernetica ale furnizorilor lor de servicii
digitale. O platforma utilizata pentru evidenta elevilor trebuie sa fie la fel de securizata ca scoala
Tnsasi.

Scolile ar trebui sa aiba o procedura pentru detectarea si gestionarea incidentelor de securitate
cibernetica. Personalul trebuie sa stie pe cine sa contacteze si ce pasi trebuie sa urmeze.

Scolile ar trebui sa organizeze periodic sesiuni de instruire si constientizare privind securitatea
cibernetica pentru intregul personal.

Incidentele semnificative ar trebui raportate autoritatii nationale pentru securitate cibernetica.
Termenele limita si autoritatile competente difera in functie de tara (a se vedea Partea 2).

1.3 Legea UE privind inteligenta artificiala
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Legea privind inteligenta artificiald (Al Act) este prima lege europeana cuprinzdtoare care reglementeaza
utilizarea inteligentei artificiale. Aceasta a intrat in vigoare in august 2024 si se aplica treptat, pana la
punerea sa deplind in aplicare in august 2026. Scolile folosesc din ce in ce mai mult instrumente bazate pe
IA: platforme de invatare adaptativa, sisteme de evaluare automata, roboti conversationali si statistici
educationale (learning analytics). Legea privind |A stabileste reguli clare cu privire la modul in care aceste
instrumente pot si nu pot fi utilizate.

Ce obligatii impune scolilor Legea privind Inteligenta Artificiala:

e Anumite utilizari ale 1A in scoli sunt complet interzise. Printre acestea se numara sistemele de
recunoastere a emotiilor utilizate pentru monitorizarea elevilor, clasificarea biometrica a elevilor
si recunoasterea faciald in timp real in mediile educationale. Nu existd exceptii pentru scoli.

e Sistemele IA utilizate pentru evaluarea, admiterea sau monitorizarea elevilor sunt clasificate
ca fiind de risc ridicat si trebuie sa indeplineasca cerinte stricte privind transparenta,
supravegherea umana si documentarea.

e Elevii si parintii ar trebui sa fie informati atunci cand sunt utilizate instrumente IA intr-un mod
care influenteaza deciziile educationale.

e Un cadru didactic ar trebui sa verifice intotdeauna si sa isi asume responsabilitatea pentru
orice recomandare generatd de |A care afecteaza un elev. |A nu poate lua decizii finale cu privire
la elevi.

e Scolile ar trebui sa mentina o lista scrisa a tuturor instrumentelor IA utilizate, care sa includa
rolul fiecarui instrument si datele pe care le prelucreaza.

1.4 Legea privind Serviciile Digitale (DSA)

Legea privind Serviciile Digitale (DSA) reglementeaza platformele online si serviciile digitale. Acesta
impune platformelor sa fie mai transparente, sa ofere modalitati accesibile de raportare a continutului
daunator si sa consolideze protectia tinerilor. Scolile au un rol important in a-i ajuta pe elevi sa inteleaga
modul in care functioneaza platformele online si cum se pot proteja.

Ce inseamna DSA pentru scoli:

e Scolile ar trebui sa ii invete pe elevi cum sa recunoasca si sa raporteze continutul daunator de
pe platformele pe care le utilizeaza.

e Scolile ar trebui sa ii ajute pe elevi sa inteleaga modul in care functioneaza algoritmii de
recomandare si cum le influenteaza acestia continutul pe care il vad in mediul online.

e Cadrele didactice ar trebui sa cunoasca obligatiile pe care DSA le impune marilor platforme sisa
fie capabile sa le discute cu elevii, ca parte a educatiei privind competentele digitale.

1.5 Directiva ePrivacy

Directiva ePrivacy protejeaza confidentialitatea comunicatiilor electronice. Aceasta se aplica sistemelor de
posta electronica (e-mail), platformelor de mesagerie, instrumentelor de videoconferinta si oricarui alt
serviciu de comunicare digitala utilizat Tn scoli.
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Ce inseamna Directiva ePrivacy pentru scoli:

e Comunicarea digitala dintre elevi, parinti, cadre didactice si personalul administrativ trebuie sa fie
sigura si confidentiala.
e Instrumentele de videoconferinta utilizate pentru invatarea la distanta trebuie configurate astfel

incat sa previna accesul neautorizat. Salile de clasa virtuale ar trebui sa solicite autentificarea
fnainte ca cineva sa se poata alatura.

e Lectiile sisedintele nu trebuie inregistrate fara consimtamantul explicit al tuturor participantilor.

e Site-urile si platformele scolare care folosesc module cookie trebuie sa afiseze o notificare privind
cookie-urile conforma cu cerintele legale.

1.6 Legea privind securitatea cibernetica

Legea privind securitatea cibernetica consolideaza rolul ENISA, Agentia Uniunii Europene pentru
Securitate Cibernetica, si stabileste un cadru european pentru certificarea produselor si serviciilor digitale
ca fiind sigure. Acesta sustine adoptarea tehnologiilor de incredere in intreaga UE, inclusiv in scoli.

Ce inseamna Legea privind securitatea cibernetica pentru scoli:

e Atunci cand scolile aleg instrumente digitale, platforme sau echipamente, ar trebui sa ia in
considerare securitatea cibernetica si sa prefere produsele certificate sau aprobate, acolo unde
este posibil.

e Dispozitivele conectate din salile de clasa, cum ar fi tablele interactive (smart), tabletele si
camerele web, ar trebui sa fie configurate in mod securizat si cu actualizarile la zi.

e Scolile pot consulta ghidurile si instrumentele furnizate de ENISA pentru a le ajuta sa isi planifice
strategia de securitate cibernetica.

1.7 Cum functioneaza aceste legi impreuna

Aceste sase instrumente juridice nu reprezintd obligatii separate care trebuie abordate individual. Ele
formeaza un cadru integrat. O scoald care protejeaza datele elevilor in conformitate cu GDPR, gestioneaza
securitatea cibernetica conform NIS2, utilizeaza inteligenta artificiala Tn mod responsabil in baza Legii
privind 1A, preda competente digitale Tn acord cu DSA, securizeaza comunicatiile conform Directivei
ePrivacy si selecteaza tehnologii de incredere in acord cu Legea privind securitatea ciberneticd va acoperi
intreaga gama a obligatiilor sale legale.

Principalele obligatii ale scolilor

Protejeaza datele cu caracter personal, desemneaza un DPO
(Responsabil cu protectia datelor), obtine consimtamantul acolo
unde este necesar si raporteaza incalcarile securitatii datelor in
termen de 72 de ore.

GDPR

Implementeaza masuri de securitate cibernetica, verifica-ti furnizorii,

Directiva NIS2 .. . .. . .
ectiva NIS raporteaza incidentele siinstruieste-ti personalul.
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Nu utiliza sisteme Al interzise, mentine deciziile sub control uman,

EU Al Act . < G

informeaza elevii si parintii.
Legea privind serviciile Tnvata-i pe elevi sa raporteze continutul ddunator si s3 inteleaga
digitale modul in care functioneaza algoritmii.

Securizeaza comunicatiile digitale, protejeaza clasele virtuale si

Directiva ePrivacy . . .. .
respecta regulile privind modulele cookie.

Legea privind securitatea Tine cont de securitate atunci cand achizitionezi tehnologie,
cibernetica securizeaza dispozitivele conectate si respecta ghidurile ENISA.

Partea 2: Ce se aplica in tara dumneavoastra

Legislatia europeana stabileste cadrul comun, dar fiecare tara are propriile legi si ghiduri nationale pe care
scolile trebuie sa le respecte. Aceasta parte rezuma cele mai importante reguli nationale pentru fiecare
dintre cele cinci tari partenere. Gasiti-va tara si verificati ce vi se aplica.

2.1 Grecia

Grecia aplica un model puternic centralizat pentru guvernanta digitala in scoli. Securitatea cibernetica,
protectia datelor si infrastructura digitald sunt gestionate in principal la nivel national de catre Ministerul
Educatiei si Ministerul Guvernarii Digitale. Scolile individuale functioneaza predominant ca utilizatori ai
sistemelor gestionate centralizat, inclusiv ai sistemului de informatii privind elevii MySchool, ai platformei
de Tnvatare e-Class si ai Retelei Scolare Panelenice (PSN).

m Ce inseamna acest lucru pentru scoli

® Scolile trebuie sa puna in aplicare masuri de gestionare a
riscurilor si sa se asigure ca platformele digitale ale tertilor (de
exemplu, Webex) respecta standardele de securitate cibernetica.

e Raportarea obligatorie a incidentelor: scolile trebuie sa notifice
EAKE cu privire la incidentele semnificative de securitate
cibernetica.

e Sunt necesare politici formale de securitate care sa acopere
controlul accesului la datele elevilor, procedurile de rezerva
(backup), criptarea comunicatiilor si securitatea lantului de
aprovizionare pentru software-ul si hardware-ul utilizate in scoli.

Legea 5160/2024 e Instruirea personalului siigiena cibernetica sunt obligatorii:

MD 1689/2025 personalul scolar reprezinta o tinta frecventa a atacurilor de tip

phishing siinginerie sociala.

Transpunerea
Directivei NIS2

MD 1899/2025
® Scolile trebuie sa mentina o documentatie care sa includa politici

de securitate, evidente ale instruirilor, diagrame de retea si
rezultate ale auditurilor periodice de securitate.

e OM 1899/2025 impune desemnarea unui responsabil cu
securitatea cibernetica, precum si proceduri formale de raspuns
la incidente si de escaladare a acestora.
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m Ce inseamna acest lucru pentru scoli

e Reglementeaza prelucrarea datelor cu caracter personal de catre
organismele din sectorul public, inclusiv scolile, in conformitate
cu principiile GDPR.

e Stabileste rolul si competentele de supraveghere ale Autoritatii
Elene pentru Protectia Datelor (HDPA).

® Responsabilitatile DPO (Responsabilul cu protectia datelor) sunt
gestionate la nivel de autoritate, nu individual pentru fiecare
scoald in parte.

Protectia datelor

Legea 4624/2019 e Scolile trebuie sa notifice HDPA (Autoritatea Elena pentru

Protectia Datelor) in termen de 72 de ore de la orice incalcare a
securitatii datelor cu caracter personal susceptibila sa genereze
un risc pentru persoane.

e Scolile trebuie sa puna in aplicare masuri de securitate adecvate
pentru datele elevilor, parintilor si personalului.

e 15ani.
Varsta e Scolile trebuie sa obtind consimtamantul scris al parintilor sau al
consimtamantului tutorelui legal Thainte de a inscrie elevii cu varsta sub 15 ani pe
digital orice platforma digitala care le prelucreaza datele cu caracter
personal.

e Ofera un cadru juridic structurat pentru prevenirea si gestionarea
hartuirii cibernetice (cyberbullying) in scoli.

Introduce platforma nationala de raportare stop-bullying.gov.gr

Cyberbullyin . . .. o ..
y ying pentru transmiterea si urmarirea formala a incidentelor.

e Scolile trebuie sa participe activ la identificarea, raportarea si
Legea 5029/2023 gestionarea cazurilor de hartuire cibernetica.
e Scolile trebuie sa aiba o procedura scrisa pentru gestionarea
incidentelor de hartuire cibernetica.
e Elevilor le este interzisa detinerea sau utilizarea telefoanelor
mobile in incinta scolii.
Telefoanele mobile e Politica de toleranta zero in vigoare din anul 2024.
e Abaterile atrag consecinte disciplinare imediate, inclusiv
suspendarea.
e Nu au fost emise ghiduri nationale specifice pentru utilizarea
inteligentei artificiale Tn scoli.
IAin Educatie ® Legea UE privind IA (EU Al Act) se aplica direct.
e Scolile ar trebui sa manifeste precautie atunci cand utilizeaza

instrumente de IA care prelucreaza datele elevilor.

e MySchool: sistemul national de informatii privind elevii,

Infrastructura digital3 gestionat centralizat.

e e-Class: platforma nationala de management al invatarii (LMS).
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e Panhellenic School Network (PSN): infrastructura nationala
securizata de conectivitate pentru toate scolile publice.

e Securitate cibernetica: EAKE (cyber.gov.gr)
Contacte principale e Protectia datelor: HDPA (dpa.gr)
e Hartuire cibernetica (Cyberbullying): stop-bullying.gov.gr

2.2 Italia

Italia aplicd un model predominant centralizat, desi scolile pastreaza un anumit grad de autonomie
organizatorica. Agentia Nationald de Securitate Cibernetica (ACN) joaca un rol central in coordonare si in
gestionarea incidentelor. Scolile depind in mare masura de recomandarile ministeriale si de platformele
gestionate centralizat, inclusiv platforma nationald Unica. Autoritatea pentru Protectia Datelor (Garante)
a emis ghiduri specifice si intrebari frecvente (FAQ) destinate scolilor, pe care acestea ar trebui sa le
consulte alaturi de GDPR.

m Ce inseamna acest lucru pentru scoli

e Decretul legislativ 138/2024 contureaza cerintele privind
evaluarea riscurilor, securitatea furnizorilor si raportarea
incidentelor, chiar si pentru scolile care nu sunt clasificate direct

Transpunerea NIS2 .
ca entitati NIS.

Decretul Legislativ e Scolile trebuie sa gestioneze serviciile TIC furnizate de terti si sa
138/2024 mentind canale structurate de raportare atunci cand incidentele

afecteaza activitatile educationale sau datele elevilor.

Legea 109/2021 e Legea 109/2021 infiinteaza Agentia Nationala de Securitate

Cibernetica (ACN), care joaca un rol central de coordonare a
guvernantei securitatii cibernetice in institutiile publice, inclusiv
n scoli.

® Reglementeaza prelucrarea datelor elevilor, parintilor, cadrelor
didactice si personalului in cadrul activitatilor scolare.

e Autoritatea de supraveghere este Garante per la protezione dei

Protectia datelor dati personali.

e Desemnarea DPO (Responsabilul cu protectia datelor) este

Decretul legislativ obligatorie pentru scolile publice, dar poate fi organizata la nivel
196/2003 (modificat de scoald sau prin acorduri comune intre mai multe scoli.
prin Decretul e Autorizarea parintilor este necesard pentru prelucrarea datelor

101/2018) copiilor atunci cand serviciile digitale sunt oferite direct elevilor

sub varsta consimtamantului digital.

e Scolile trebuie sa informeze elevii si parintii cu privire la
drepturile lor privind datele si sa gestioneze incalcarile
securitatii datelor in conformitate cu cerintele GDPR.
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e 14 ani.

Varsta e Consimtamantul parintilor este necesar pentru elevii cu varsta

consimtamantului sub 14 ani pentru Tnscrierea pe platformele de management al

digital fnvatarii (LMS), publicarea fotografiilor si orice prelucrare de
date care implica minori intr-un cadru educational.

e Ofera un cadru juridic pentru combaterea hartuirii cibernetice

Hartuirea cibernetica (cyberbullying) in scoli.

rbullyin . e . .
(Cyberbullying) ® Scolile trebuie sa aiba proceduri scrise pentru gestionarea
Legea 71/2017 incidentelor si sprijinirea victimelor.

e Scolile pot solicita eliminarea continutului daunator de pe
platformele online.

. e Telefoanele inteligente sunt restrictionate in timpul tuturor
Telefoane mobile o o P
activitatilor scolare, la toate ciclurile de invatamant.
Nota MIM 5274/2024 e Restrictiile au ca scop protejarea mediului educational si
promovarea unei utilizari adecvate varstei a instrumentelor
Circulara MIM digitale.
3392/2025 ® Exceptii limitate se aplica doar pentru activitati educationale
specifice sau pentru nevoi de accesibilitate.
Inteligenta Artificial3 in e Ghidurile nationale impun transparenta cu privire la utilizarea
Educatie inteligentei artificiale Tn scoli.
e Supravegherea umana asupra deciziilor educationale sustinute
Decretul ministerial de IA este obligatorie.
166/2025 e Instrumentele de IA care prelucreaza datele elevilor trebuie sa
respecte cerintele GDPR.

e Unica: platforma nationald pentru functii administrative si
educationale.

® Microsoft 365 for Education: suita gestionata la nivel

o institutional pentru predare si comunicare.
Platforme digitale . .

e Cadrul de Predare Digitala Integrata (DDI) (MD 89/2020)
impune scolilor sa reglementeze utilizarea platformelor digitale,
accesul elevilor si responsabilitatile cadrelor didactice in mediile
educationale online.

e Securitate cibernetica: ACN (acn.gov.it)

Contacte cheie . . .
® Protectia datelor: Garante (garanteprivacy.it)

2.3 Portugalia

Portugalia are unul dintre cele mai bine structurate cadre nationale de administrare digitala in scoli din
randul celor cinci tari. Scolile beneficiaza de planul obligatoriu PADDE (Planul de Actiune pentru
Dezvoltarea Digitalda a Scolii), de programul de sprijin SeguraNet si de CERT.PT pentru gestionarea
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incidentelor. Directiva NIS2 a fost transpusa prin Decretul-Lege 125/2025, care a intrat in vigoare la 3
aprilie 2026.

m Ce inseamna acest lucru pentru scoli

Transpunerea NIS2

Decretul-Lege
125/2025 (in vigoare
din 3 aprilie 2026)

Legea 46/2018

Protectia datelor

Legea 58/2019

Varsta
consimtamantului
digital

Hartuirea cibernetica
(Cyberbullying)

Programul SeguraNet

Scolile incadrate ca Entitati Publice Relevante (Grupul A sau B)
trebuie sa puna Tn aplicare masuri de gestionare a riscurilor de
securitate cibernetica.

Desemnarea unui responsabil cu securitatea cibernetica este
obligatorie.

Incidentele semnificative trebuie raportate catre CNCS in termen
de 24 de ore.

Scolile trebuie sa identifice activele digitale critice, sa stabileasca
proceduri de raspuns la incidente si sa asigure continuitatea
activitatii.

Legea 46/2018 ramane cadrul fundamental care stabileste CNCS
ca autoritate nationald pentru securitate cibernetica.

Desemnarea unui DPO (Responsabil cu protectia datelor) este
obligatorie la nivelul fiecarui grup scolar (agrupamento de
escolas), nu al fiecarei scoli individuale.

DPO-ul trebuie sa fie inregistrat la CNPD (Comisia Nationala
pentru Protectia Datelor) si este responsabil pentru monitorizarea
respectarii GDPR, consilierea personalului, desfasurarea
formarilor si mentinerea legaturii cu CNPD.

Scolile trebuie sa notifice CNPD in termen de 72 de ore de la
producerea unei incalcari a securitatii datelor cu caracter personal
susceptibile sa genereze un risc pentru persoane.

Scolile trebuie sa tina un registru al activitatilor de prelucrare sisa
puna in aplicare masuri de securitate adecvate.

13 ani. Acesta este cel mai scazut prag dintre cele cinci tari.

Este necesar consimtamantul verificabil al parintilor sau al
tutorelui legal Tnainte de a inscrie elevii cu varsta sub 13 ani pe
orice platforma digitala sau instrument online care prelucreaza
date cu caracter personal.

Acest lucru se aplica platformelor de management al invatarii
(LMS), publicarii fotografiilor si oricarei prelucrari de date care
implica minori.

SeguraNet (gestionat de DGE in parteneriat cu CNCS) ofera
indrumari specifice privind prevenirea si gestionarea hartuirii
cibernetice (cyberbullying).

Scolile trebuie sa integreze prevenirea hartuirii cibernetice in
planul lor PADDE si in regulamentele interne.

Modele pentru procedurile de raspuns la incidente si documente
privind Politica de Utilizare Acceptabila (AUP) sunt disponibile prin
intermediul SeguraNet.
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® Smartphone-urile sunt interzise prin lege pentru toti elevii din

clasele I-VI (ciclul primar si gimnazial) in toate scolile publice si
Telefoane mobile private.

e Pentru ciclul 3 sifnvatamantul secundar, Ministerul a emis
recomandari care incurajeaza restrictiile, scolile pastrandu-si
autonomia de a formaliza regulile in propriile regulamente
interne.

Decretul-Lege 95/2025
(in vigoare din
septembrie 2025)

e Orice inregistrare a elevilor necesitd consimtamantul explicit in
conformitate cu cerintele GDPR.

e Fiecare grup scolar trebuie sa elaboreze si sa mentina un PADDE
(Plan de Actiune pentru Dezvoltarea Digitala a Scolii).

Planul digital al scolii e PADDE trebuie sa includa in mod explicit masuri de securitate

(obligatoriu) ciberneticd si acopera trei dimensiuni: organizationala (leadership
si guvernanta), pedagogica (cetatenie digitald si educatie privind

Cadrul PADDE siguranta pe internet) si tehnologica (infrastructurd si securitate).

® Scolile trebuie sa adopte o Politica de Utilizare Acceptabila si sa
stabileasca proceduri de raspuns la incidente cu trimitere la
CERT.PT.

e Nu aufost emise inca ghiduri nationale specifice.
® Legea UE privind IA (EU Al Act) se aplica direct.

e DGE a recunoscut necesitatea unui cadru national si este de

IA in educatie .y .
asteptat sa emita recomandari.

e Scolile ar trebui sa manifeste precautie atunci cand utilizeaza
instrumente de IA care prelucreaza datele elevilor.

e RCTS (gestionatd de FCCN): reteaua nationala securizatd de mare
viteza pentru toate grupurile scolare publice.

® Microsoft 365 for Education: suita gestionata la nivel national
pentru predare si comunicare.

® CERT.PT (operat de CNCS): CSIRT national si punct de contact
pentru raspunsul la incidente in sectorul educational.

Infrastructura digitala

e Securitate cibernetica: CNCS (cncs.gov.pt)

® Raspuns laincidente: CERT.PT

Comiie disl ® Protectia datelor: CNPD (cnpd.pt)

e Sigurantd digitala: SeguraNet (seguranet.pt)

2.4 Romania

Cadrul national este coordonat de Ministerul Educatiei in colaborare cu Directoratul National de Securitate
Ciberneticd (DNSC), in cadrul mai larg al politicii nationale si europene privind securitatea cibernetica. Tn
multe scoli, responsabilitatile legate de securitatea cibernetica sunt preluate de directorul scolii,
coordonatorul TIC sau un cadru didactic desemnat, deoarece personalul dedicat securitatii cibernetice
este rar. Romania se confrunta cu unele dintre cele mai mari decalaje de implementare dintre cele cinci
tari partenere, dar exista o dinamica in crestere pentru a le aborda.

Page 16 of 65



- H@— |
m Ce inseamna acest lucru pentru scoli

e O0UG 155/2024 se aplica direct invatamantului superior. Pentru
unitatile de invatamant preuniversitar, aplicabilitatea nu este pe
deplin clara, insa scolile care interactioneaza cu retele
guvernamentale (de exemplu, SIIIR) au obligatia de a respecta
protocoalele NIS2.

e Scolile trebuie sa raporteze incidentele semnificative catre DNSC
in termen de 24 de ore prin intermediul platformei PNRISC.

® Masurile obligatorii includ: segmentarea retelei (Wi-Fi separat
pentru administratie si elevi), autentificarea cu mai multi factori
(MFA) pentru accesul la platformele oficiale, politici de analiza a
riscurilor si instruirea obligatorie privind igiena cibernetica pentru
intreg personalul.

e Securitatea lantului de aprovizionare: furnizorii privati de
platforme de e-learning sau de programe informatice de
contabilitate utilizate de scoli trebuie sa fie conformi cu cerintele
NIS2.

® Legea 58/2023 stabileste ca responsabilitatea pentru securitatea
cibernetica revine entitatii care detine sau administreaza reteaua,
facand conducerea scolii direct raspunzatoare.

Transpunerea
Directivei NIS2

OUG 155/2024
(aprobata prin Legea
124/2025)

Legea 58/2023

e Scolile sunt clasificate ca operatori independenti de date si
trebuie sa asigure conformitatea deplind cu GDPR.

e Este permisa desemnarea unui Responsabil cu Protectia Datelor
(DPO) in regim comun la nivelul inspectoratului scolar judetean
sau la nivel central.

e Scolile trebuie sa implementeze proceduri obligatorii de obtinere
a acordului parintelui pentru utilizarea platformelor de invdtare

Legea 190/2018 online si pentru folosirea imaginilor elevilor.

e Supravegherea video este permisa exclusiv pentru protectia
persoanelor si a bunurilor, fiind obligatorie informarea elevilor,
cadrelor didactice si vizitatorilor. nregistrarile nu pot fi pistrate
mai mult de 30 de zile, cu exceptia situatiilor Tn care sunt parte a
unor anchete 1n desfasurare.

e Rezultatele examenelor trebuie publicate prin anonimizare sau
pseudonimizare, in conformitate cu ghidurile ANSPDCP.

Protectia datelor

® 16 ani. Acesta este cel mai ridicat prag dintre cele cinci tari.
Este necesar acordul parintelui sau al tutorelui inainte de

Varsta inregistrarea elevilor cu varsta sub 16 ani pe orice platforma
consimtamantului digitala.
digital e Tnpracticd, aceasta cerintd se aplicd aproape tuturor
instrumentelor educationale digitale utilizate in scolile din
Romania.
Cyberbullying ® ROFUIP defineste si sanctioneaza cyberbullying-ul ca fiind un
(Hartuirea cibernetica) comportament interzis Th mediul scolar.
e TInregistrarea audio sau video neautorizat3 a activitatilor didactice
ROFUIP 2025/2026 este strict interzisa.
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Statutul elevului ® Personalul didactic trebuie sa utilizeze exclusiv instrumente
(Ordinul 5707/2024) digitale aprobate oficial si sa trateze datele elevilor cu o
confidentialitate stricta.
e Statutul Elevului interzice n mod explicit orice forma de agresiune
in mediul virtual.
e Nu exista o platforma nationald dedicata pentru raportare.
Incidentele sunt gestionate la nivelul unitatii de Tnvatamant si
sunt redirectionate catre ANSPDCP in cazul in care sunt implicate
date cu caracter personal.

e Utilizarea telefoanelor mobile in timpul orelor de curs este
interzisa la nivelul unitatilor de invatamant, cu exceptia cazurilor

Telefoane mobile N L . N . .
in care este autorizata de cadrul didactic in scopuri educationale.

Legea 198/2023 e Telefoanele tre.buie sa. fie oPrite sau tre.cute pfe modul si.Ientios pe
durata orelor si depozitate intr-un spatiu special amenajat,
ROEUIP conform prevederilor ROFUIP.

e Regulile privind utilizarea telefoanelor in timpul pauzelor sunt
stabilite prin Regulamentul Intern al fiecarei unitati de
fnvatamant.

e Nu aufost emise ghiduri nationale specifice. Legea UE privind
inteligenta artificiala(EU Al Act) se aplica direct.

® Ministerul Educatiei nu a emis indrumari cu privire la
instrumentele de IA generativa (cum ar fi ChatGPT), creand un vid

IA in educatie legislativ semnificativ.

e Unitatile de invatamant trebuie sa aplice cerintele Legii privind 1A
referitoare la transparenta, supraveghere umana si protectia
datelor atunci cand utilizeaza orice instrument bazat pe IAin
relatie cu elevii.

e Nu existd o retea scolara nationala unificata. Scolile depind de
furnizori comerciali de servicii de internet, ceea ce duce la
standarde de securitate cibernetica neuniforme.

Infrastructura digital3 e SIIIR (gestionat centralizat de Minister) este principala baza de
date nationala pentru datele elevilor.

e Scolile utilizeaza platforme comerciale (Google Workspace,
Microsoft 365) pe baza unor contracte individuale.

e Securitate cibernetica: DNSC (dnsc.ro)

Contacte principale ® Protectia datelor: ANSPDCP (dataprotection.ro)

2.5 Slovacia

Slovacia a demonstrat o dinamica legislativa puternica n privinta guvernantei digitale in scoli. Legea
privind Securitatea Cibernetica 366/2024, restrictiile privind utilizarea telefoanelor mobile intrate fin
vigoare din ianuarie 2025, ghidul dedicat impotriva hartuirii cibernetice (Ghidul 1/2025) si planul national
privind introducerea IA in educatie pentru perioada 2025-2027 reflectd o abordare cuprinzatoare si
structurata. Directorul scolii poarta raspunderea juridicd directd pentru securitatea cibernetica, conform
legislatiei slovace. Programul de infrastructura DigiEDU/DigiNET asigura conexiune securizatd si
centralizata la internet pentru toate scolile din Slovacia.
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® Legea 366/2024 defineste direct obligatiile privind securitatea
cibernetica ca responsabilitatea legala a directorului scolii,
conform Legii 596/2003 privind fnvatamantul. Directorul este
raspunzator personal si juridic pentru protejarea sistemelor
informatice ale scolii si a datelor cu caracter personal.

Transpunerea e Unitatile de Tnvatamant trebuie sa implementeze masuri
Directivei NIS2 fundamentale de securitate: parole complexe, software antivirus,

actualizari periodice, copii de siguranta ale datelor (backup) si
Legea 366/2024 controlul accesului.

e Scolile trebuie sa aiba capacitatea de a raspunde la atacuri de tip
phishing, ransomware, scurgeri de date si compromiteri ale
sistemelor.

e Trebuie urmate proceduri obligatorii de raportare in cazul
incidentelor grave de securitate cibernetica.

® Legea 69/2018 ofera cadrul fundamental pentru protectia
sistemelor informatice si a retelelor, asigurand securitatea datelor
elevilor si utilizarea in siguranta a tehnologiilor digitale in scoli.

Legea 69/2018

e Un DPO (Responsabil cu Protectia Datelor) este obligatoriu pentru
scolile publice, dar nu este necesar sa existe unul desemnat per
scoala: este permisa desemnarea unui DPO comun pentru mai
multe unitati de invatamant.

® Scolile trebuie sa aplice minimizarea datelor: sa colecteze si sa
utilizeze doar datele cu caracter personal ale elevilor care sunt
strict necesare pentru activitatea educationala si administrativa.

e Accesul la date trebuie limitat la persoanele autorizate (cadre
didactice, conducere, personal administrativ), n functie de

Legea 190/2018 necesitate.

e Sistemele electronice, e-mailurile, documentele pe suport de
hartie si dispozitivele de stocare trebuie protejate impotriva
pierderii sau accesului neautorizat.

e Fotografiile, listele de elevi, rezultatele sau informatiile sensibile
nu trebuie publicate fara un temei legal sau fara consimtamantul
explicit.

e Orice incdlcare a securitatii datelor cu caracter personal trebuie
raportata autoritatii competente in termen de 72 de ore, daca
aceasta prezinta un risc pentru persoanele afectate.

16 ani.

Protectia datelor

Varsta A I .
A . Este necesar consimtamantul parintilor sau al tutorelui legal
consimtamantului . . L . n
digital inainte de a inscrie pe platforme digitale elevii cu varsta sub 16
& ani.
e Ghidul 1/2025 ofera reguli specifice privind prevenirea si
Hartuirea cibernetica solutionarea hartuirii cibernetice in scoli si unitdti de invatdmant.
(Cyberbullying) e Defineste semnele de baz3, formele si manifestarile hartuirii
cibernetice.
Ghidul 1/2025 e Stabileste proceduri de prevenire si metode de gestionare a
incidentelor.

e Include proceduri pentru sprijinirea victimelor.
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e Scolile trebuie sa implementeze procedurile prevazute in acest
ghid.

e Elevilor din clasele |-l le este complet interzisa utilizarea
telefoanelor mobile sau a dispozitivelor similare pe durata
programului scolar.

Telefoane mobile e Elevii din clasele IV-IX le pot utiliza exclusiv in scopuri
educationale, doar atunci cand cadrul didactic permite in mod

Legea 245/2008 specific acest lucru.

(modificatd din e O exceptie se aplica elevilor cu dizabilitati, care folosesc

ianuarie 2025) dispozitivul in legaturd cu starea lor de sdnatate.

e incazul unei incilcari a regulilor, scoala poate confisca temporar
dispozitivul.

e Conditiile detaliate sunt reglementate prin regulamentul intern al
scolii.

e Planul Ministerului Educatiei privind Utilizarea Responsabila a IA
in Educatie 2025-2027 ofera indrumari nationale practice pentru
scoli.

e Scolile ar trebui sa utilizeze acest plan impreuna cu Legea UE
privind IA(EU Al Act) pentru a evalua si guverna orice instrumente
bazate pe IA pe care le introduc.

® Se pune accent pe siguranta, utilizare etica si transparenta.

IATn educatie

Planul privind 1A 2025-
2027

e DigiEDU/DigiNET: Program de conectivitate la internet securizat si
gestionat centralizat pentru toate scolile din Slovacia.
e Securitatea cibernetica este supravegheata de Oficiul National de
Infrastructura digitala Securitate (NBU), care opereaza SK-CERT pentru raspunsul la
incidente.
e NBU ofera indrumare si sprijin pentru institutiile publice, inclusiv
pentru scoli.

Securitate Cibernetica: NBU/SK-CERT (nbu.gov.sk)

Contacte cheie . .
Protectia Datelor: UOOU (dataprotection.gov.sk)

Standardele internationale aplicabile in unitatile de invatamant

Recomandarile practice din Partea 3 a prezentei politici au la baza un set de standarde de management
recunoscute la nivel international. Aceasta scurta sectiune explica ce reprezinta aceste standarde si de ce
sunt importante pentru scoli. Nu este necesar sa cunoasteti in detaliu standardele respective pentru a
putea aplica ghidul din Partea 3. Ceea ce ofera aceste standarde este o temelie verificata si larg acceptats,
care confera acestei politici structura si credibilitate.

Cinci standarde sunt relevante in acest context, fiecare dintre ele abordand o dimensiune diferita a
modului in care scolile isi pot proteja elevii, datele si sistemele.

ISO/IEC 27001 este regulamentul international pentru siguranta informatiilor. El ajutd scoala s& stie ce

date are, ce pericole pot aparea si ce masuri trebuie luate. Este vorba despre cataloage, dosare ale elevilor
si profesorilor, platforme de cursuri si toate sistemele din scoala. Acest standard nu ofera solutii tehnice
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fixe, ci te invata sa te gandesti organizat la securitate. Sfaturile din Sectiunile 3.1 - 3.7 pleaca de la aceasta
baza.

ISO/IEC 27002 vine in completarea primului standard si aratd pasii concreti: cum se da accesul in
programe, cum se gestioneaza corect parolele, ce faci cand apare o problema IT si cum se configureaza in
siguranta tabletele sau calculatoarele. Sectiunile 3.2 si 3.3 sunt construite pe acest standard.

ISO/IEC 27701 adauga reguli clare pentru protectia datelor personale. Este compatibil cu GDPR si ajuta
scoala sa arate ca foloseste datele elevilor si ale profesorilor in mod corect si legal. Sectiunea 3.1 se
bazeaza pe el.

ISO 22301 constituie standardul international de referinta pentru managementul continuitatii activitatii.
Tn contextul unitatilor de invatdmant, acesta presupune pregitirea proactivd pentru gestionarea situatiilor
de criza sau perturbare: atacuri cibernetice, avarii majore ale sistemelor informatice sau incidente de tip
ransomware care blocheaza accesul la bazele de date administrative si educationale. Standardul ISO 22301
impune institutiilor planificarea riguroasa a acestor scenarii, implementarea strategiilor de salvare a
datelor (backup) si a procedurilor de restaurare, precum sitestarea periodica a acestora pentru garantarea
eficacitatii operationale. O scoala care adopta acest model poate asigura reluarea rapida a activitatii in
urma unui incident, evitand perioadele prelungite de nefunctionare. Sectiunea 3.2 si protocolul de raspuns
la incidente din Anexa IV sunt fundamentate pe prevederile acestui standard.

ISO 31000 reprezinta standardul international de referinta privind managementul riscului. Acesta
furnizeaza un cadru conceptual si metodologic aplicabil tuturor dimensiunilor activitatii dintr-o unitate de
invatdmant, depasind sfera strictd a securititii cibernetice. Thaintea adoptérii unei noi platforme digitale,
integrarii unui instrument de inteligenta artificiala sau modificarii procedurilor de prelucrare a datelor cu
caracter personal ale elevilor, conducerea scolii trebuie sa evalueze: care sunt riscurile potentiale, care
este probabilitatea de materializare a acestora si ce impact ar avea. Aceastd viziune restructureaza
procesul de Evaluare a Impactului asupra Protectiei Datelor (DPIA) din Anexa V, metodologia de evaluare
a platformelor din Sectiunea 3.3 si intreaga abordare bazata pe risc din Partea 3.

Tmpreund, aceste cinci standarde constituie coloana vertebrald a Partii 3. Ele reprezintd motivul pentru
care recomandarile din aceasta politicd nu sunt arbitrare. Acestea reflecta decenii de cunostinte
acumulate despre modul Tn care organizatiile isi pot proteja informatiile, si pot gestiona riscurile si pot
continua sa functioneze atunci cand lucrurile nu merg bine. Ghidul care urmeaza transpune aceste
cunostinte 1n pasi practici pe care i poate urma orice scoala.

Partea 3: Ce ar trebui sa faca scoala dumneavoastra

Aceasta parte este structurata in sapte domenii. Fiecare domeniu incepe cu o scurta explicatie privind
importanta sa, urmata de un tabel care arata ce trebuie sa faca scoala dumneavoastra, de ce este
importanta fiecare actiune si cum poate fi pusa in aplicare.

Recomandarile din aceasta sectiune sunt cel mai eficiente atunci cand implica intreaga comunitate scolara.
Conducerea scolii, cadrele didactice, personalul administrativ, elevii, parintii si organizatiile externe de
sprijin au toate un rol de jucat in crearea unui mediu digital sigur. Comunicarea regulata, educatia practica
si canalele de raportare securizate ajuta scolile sa construiasca o cultura a rezilientei cibernetice, in loc sa
reactioneze pur si simplu la incidente.

3.1 Protectia datelor cu caracter personal
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Scolile detin o cantitate mare de informatii cu caracter personal despre elevi, parinti si personalul angajat.
Acestea includ nume, coduri numerice personale (sau numere de identificare), evidente ale prezentei,
note, informatii privind starea de sanatate si date de contact ale familiei. Protejarea acestor date
reprezinta o obligatie legala, dar este, in egala masura, si o chestiune de incredere. Familiile furnizeaza
informatii sensibile scolilor din necesitate, iar scolile au responsabilitatea de a le gestiona cu maxima

atentie.

Atunci cand protectia datelor esueaza, consecintele pot fi grave. Informatiile despre elevi pot ajunge la
persoane neautorizate, scoala se poate confrunta cu investigatii oficiale din partea autoritatilor, iar
increderea elevilor si a parintilor este extrem de greu de recuperat. Este mult mai usor sa pui la punct
regulile de baza de la bun inceput decat sa gestionezi urmarile unei brese de securitate.

Desemnarea unui

Responsabil cu
protectia datelor
(DPO)

Pastrati o evidenta

a tuturor
activitatilor de
prelucrare a
datelor

Colectati doar
datele de care
aveti intr-adevar
nevoie

DPO-ul este persoana
responsabila pentru asigurarea
conformitatii scolii
dumneavoastra cu legislatia
privind protectia datelor. in
lipsa acestei functii, nu exista o
raspundere clara in cazul
aparitiei unei probleme. De
asemenea, DPO-ul este
principalul punct de contact
pentru elevi, parinti si
autoritatea nationala de
supraveghere.

Aceasta evidenta este
obligatorie prin lege, conform
Articolului 30 din GDPR.
Aceasta indica ce date cu
caracter personal detine scoala
dumneavoastra, motivul
pentru care le detine, cine le
poate accesa si pentru ce
perioadd sunt pastrate. Tn
cazul in care autoritatea de
supraveghere o solicita,
trebuie sa puteti sa o
prezentati.

Fiecare informatie cu caracter
personal pe care o colectati
reprezintd un risc. in cazul unei
incalcari a securitatii, doar
datele pe care le detineti
efectiv pot fi expuse. De
asemenea, colectarea mai
multor date decat este necesar

Verificati Partea a 2-a pentru a stabili daca
scoala dumneavoastra are nevoie de propriul
DPO sau daca aceasta functie este asigurata la
nivel de consortii ori de catre autoritatea
locala. DPO-ul trebuie sa fie accesibil
personalului, elevilor si parintilor. Acesta are
responsabilitatea de a monitoriza
conformitatea, de a oferi consultanta privind
protectia datelor, de a instrui personalul si de a
mentine legatura cu autoritatea de
supraveghere.

Registrul trebuie sa acopere fiecare categorie
de date cu caracter personal prelucrate de
scoald: dosarele elevilor, datele de contact ale
parintilor, datele personalului, informatiile
medicale si alte categorii similare. Pentru
fiecare categorie, inregistrati scopul, temeiul
juridic, persoanele care au acces, durata de
stocare si procedura aplicata atunci cand
datele nu mai sunt necesare. DPO-ul este
responsabil pentru mentinerea la zi a acestui
registru.

Revizuiti toate formularele de colectare a
datelor, procesele de inscriere si setarile
platformelor utilizate. Eliminati orice camp
care solicita informatii de care scoala nu are
nevoie in mod real. Tn cazul in care o platforma
cere mai multe date decat este necesar,
solicitati ajustarea acesteia de catre furnizor
sau alegeti o alta solutie. Stabiliti ca regula
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Tncheiati acorduri
cu fiecare furnizor
care prelucreaza
datele elevilor

Restrictionati
accesul la datele
cu caracter
personal

Informati elevii si
parintii cu privire
la modul in care le
sunt utilizate
datele

implica mai mult efort de
administrare si un potential
crescut de neconformitate.

Atunci cand o societate
prelucreaza date ale elevilor
sau ale personalului Th numele
dumneavoastra — de exemplu,
o platforma cloud, un
instrument de evaluare sau o
aplicatie de comunicare —
scoala dumneavoastra ramane
responsabild din punct de
vedere legal pentru modul in
care sunt gestionate aceste
date. n lipsa unui acord scris,
nu puteti demonstra ca v-ati
indeplinit obligatiile legale.

Cu cat mai multe persoane au
acces la date, cu atat este mai
mare riscul ca acestea sa fie
utilizate necorespunzator,
divulgate accidental sau furate.
Fiecare punct de acces inutil
reprezinta o vulnerabilitate.

Elevii si parintii au dreptul legal
de a sti ce date sunt detinute
despre ei si cum sunt utilizate
acestea. Furnizarea acestor
informatii nu este optionala.
De asemenea, scolile care sunt
transparente in privinta
utilizarii datelor au tendinta de
a inregistra mai putine dispute
si plangeri.

generald dezactivarea implicita a colectarii de
date optionale.

Tnainte ca orice furnizor si pund in functiune
un serviciu care implica date cu caracter
personal, acesta trebuie sa semneze un Acord
de Prelucrare a Datelor (DPA). Acest document
trebuie sa precizeze clar ce date sunt
prelucrate, in ce scop, ce masuri de securitate
sunt aplicate si ce se intdmpla cu datele la
incetarea contractului. Pastrati copii ale
tuturor acordurilor in arhiva institutiei.

Configurati accesul pe baza de roluri, astfel
incat fiecare membru al personalului sd poata
vizualiza doar datele necesare indeplinirii
atributiilor sale specifice. Un cadru didactic
trebuie sa aiba acces doar la dosarele
propriilor elevi, nu la cele ale intregii scoli.
Personalul administrativ trebuie sa acceseze
date administrative, fara a avea acces la fisele
medicale sau psihologice. Reevaluati drepturile
de acces cel putin o data pe an si revocati-le
imediat in cazul schimbarii functiei sau al
incetarii raporturilor de munca.

Redactati o nota de informare privind
confidentialitatea intr-un limbaj clar, pe care
orice parinte sau elev mai mare sa o poata
intelege. Aceasta trebuie sa explice ce date
sunt colectate, scopul colectarii, cine are acces
la ele si durata stocarii. Furnizati aceasta nota
la inscrierea elevilor si ori de cate ori intervin
modificari semnificative. Asigurati-va ca este
disponibila permanent, de exemplu pe site-ul
web al scolii. Un model de scrisoare este
disponibil in Anexa II.
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Obtineti

consimtamantul
parintilor pentru
elevii care nu au
atins varsta
consimtamantului

digital

Raportati
incalcarile
securitatii datelor
in termen de cel
mult 72 de ore

Pentru elevii care nu au atins
varsta consimtamantului
digital prevazuta de legislatia
nationald, nu fi puteti
inregistra pe o platforma
digitala fara acordul scris al
unui parinte sau tutore.
Aceasta este o cerinta legala.
Varsta variaza intre 13 si 16 ani
in cele cinci tari, ceea ce
fnseamna ca aceeasi platforma
poate necesita consimtamant
intr-o tara, dar nu siin alta.

Termenul limita de 72 de ore
este o cerinta legala stricta.
Daca scoala dumneavoastra
descopera o incdlcare a
securitatii datelor sinu o
raporteaza la timp, sau
incearca sa o gestioneze in
discretie fara a informa
autoritatea de supraveghere,
consecintele pot fi semnificativ
mai grave decat daca
incalcarea ar fi fost raportata
prompt.

Ce este o bresa de securitate a datelor?

Stabiliti un proces clar pentru colectarea,
inregistrarea si reinnoirea consimtamantului
parental. Consimtamantul trebuie sa fie
specific pentru fiecare platforma, acordat in
mod liber si usor de retras. Nu presupuneti ca
semnarea unui formular general de inscriere
acopera toate platformele digitale. Verificati
varsta consimtamantului digital specifica tarii
dumneavoastra in Partea a 2-a.

Stabilirea in scris a unei proceduri de raspuns
la incalcarile securitatii datelor este obligatorie
nainte de producerea oricirui incident. Tn
cazul aparitiei unei incdlcari, Responsabilul cu
Protectia Datelor (DPO) trebuie sa evalueze
imediat daca aceasta genereaza un risc pentru
persoanele fizice. In caz afirmativ, Autoritatea
Nationala de Supraveghere trebuie notificata
in termen de cel mult 72 de ore. Daca riscul
este ridicat, persoanele afectate trebuie, de
asemenea, informate direct. Utilizati registrul
de incidente din Anexa IV pentru a inregistra
fiecare etapa.

O bresa de securitate a datelor este orice incident care duce la pierderea, distrugerea, modificarea,
divulgarea sau accesarea accidentala ori ilegala a datelor cu caracter personal de catre o persoana
neautorizata. Aceasta include pierderea unui stick USB care contine dosarele elevilor, trimiterea
unui e-mail catre o persoana gresita, un atac de tip ransomware care blocheaza datele scolii sau o
configurare incorecta a unei platforme, care face ca datele elevilor sa devina publice din greseala.
Multe dintre cele mai frecvente brese din scoli sunt cauzate de erori umane, nu de atacuri

cibernetice externe.

3.2 Mentinerea securitatii sistemelor scolare

Securitatea cibernetica Tnseamnd protejarea calculatoarelor, a retelelor si a datelor scolii impotriva
atacurilor si a accesului neautorizat. Scolile reprezinta o tinta atractiva pentru infractorii cibernetici,
deoarece detin date sensibile despre copii si au adesea resurse de securitate limitate. Un atac reusit poate
bloca sistemele scolii, poate expune dosarele elevilor, poate intrerupe procesul de invatamant timp de
saptamani intregi si poate aduce daune durabile reputatiei scolii.
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Vestea buna este ca majoritatea atacurilor cibernetice reusite exploateaza vulnerabilitati simple, care pot
fi remediate fara cunostinte de specialitate sau bugete mari. Parolele slabe, software-ul neactualizat,

personalul care nu recunoaste e-mailurile de phishing si lipsa copiilor de siguranta (backup) stauin spatele
celor mai multe incidente. Remedierea acestor lucruri de baza face o diferenta uriasa.

La fel de importanta este pregatirea pentru momentul in care ceva nu merge bine. Existenta unui backup
testat si a unei proceduri clare de recuperare face diferenta intre o intrerupere care dureaza cateva ore si
una care dureaza saptamani intregi. Aceasta este viziunea din spatele planificarii continuitatii activitatii:
nu doar prevenirea incidentelor, ci asigurarea faptului ca scoala poate continua sa functioneze si se poate
recupera rapid atunci cand acestea au loc.

Utilizati parole
puternice si
autentificarea cu

mai multi factori.

Pastrati toate
programele
software si
dispozitivele
actualizate.

Efectuati in mod
regulat copii de
siguranta pentru
toate datele
importante.

Parolele slabe reprezinta cea
mai frecventa cale prin care
atacatorii obtin acces in
sistemele scolare. O parola
usor de ghicit sau una
utilizata pentru mai multe
conturi inseamna ca o
singura parola compromisa Ti
poate oferi unui atacator
acces complet. Autentificarea
cu factori multipli adauga un
nivel suplimentar de
verificare, protejand
conturile chiar siin cazul in
care o parola a fost furata.

Actualizarile software includ
frecvent remedieri pentru
vulnerabilitatile de securitate
pe care atacatorii le
exploateaza in mod activ.
Multe dintre cele mai grave
atacuri de tip ransomware
asupra institutiilor de
fnvatamant au vizat sisteme
care rulau software invechit,
neactualizat. Aceasta este
una dintre vulnerabilitatile
cel mai usor de prevenit.

Atacurile de tip ransomware
functioneaza prin criptarea
datelor dumneavoastra si
solicitarea unei plati pentru
restaurarea accesului.
Singura modalitate sigura de
recuperare fara a plati este

Toate conturile personalului trebuie sa utilizeze
parole complexe de cel putin 12 caractere, care
combina litere, cifre si simboluri. Parolele
trebuie schimbate imediat daca exista vreun
motiv de a suspecta ca au fost compromise.
Autentificarea cu factori multipli (MFA) trebuie
activata pentru toate sistemele care contin date
ale elevilor. Dupa introducerea parolei, membrul
personalului trebuie sa isi confirme identitatea
printr-o a doua metodd, cum ar fi un cod trimis
pe telefonul mobil.

Configurati un program regulat pentru aplicarea
actualizarilor pe toate dispozitivele, sistemele de
operare, aplicatiile si programele de securitate
ale scolii. Aplicati patch-urile critice de securitate
de indata ce sunt disponibile. Daca un dispozitiv
nu mai poate primi actualizari, deconectati-I din
retea sau inlocuiti-l. Desemnati un membru
specific al personalului care sa fie responsabil
pentru efectuarea actualizarilor.

Configurati copii de siguranta (backup) zilnice
automate pentru toate datele critice ale scolii.
Pastrati cel putin o copie a fiecarei salvari intr-o
locatie neconectata la reteaua principala a scolii,
astfel incat aceasta sa nu poata fi criptata in
cazul unui atac concomitent. Testati procesul de
recuperare cel putin o data pe an pentru a
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Utilizati retele
separate pentru
administratie si
elevi.

Protejati toate

dispozitivele scolii.

Pregatiti un plan
scris pentru
gestionarea
incidentelor.

Instruiti Tntregul
personal cel putin
o data pe an.

existenta unei copii de
siguranta create fnainte de
atac. Fara o copie de
siguranta testatd, o scoala
poate pierde saptamani de
munca si inregistrari
permanente.

Daca reteaua utilizata de
personalul administrativ,
unde sunt gestionate
dosarele si notele elevilor,
este aceeasi cu cea utilizata
de elevi si vizitatori, un
dispozitiv compromis al unui
elev sau un laptop infectat al
unui vizitator ar putea accesa
sistemele administrative ale
scolii. Aceasta este un risc de
baza pe care separarea
retelelor 1l elimina.

Dispozitivele care au parole
implicite din fabrica, nu au
fost actualizate niciodata sau
nu au un soft antivirus
instalat sunt tinte usoare.
Multe scoli au in salile de
clasa sau in birouri
dispozitive care au fost
configurate cu ani in urma si
nu au mai fost reevaluate de
atunci.

Fara un plan scris, personalul
care se confrunta cu un atac
cibernetic nu va sti ce masuri
sa ia. Deciziile luate din
panica sau bine intentionate,
dar gresite — cum arfi
oprirea imediata a unui
dispozitiv sauincercarea de a
plati o rdscumparare — pot
agrava considerabil o situatie
deja critica.

E-mail-urile de tip phishing
stau la baza majoritatii
atacurilor cibernetice de

confirma ca salvarile functioneaza efectiv si ca
datele pot fi restaurate intr-un timp rezonabil.

Configurati retele Wi-Fi separate: una pentru uz
administrativ si una pentru elevi si vizitatori.
Asigurati-va ca reteaua administrativa nu este
vizibila sau accesibild din reteaua elevilor.
Configurati controale de acces, astfel incat doar
dispozitivele scolare autorizate sa se poata
conecta la reteaua administrativa.

Instalati programe software antivirus si
antimalware pe toate dispozitivele scolii si
pastrati-le actualizate. Schimbati toate parolele
implicite ale routerelor, camerelor,
imprimantelor si ale oricarui alt echipament
conectat imediat dupa instalare. Efectuati un
audit regulat al tuturor dispozitivelor conectate.
Tnainte de a elimina echipamentele vechi,
asigurati-va ca toate datele au fost sterse
definitiv si in siguranta.

Redactati o procedura de raspuns la incidentele
de securitate cibernetica care sa stabileasca
persoana/echipa care coordoneaza raspunsul,
pasii de urmat si ordinea acestora, autoritatile
nationale care trebuie contactate si termenul
limita aferent, precum si modul de comunicare
cu elevii, parintii si personalul in timpul si dupa
producerea unui incident. Asigurati-va ca tot
personalul relevant cunoaste procedura inainte
de aparitia unui incident. Un model este furnizat
in Anexa V.

Asigurati instruirea anuala obligatorie privind
constientizarea securitatii cibernetice pentru
intregul personal. Instruirea trebuie sa acopere
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succes asupra scolilor. Un modul de identificare a unui e-mail de phishing,
membru al personalului care modul de creare si gestionare a parolelor

nu poate identifica un email puternice, actiunile necesare in cazul pierderii
de phishing reprezintda o sau furtului unui dispozitiv si persoana de
vulnerabilitate Tmpotriva contact in cazul in care ceva pare suspect.
careia niciun sistem tehnic nu  Adaugati mementouri periodice pe parcursul
poate oferi protectie deplina. anului. Acolo unde este posibil, desfasurati

Un singur clic pe un link exercitii de simulare a phishing-ului: acestea
malitios poate oferi unui reprezinta una dintre cele mai eficiente metode
atacator acces complet la de a schimba comportamentul personalului.

sistemele scolii.

Ce este un atac de tip phishing?

Phishing-ul este o metoda prin care un atacator trimite un e-mail, un mesaj sau o notificare ce pare
sa vina din partea unei persoane sau institutii de incredere, cum ar fi Ministerul Educatiei, un
furnizor de software sau un coleg. Scopul este de a convinge destinatarul sa dea click pe un link
daunator, sa-si introduca datele de autentificare pe un site fals sau sa deschida un fisier infectat.
Phishing-ul este cea mai frecventa forma de atac cibernetic indreptata impotriva scolilor. Orice
mesaj neasteptat prin care se solicita o parold, se cere accesarea urgenta a unui link sau se solicita
o actiune neobisnuita trebuie privit cu suspiciune si verificat printr-un canal separat inainte de a
oferi un raspuns.

3.3 Alegerea si utilizarea in siguranta a platformelor digitale

Scolile folosesc un numar tot mai mare de platforme digitale pentru predare, comunicare si administratie.
Fiecare platforma care prelucreaza datele elevilor reprezinta o potentiala sursa de risc. O platforma care
are o securitate slaba, care distribuie date catre companii de publicitate sau care stocheaza informatiile
elevilor in afara UE fara garantii adecvate poate provoca daune reale. Scolile au obligatia legala de a
verifica platformele inainte de a le adopta si de a le gestiona cu atentie odata ce sunt puse in functiune.

Acelasi lucru este valabil si pentru instrumentele bazate pe inteligenta artificialad. IA este din ce in ce mai
prezentd in educatie, insa nu toate instrumentele pot fi utilizate in siguranta cu elevii. Legea privind
inteligenta artificiala adoptata la nivelul UE (EU Al Act) traseaza limite clare, iar scolile trebuie sa stie unde
se afla aceste limite Tnainte de a introduce orice instrument de IA in clasa sau in procesele care i afecteaza

pe elevi.
Ce presupune De ce este important Cum se procedeaza
Verificati fiecare O platformd adoptatd fira  Tnainte de a adopta o noud platform3,
platforma fnainte verificari adecvate poate verificati daca aceasta respecta GDPR, daca
de a o utiliza prelucra datele elevilor nu utilizeaza datele elevilor in scopuri
fara acordul scolii, le publicitare, nu le transmite tertilor fara
poate stoca in afara UE consimtamant si le stocheaza in interiorul
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sau poate avea UE. Daca platforma implica prelucrarea pe
vulnerabilitati de scara larga a datelor elevilor, efectuati o
securitate. Odata ce evaluare a impactului asupra protectiei
datele au fost transmise datelor (DPIA) inainte de lansare (consultati
unui furnizor Anexa V). Semnati un acord de prelucrare a
necorespunzator, situatia datelor cu furnizorul Tnainte de partajarea
este foarte greu de oricaror date.
remediat.
Mentineti o lista a Fara o evidenta Pastrati un registru scris al tuturor
platformelor centralizata, scolile pierd platformelor si instrumentelor digitale
aprobate controlul asupra aprobate pentru utilizare in scoala
platformelor folosite, a dumneavoastrd. inregistrati numele
datei ultimei verificari sau platformei, scopul utilizarii, data la care a
a persoanei care le-a fost evaluata si data urmatoarei revizuiri.
aprobat. Personalul le Revizuiti registrul cel putin o data pe an.
poate utiliza neoficial, fara = Personalul nu trebuie sa introduca platforme
nicio evaluare, iar elevii noi pentru uz scolar fara a parcurge mai intai
pot folosi conturi procesul de aprobare.

personale pe instrumente
neaprobate pentru teme,
scazand datele aflate in
controlul scolii.

Configurati Setarile implicite ale Fiecare platforma trebuie configurata in
platformele in platformelor sunt siguranta fnainte ca elevii sau personalul sa
mod securizat concepute de obicei inceapa sa o utilizeze. Instrumentele de
pentru usurinta utilizarii, videoconferinta trebuie sa solicite
nu pentru securitate. O autentificarea inainte ca cineva sa se poata
clasa virtuala la care aldtura unei clase virtuale. Tnregistrarea
oricine se poate conecta trebuie sa fie dezactivata in mod implicit si
fara autentificare, o activata doar cu consimtamantul explicit al
functie de inregistrare tuturor celor prezenti. Conturile elevilor ar
activata implicit sau trebui sa aiba doar permisiunile necesare
conturi de elevi cu activitatilor lor educationale. Verificati
permisiuni excesive setarile cel putin o data pe an.
genereaza riscuri usor de
evitat.
Cunoasteti Unele practici privind Nu utilizati niciun instrument de IA care
utilizarile interzise inteligenta artificiala in implica recunoasterea emotiilor elevilor,
ale IA mediul educational sunt clasificarea biometrica a acestora sau
interzise de legislatia UE. identificarea lor in timp real prin
Acest lucru este valabil recunoastere faciald. Aceste utilizari sunt
indiferent de modul in interzise in temeiul articolului 5 din Legea
care instrumentul a fost privind inteligenta artificiala a UE. Daca un
promovat sau de ceea ce furnizor ofera aceste functionalitati, scoala
sustine furnizorul. nu trebuie sa le utilizeze. Daca scoala

Interdictia este absoluta si
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se aplica tuturor scolilor foloseste deja un astfel de instrument,

din toate cele cinci tari. trebuie sa inceteze utilizarea acestuia.
Pastrati factorul Instrumentele de IA pot Un cadru didactic sau un adult responsabil
uman la comanda genera recomandari trebuie sa verifice intotdeauna si sa isi
deciziilor privind eronate, partinitoare sau asume responsabilitatea pentru orice
elevii incorecte. Cand aceste rezultat generat de un instrument de IA care

recomandari influenteaza afecteaza un elev. Instrumentele de IA pot

parcursul unui elev — cum  oferi asistenta, dar nu pot lua decizii finale.

ar fi o nota, o evaluare Documentati modul Tn care este aplicata

disciplinara sau o evaluare supravegherea umana pentru fiecare

a nevoilor de invatare — instrument de IA utilizat in luarea deciziilor

consecintele pot fi grave. educationale.

Tocmai din acest motiv,
legea impune ca decizia
finala sa apartina
intotdeauna unui om.

Informati elevii si Elevii si parintii au dreptul Atunci cand un instrument de IA este utilizat
parintii atunci de a sti cand sunt utilizate intr-un mod care afecteaza invatarea sau
cand se utilizeaza instrumente de IAin evaluarea unui elev, informati clar si intr-un
1A moduri care le afecteaza limbaj simplu elevii si parintii: ce face
parcursul educational. instrumentul, ce date utilizeaza, cum sunt
Folosirea acestor folosite rezultatele sale si cum functioneaza
instrumente fara a-i supravegherea umana. Furnizati aceste
informa constituie, cel mai = informatii Tnainte de utilizarea
probabil, o incdlcare atdta  instrumentului si pastrati-le permanent
Actului privind 1A, catsi a accesibile.
GDPR.
Pastrati o evidenta  Scolile care nu cunosc Mentineti un registru al instrumentelor de IA
a tuturor instrumentele de IA pe ca parte a listei dumneavoastra de platforme
instrumentelor 1A care le folosesc, datele pe aprobate. Pentru fiecare instrument de IA,
utilizate. care acestea le inregistrati ce face, in ce categorie de risc se

prelucreaza sau evaluarile incadreaza conform Legea privind IA, ce date
facute Tnainte de adoptare  prelucreaza, ce evaluare a fost efectuata

nu-si pot indeplini inainte de adoptare si cine este responsabil
obligatiile legale prevazute  de supraveghere. Revizuiti aceasta evidenta
de Legea privind IA sau cel putin o data pe an.

GDPR. .

3.4 Gestionarea telefoanelor mobile si a dispozitivelor personale

Toate cele cinci tari partenere au introdus restrictii legale privind utilizarea telefoanelor mobile in scoli.
Regulile specifice difera de la o tara la alta (a se vedea Partea 2), insd motivele sunt aceleasi peste tot:
telefoanele din salile de clasa le distrag elevilor atentia de la invatare, creeaza riscuri pentru
confidentialitatea si protectia datelor, faciliteaza hartuirea cibernetica (cyberbullying) si sporesc presiunea
digitala care afecteaza sandtatea mintala a elevilor.
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O politica privind utilizarea telefoanelor mobile reprezinta mai mult decat o simpla regula disciplinara. Este
o masura de protectie a datelor, o masura pentru starea de bine si o declaratie privind valorile scolii. O
politica redactata clar, inteleasa cu adevadrat de elevi, parinti si cadre didactice si aplicata in mod
consecvent este mult mai eficientd decat una care exista doar pe hartie.

Adoptati o politica
scrisa clard
privind utilizarea
telefoanelor
mobile.

Interziceti
utilizarea
telefoanelor
mobile n timpul
orelor de curs

Interziceti
inregistrarile
neautorizate

Fara o politica scrisa,
profesorii aplica regulile in
mod diferit. Nu le poti
cere elevilor si parintilor
sa respecte reguli care nu
le-au fost aduse clar la
cunostinta. Aplicarea
inconsecventa creeaza
conflicte si submineaza
increderea in
regulamentul scolii.

Utilizarea nerestrictionata
a telefonului Tn timpul
orelor perturba procesul
de invatare, creeaza
oportunitati pentru
hartuire cibernetica si
inregistrari neautorizate si
sporeste presiunile
digitale care afecteaza
starea de bine a elevilor.
Cercetarile arata in mod
constant ca elevii din
scolile cu restrictii clare
privind telefoanele au
rezultate academice mai
bune si raporteaza un
nivel mai ridicat al starii de
bine.

nregistrarile neautorizate
ale elevilor, cadrelor
didactice sau altor membri
ai personalului constituie
o incdlcare grava a
confidentialitatii si pot
reprezenta o infractiune
conform legislatiei

Adoptati o politica clara privind utilizarea
telefoanelor mobile in spatiul scolar, bine
structurata si transparenta. Specificati clar
momentele si zonele in care utilizarea acestora
este permisa sau interzisa, stabilind totodata
spatiul exact pentru depozitarea lor pe durata
orelor sau a perioadelor cu restrictii (de
exemplu: dulapuri individuale, cutii dedicate in
clasa sau in ghiozdane, pe modul silentios ori
oprit). De asemenea, definiti clar exceptiile
permise — cum ar fi cerintele medicale
specifice sau activitatile didactice ghidate de
profesori — si clarificati consecintele
disciplinare aplicate gradual in cazul
nerespectarii regulilor. .

Elevii nu trebuie sa foloseasca telefoanele
mobile personale in timpul orelor, cu exceptia
cazului in care cadrul didactic a autorizat in
mod specific utilizarea lor pentru o anumita
activitate educationald. Tn térile in care exista o
interdictie legala, aceasta trebuie aplicata
strict. Specificati clar unde trebuie depozitate
telefoanele n perioadele cu restrictii si
asigurati-va ca exceptiile permise pentru nevoi
medicale sunt documentate corespunzator.

Clarificati ferm pentru elevi si cadrele didactice
faptul ca inregistrarea oricarei persoane in
spatiul scolar fara consimtamantul explicit al
acesteia este strict interzisa, fie ca are loc in
timpul orelor, pe coridoare, in excursii sau la
evenimente. Specificati in mod clar
consecintele aplicabile si tratati orice
inregistrare neautorizata care implicd elevi sau
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Aplicati cerintele
de securitate pe
dispozitivele
personale folosite
pentru activitatile
scolare.

nationale. Tnregistrarile
distribuite in mediul

online pot cauza daune de

durata persoanelor
implicate si scolii.

Popularitatea platformelor
de videoclipuri scurte face
ca acesta sa fie un risc tot

mai mare.

Cand un profesor
foloseste un dispozitiv
personal pentru a accesa
sistemele scolii, protectia
datelor depinde direct de
cel mai slab element. Un
dispozitiv personal cu o
parola slaba, un software
neactualizat sau date ale
elevilor stocate local
reprezinta o
vulnerabilitate reala.

personalul scolii ca pe o abatere disciplinara
grava, iar unde este necesar, directionati cazul
catre autoritatile competente.

Garantarea securitatii datelor este esentiala:
personalul care foloseste dispozitive personale
in scop didactic trebuie sa le protejeze cu o
parold sau un cod PIN puternic, sa mentinad
aplicatiile actualizate, sa utilizeze o conexiune
securizata cand lucreaza de la distanta sisa nu
stocheze datele elevilor local pe aceste
echipamente. Oferiti instructiuni clare cadrelor
didactice si personalului scolar cu privire la
cerintele si asteptarile pe care trebuie sa le
respecte.

3.5 Prevenirea si combaterea hartuirii cibernetice (cyberbullying)

Hartuirea cibernetica (cyberbullying) este o forma de hartuire care are loc prin intermediul dispozitivelor
si platformelor digitale. Aceasta include trimiterea de mesaje amenintatoare sau umilitoare, distribuirea
de imagini private fara consimtamant, raspandirea de informatii false in mediul online si excluderea
deliberata a cuiva din grupuri virtuale. Cyberbullying-ul poate provoca daune grave si de lunga durata
sanatatii mintale a elevilor, rezultatelor scolare si relatiilor sociale ale acestora.

Scolile au atat o obligatie legald, cat si o indatorire morald de a preveni hartuirea cibernetica si de a
interveni atunci cand aceasta se produce. Cyberbullying-ul nu se opreste la poarta scolii. Ceea ce se
intdmpla online, acasa, in timpul serii, poate afecta starea elevului la scoala a doua zi dimineata si invers.
Scolile trebuie sa trateze hartuirea cibernetica cu aceeasi seriozitate ca pe cea fizica, chiar si atunci cand
are loc in afara orelor de program.

Includeti explicit
hartuirea
cibernetica
(cyberbullying) in
politica anti-
bullying a scolii

O politica generala de
prevenire a violentei care
nu mentioneaza explicit
hartuirea cibernetica lasa
loc de incertitudini cu
privire la gestionarea
comportamentului din

Actualizati politica anti-bullying prin introducerea
unei sectiuni dedicate hartuirii cibernetice
(cyberbullying). Tn cadrul acesteia, definiti clar ce
constituie o agresiune in mediul virtual si asigurati-
va ca este tratata cu aceeasi gravitate ca violenta
fizica. Extindeti aria de aplicabilitate a
regulamentului astfel incat sa acopere si
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Educati elevii cu
privire la
fenomenul
hartuirii
cibernetice
(cyberbullying).

Oferiti elevilor un
canal de raportare
clar, accesibil si
securizat pentru
cazurile de
hartuire
cibernetica.

Formati intregul
personal pentru a
recunoaste sia
reactiona la
hartuirea
cibernetica.

mediul online. Elevii
agresati in spatiul virtual
pot ezita sd raporteze
incidentele, considerand
ca scoala va declina
responsabilitatea pe motiv
ca problema nu intra n
competenta sa.

Elevii care inteleg ce este
hartuirea cibernetica, de
ce provoaca suferinta si
cum trebuie sa
reactioneze atunci cand
asista la un astfel de
fenomen sunt mult mai
dispusi sa raporteze
incidentele si sa isi sprijine
colegii vizati. Formarea
elevilor pentru a deveni
martori activi si empatici
reprezinta una dintre cele
mai eficiente strategii de
interventie.

Multi elevi supusi hartuirii
cibernetice ezita sa
raporteze incidentele de
teama ca nu vor fi crezuti,
ca situatia se va agrava ori
ca le vor fi confiscate
dispozitivele tehnologice.
Tn lipsa unui canal de
raportare accesibil si bazat
pe incredere, aceste
situatii raman invizibile si
tind sa se intensifice in
timp.

Multi profesori nu sunt
siguri cum sa reactioneze
la hartuirea cibernetica, in
special atunci cand
aceasta implica platforme
cu care nu sunt
familiarizati. Nesiguranta
duce la raspunsuri
inconsecvente, care
submineaza atat victima,

comportamentul online din afara orelor de curs,
atunci cand acesta are un impact direct asupra
comunitatii scolare. Nu Tn ultimul rand, evaluati si
revizuiti periodic acest cadru de reguli, cel putin o
data pe an, pentru a-i mentine eficienta.

Integrati educatia privind hartuirea cibernetica
direct in curriculum, oferind lectii regulate si
adaptate varstei elevilor, in locul unor evenimente
izolate. Diversificati tematica abordata prin
discutarea manifestarilor din mediul online, a
efectelor nocive ale acesteia, dar si a modalitatilor
concrete de sprijin si raportare. Totodata, implicati
activ elevii in crearea materialelor educationale;
consultarea lor va creste semnificativ gradul de
receptivitate si asumare fata de mesajele
transmise.

Oferiti mai multe modalitati de raportare a hartuirii
cibernetice: un adult de incredere, un formular sau
o cutie anonima si, unde este disponibila, platforma
nationald de raportare (vezi Partea a 2-a).
Promovati activ aceste optiuni pe parcursul
intregului an scolar, nu doar in luna septembrie.
Cand un elev raporteaza un incident, raspundeti
rapid si l[asati sa se Inteleaga clar ca tratati situatia
cu toata seriozitatea.

Oferiti intregului personal instruire care sa acopere
modul de identificare a semnelor ca un elev ar
putea fi victima hartuirii cibernetice, care este
procedura scolii si care este rolul lor in cadrul
acesteia, cum sa pastreze dovezile, inclusiv
capturile de ecran, cand sa implice consilierul
scolar, parintii sau autoritatile externe si cum sa
sprijine un elev fard a tnrautati din greseala
lucrurile.
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cat si capacitatea scolii de
a gestiona eficient
incidentele.

Un raspuns lent sau
inconsecvent transmite
mesajul ca scoala nu
trateaza hartuirea
cibernetica cu seriozitate.
De asemenea, acesta
permite escaladarea
incidentelor si pierderea
dovezilor. Scolile care nu

Cand este raportat un incident de hartuire
cibernetica, acorda prioritate absoluta sigurantei
elevului vizat. Noteaza imediat detaliile: data siora,
ce s-a intamplat, platformele implicate, persoanele
implicate, dovezile colectate si fiecare masura

Raspundeti rapid
si documentati

totul. N . . luatd. Aplica procedura disciplinara in mod
pastreaza dovezi adecvate . “ s
ey . consecvent. Mentine legatura cu elevul vizat in
considera ca este greu sa . e e A « :
. e < zilele si saptamanile de dupa incident, pentru a-i
identifice tipare sau sa o
< verifica starea.
probeze faptul ca au
actionat corespunzator, in
cazul in care se face o
plangere formala.
Parintii care inteleg
fenomenul de hartuire
online (cyberbullying), stiu N .
- Informati parintii la inceputul anului scolar cu
cum sa discute cu copiii lor . . R . .
. . privire la strategia scolii privind hartuirea online,
despre acest subiect si . N n .
. pasii de urmat in cazul in care copilul lor este
Implicati parintii sunt la curent cu i R ) )
. R afectat si modul in care scoala va comunica cu ei.
ca parteneri. abordarea scolii sunt mult

Folositi modelul din Anexa Il. Cand au loc incidente,
implicati parintii tuturor elevilor afectati,
respectand procedurile scolii.

mai eficienti atatin
prevenirea incidentelor,
cat siin sprijinirea copiilor
atunci cand astfel de
situatii au loc.

Scolile nu trebuie sa se confrunte singure cu aceste provocari. Ziua Sigurantei pe Internet (Safer Internet
Day - organizata in februarie) si Luna Europeana a Securitatii Cibernetice (European Cybersecurity Month
- in octombrie) pun la dispozitia scolilor materiale de constientizare gata de utilizare, validate la nivelul
Uniunii Europene. Programul UE ,Un internet mai bun pentru copii” (Better Internet for Kids - BIK+) si
reteaua Insafe a Centrelor pentru un Internet mai Sigur opereaza linii telefonice de asistenta (helplines),
instrumente de raportare si resurse educationale in toate cele cinci tari partenere, pe care scolile le pot
folosi in mod direct.

3.6 Sprijinirea starii de bine digitale a elevilor

Elevii se confrunta in mediul online cu riscuri care depasesc sfera hartuirii cibernetice (cyberbullying) si a
breselor de date. Multi dintre ei experimenteaza anxietate, o stima de sine scazuta si o presiune sociala
puternicd legate de viata lor digitald. Teama de a nu rata ceva (Fear of Missing Out - FOMO), presiunea de
a prezenta o imagine idealizata a propriei persoane pe internet, compararea continua cu ceilalti, timpul
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excesiv petrecut Tn fata ecranelor si modul de proiectare a retelelor sociale - care prioritizeaza fidelizarea
in detrimentul starii de bine - contribuie la probleme de sanatate mentalda ce afecteaza un numar

semnificativ de tineri.

Simpla restrictionare a accesului nu rezolva aceste probleme. Elevii carorali se cere doar sa foloseasca mai
putin tehnologia, fara a fi ajutati sa inteleagd motivul sau fara a primi instrumente pentru a-si gestiona
propriul comportament, tind sa revina la vechile obiceiuri de indata ce restrictiile sunt ridicate. Scolile care
obtin schimbari pozitive de durata sunt cele care combina regulile clare cu o educatie onesta, bazata pe
dovezi, si cu o culturd Tn care elevii se simt Tn sigurantd sa vorbeascad deschis despre experientele lor din

mediul online.

Consolidati
siguranta online a
elevilor prin
intermediul
serviciilor de
consiliere si suport

Formati elevilor
deprinderi de
utilizare
responsabila a
tehnologiei

Asigurati-va ca
elevii stiu unde
pot gasi ajutor

Elevii care Tntampina
dificultati in mediul online
se confrunta, de fapt, cu
probleme privind sanatatea
mintala si integrarea sociala
in ansamblu. Daca
bunastarea digitala este
tratata ca un subiect izolat
de domeniul IT, elevii care
au nevoie de sprijin pot fi
scapati din vedere din cauza
lipsei de coordonare dintre
servicii.

Elevii care inteleg modul in
care platformele de social
media sunt concepute
pentru a-i tine conectatiin
permanenta, care pot face
diferenta intre o imagine
din mediul online atent
selectata si realitate si care
si-au dezvoltat propriile
strategii de gestionare a
obiceiurilor digitale sunt
mai bine pregatiti sa
navigheze in siguranta in
lumea online.

Multi elevi care se
confrunta cu dificultati in
mediul online nu cer ajutor
deoarece nu stiu ca exista
sprijin disponibil, le este
rusine sau se tem ca li se va
lua telefonul. Daca
optiunile de sprijin nu sunt

Bunastarea digitala ar trebui sa fie o parte
distincta a programului mailarg al scolii dedicat
starii de bine si consilierii elevilor. Pregatiti
personalul didactic care sprijina elevii Tn depasirea
altor provocari sa le ofere ajutor si in privinta
dificultatilor din spatiul cibernetic. Stabilirea unor
proceduri clare de indrumare este esentiala:
asigurati-va ca orice cadru didactic care identifica
un elev aflat in dificultate stie exact cui sa se
adreseze si care sunt pasii urmatori.

Includeti educatia privind starea de bine in mediul
digital ca parte integranta a curriculumului.
Tnvatati-i pe elevi cum functioneazd algoritmii de
recomandare si de ce acestia afiseaza adesea
continut care declanseaza emotii puternice.
Discutati despre efectele pe care navigarea pasiva
pe retelele de socializare le are asupra starii de
spirit si a stimei de sine. Ajutati-i pe elevi sa Tsi
dezvolte strategii practice pentru a stabili limite
clare in ceea ce priveste propria utilizare a
tehnologiei.

Reamintiti-le Tn mod regulat elevilor la cine pot
apela daca ceva din mediul online fi deranjeaza.
Mentionati acest lucru n cadrul activitatilor
scolare, la ore si in interactiunile de zicu zi, nu
doar intr-un ghid sau regulament. Persoana la
care apeleaza un elev nu trebuie sa fie un expert
in tehnologie; trebuie doar sa fie cineva in care
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Nu amplificati
presiunea digitald
prin practicile
adoptate de scoala

Recunoasteti
semnele cand un
elev se confrunta
cu dificultati

promovate in mod activ, ele
raman invizibile pentru
elevii care au cea mai mare
nevoie de ele.

Scolile pot crea, fara sa isi
dea seama, exact aceleasi
presiuni digitale pe care
incearca sa le reduca.
Grupurile de chat
obligatorii ale scolii, cerinta
ca elevii sa raspunda la
mesaje n afara orelor de
curs si compararea publica
a elevilor pe internet pot
transmite mesaje
daunatoare.

Elevii care Tntampina
dificultati in viata lor
digitalad s-ar putea sa nu o
spuna in mod direct.
Semnele sunt adesea
comportamentale si usor de
trecut cu vederea, cu
exceptia cazului in care
personalul scolar stie exact
la ce sa fie atent.

3.7 Diversitate, incluziune si echitate digitala

elevul are incredere, cineva care il va asculta fara
sa 1l judece si il va indruma catre sprijinul adecvat.

Analizati modul in care scoala comunica ih mediul
digital si daca propriile practici contribuie la
presiunea digitald. Evitati grupurile de chat
obligatorii care estompeaza limita dintre timpul
alocat scolii si cel personal. Nu aveti asteptarea ca
elevii sau parintii sa raspunda la mesaje in afara
orelor normale de program. Evitati publicarea de
clasamente sau comparatii Tn mediul online.

Oferiti cadrelor didactice instructiuni privind
semnele care indica faptul ca un elev s-ar putea
confrunta cu dificultati in viata sa digitala:
anxietate neobisnuita atunci cand nu isi poate
verifica telefonul, fluctuatii de dispozitie in urma
interactiunilor online, retragere din activitatile
sociale dupa un eveniment petrecut pe internet,
stare de suferinta legata de propriul aspect sau de
modul in care este perceput online, ezitare in a
veni la scoala dupa un incident virtual sau orice alt
semn ca este presat ori vizat direct in mediul
online. Cand apar aceste semnalmente, personalul
trebuie sa urmeze procedura scolii privind
consilierea si indrumarea elevilor.

Nu toti elevii se confrunta cu aceleasi riscuri digitale si nu toti au acelasi acces la sprijin. Genul, orientarea
sexuala, dizabilitatile, veniturile familiei si preocuparile legate de imaginea corporalda — toate influenteaza
experienta online a unui elev si capacitatea acestuia de a primi ajutor atunci cdnd ceva nu merge bine. O
politica de securitate care functioneaza bine pentru majoritatea elevilor, dar ignora experientele celorlalti,
este o politica incompleta.

Construirea unei abordari incluzive a sigurantei digitale inseamna sa analizam activ care sunt elevii cei mai
expusi riscurilor si sa ne asiguram ca politicile scolii, programele educationale si sistemele de sprijin ajung

la ei.
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Abordati in mod
explicit hartuirea
online bazata pe
gen si pe
identitate

Asigurati
accesibilitatea
educatiei privind
siguranta digitala
pentru elevii cu
dizabilitati

Fetele se confrunta cu rate
disproportionat de mari de hartuire
sexuala online, abuz bazat pe
imagini si cyberbullying legat de
aspectul fizic. Elevii LGBTQ+ au o
probabilitate semnificativ mai mare
de a suferi din cauza hartuirii online
si de a dezvolta, ca urmare,
probleme de sanatate mintala.
Cercetarile arata ca prevalenta
raportata a cyberbullying-ului in
randul elevilor LGBTQ+ variaza
considerabil: de la aproximativ 10%
la peste 70%, in functie de context,
iar elevii LGBTQ+ raporteaza ca sunt
victime ale cyberbullying-ului la o
ratd de aproximativ doud ori mai
mare decat colegii lor
heterosexuali. Studiile
demonstreaza ca cyberbullying-ul
explica din punct de vedere statistic
o mare parte din nivelul ridicat de
anxietate, depresie si singuratate
raportat de elevii apartinand
minoritatilor sexuale, ceea ce
fnseamna ca preventia incluziva
reprezintd un mecanism central
pentru protejarea sanatatii mintale
a acestui grup. O politica ce nu
numeste fn mod explicit aceste
forme specifice de abuz i lasa pe
cei mai vulnerabili elevi fara o
protectie adecvata.

Elevii cu dizabilitati, inclusiv cei cu
dificultati de invatare, pot fi mai
vulnerabili la manipulare si
exploatare in mediul online. De
asemenea, acestora le poate fi mai
greu sa acceseze resurse de
educatie privind siguranta digitala
care nu sunt concepute avand in
vedere nevoile lor specifice. Daca
mecanismele de raportare nu le
sunt accesibile, pentru acesti elevi
ele practic nu exista.

Actualizarea politicii anti-cyberbullying a
scolii pentru a acoperi in mod explicit
hartuirea online bazata pe gen, hartuirea
sexuala, distribuirea de imagini intime fara
consimtamant si hartuirea pe criterii de
orientare sexuala sau identitate de gen.
Asigurarea ca instruirea personalului
acopera aceste forme specifice de abuz si
modul de reactie la acestea. Crearea unui
mediu scolar in care fiecare elev se simte

in egald masura in sigurantad sa raporteze
ceea ce i se intampla.

Asigurati-va ca intreaga educatie privind
siguranta digitala este furnizata in
modalitati adecvate elevilor cu cerinte
educationale diferite. Verificati daca
platformele digitale utilizate Tn scoala
respecta standardele de accesibilitate.
Asigurati-va ca mecanismele de raportare
sunt accesibile elevilor care comunica in
mod diferit. Colaborati cu personalul
specializat in educatie speciald pentru a
identifica elevii care ar putea avea nevoie
de sprijin suplimentar in intelegerea si
gestionarea riscurilor din mediul online.
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Recunoasteti si
abordati decalajul
digital

Sprijiniti elevii sa
isi dezvolte o
gandire critica
privind imaginea
corporala in
mediul online

Aplicarea unei
perspective
incluzive asupra
intregii politici de
siguranta digitala

Elevii din familii cu venituri reduse
pot avea acces la internet limitat
sau instabil acasa, dispozitive mai
vechi ori folosite la comun si mai
putin sprijin din partea adultilor in
navigarea pe internet. Elevii care
utilizeaza dispozitive partajate se
confrunta cu riscuri mai mari
privind confidentialitatea. De
asemenea, este mai putin probabil
ca acesti elevi sa recunoasca sau sa
raporteze problemele cu care se
confrunta.

Retelele sociale ii expun in mod
constant pe elevi la imagini editate
si filtrate, care impun standarde de
frumusete nerealiste. Acest lucru
este asociat cu o stima de sine
scazuta si anxietate, in special in
randul fetelor adolescente, iarin
unele cazuri, cu tulburari de
alimentatie.

O politica conceputa fara a lua in
considerare experientele diferitelor
grupuri de elevi va reflecta doar
experienta majoritatii, lasandu-i pe
ceilalti mai putin protejati. Elevii
care se confrunta cu cele mai mari
riscuri online sunt adesea tocmai
cei ale caror experiente au fost cel
mai putin luate Tn calcul.

Part 4: Ce spun studiile si cercetarile

Nu proiectati activitati digitale sau practici
de comunicare care presupun un nivel de
conectivitate la domiciliu de care nu toti
elevii dispun. Tineti cont de faptul ca elevii
care folosesc dispozitive comune se
confrunta cu riscuri specifice de
confidentialitate si oferiti-le indrumari
clare. Asigurati-va ca educatia privind
siguranta digitala ajunge la toti elevii.
Identificati elevii care nu au o
conectivitate adecvata acasa si abordati
aceasta problema prin intermediul
programelor nationale disponibile.

Includeti educatia privind imaginea
corporala si aspectul fizic in mediul online
ca parte din curriculumul dedicat starii de
bine digitale. Tnvitati-i pe elevi modul in
care imaginile sunt editate si filtrate
fnainte de a fi postate si ajutati-i sa
inteleaga ca ceea ce vad pe internet este o
reprezentare regizata, nu realitatea.
Discutati despre modul in care algoritmii
platformelor amplifica continutul bazat pe
aspectul fizic. Abordati acest subiect cu
sensibilitate: unii elevi s-ar putea sa se
confrunte deja cu astfel de dificultati.
Asigurati-va ca exista trasee clare de
indrumare catre sprijin de specialitate.

Parcurgeti fiecare sectiune a acestei
politici si intrebati-va: ajung aceste masuri
la elevii cei mai expusi riscurilor? Sunt
canalele noastre de raportare accesibile
tuturor? Acopera instruirea personalului
nostru vulnerabilitatile specifice ale
diferitelor grupuri? Implicati elevii, inclusiv
pe cei din grupuri subreprezentate, in
revizuirea si imbunatatirea abordarii scolii
cu privire la siguranta digitala.

Aceasta parte sintetizeaza ceea ce ne indica cercetarile despre masurile care functioneaza cu adevarat
atunci cand scolile abordeaza securitatea ciberneticd, hartuirea pe internet (cyberbullying) si starea de
bine digitala. Utilizati aceasta sectiune pentru a lua decizii informate cu privire la programele, abordarile
si interventiile pe care le adopta scoala dumneavoastra.
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4.1 Constientizarea si formarea in domeniul securitatii cibernetice

Cercetarile privind securitatea cibernetica in scoli identifica Tn mod consecvent comportamentul uman ca
fiind cel mai important factor de risc. Majoritatea atacurilor de succes incep cu un e-mail de phishing sau
o parola slaba. Masurile tehnice de protectie ajuta, insa nu pot preveni un atac atunci cand personalul nu
este instruit sa recunoasca amenintarea. Acest lucru inseamna ca investitia in formarea personalului este
cel putin la fel de importanta ca investitia in instrumente tehnice.

Studiile privind instruirea personalului in domeniul securitatii cibernetice arata ca sesiunile regulate si
practice functioneaza semnificativ mai bine decat o singura sesiune de constientizare. Memobrii
personalului care beneficiaza de formare anuala si de reamintiri periodice sunt masurabil mai putin dispusi
sa dea clic pe linkuri de phishing sau sa foloseasca practici nesigure in sistemele scolare. De asemenea,
modul de livrare a instruirii conteaza: sesiunile interactive cu exemple din viata reala functioneaza mai
bine decét citirea pasiva a informatiilor sau vizionarea unui videoclip.

Exercitiile de simulare a phishing-ului — in care personalul primeste un e-mail fals creat cu atentie pentru
a le testa reactia — se numara printre cele mai eficiente metode de formare disponibile. Scolile si
organizatiile care deruleaza in mod regulat aceste exercitii observa imbunatatiri clare in comportamentul
personalului de-a lungul timpului. Exercitiul este cel mai eficient atunci cand este urmat imediat de
feedback, explicandu-se care au fost indiciile si care ar fi trebuit sa fie reactia corecta.

n ceea ce priveste elevii, cercetarile arata ca educatia privind securitatea ciberneticd functioneazs cel mai
bine atunci cand este integrata in curriculum, in loc sa fie livratd ca un eveniment izolat. Elevii care invata
despre siguranta online prin exemple reale, activitati interactive si discutii cu colegii asimileaza lectiile mai
bine si le aplica mai consecvent in propriile vieti decat cei care primesc aceleasi informatii sub forma unei
prelegeri.

4.2 Prevenirea hartuirii cibernetice

Cercetarile privind prevenirea hartuirii cibernetice (cyberbullying) arata in mod consecvent ca cele mai
bune rezultate le au abordarile la nivelul intregii scoli (whole-school approaches). Aceasta inseamna
programe care aduc impreund elevii, profesorii, parintii si conducerea scolii in jurul unui scop comun:
crearea unui mediu mai sigur. Scolile care trateaza cyberbullying-ul pur si simplu ca pe o problema
disciplinara, de rezolvat doar dupa ce au loc incidente, obtin in mod constant rezultate mai slabe decat
cele care adopta o abordare preventiva la nivelul intregii comunitati.

Programele care se concentreaza doar pe comportamentul celor care hartuiesc sunt mai putin eficiente
decat cele care dezvoltda empatia si abilitatile martorilor (bystanders). Elevii care inteleg raul pe care il
cauzeaza cyberbullying-ul si care au fost invatati cum sa sprijine un coleg care devine tinta au sanse mai
mari sa raporteze incidentele si sa intervind pentru a ajuta. Faptul ca martorii intervin sau aleg sa taca este
unul dintre cei mai puternici indicatori ai modului in care va evolua situatia: daca hartuirea va escalada
sau se va opri.

Sistemele de raportare anonima duc in mod constant la semnalarea unui numar mai mare de incidente.
Elevii care trec prin situatii de cyberbullying adesea nu spun nimanui pentru ca se tem ca nu vor fi crezuti,
ca lucrurile se vor inrautati sau ca vor exista consecinte sociale in grupul lor de prieteni. Scolile care ofera
o cale de raportare cu adevarat confidentiald si de incredere inregistreaza rate mai mari de dezvaluire si
posibilitati de interventie mai rapida.

Page 38 of 65



EH@EI_

Formarea profesorilor este esentiala si adesea subestimata. Cercetarile arata ca multi profesori se simt
nesiguri cu privire la modul n care ar trebui sa reactioneze la cyberbullying, mai ales cand sunt implicate
aplicatii sau functionalitati cu care nu sunt familiarizati. Scolile care investesc in cursuri de formare practice
si structurate pentru profesori, axate pe recunoasterea si gestionarea cyberbullying-ului, obtin Th mod
constant rezultate mai bune pentru elevi.

Implicarea parintilor face, de asemenea, o diferenta constanta. Parintii care inteleg ce Tnseamna
cyberbullying-ul, care stiu cum functioneaza platformele folosite de copiii lor si care se simt conectati la
abordarea scolii sunt mai pregatiti atat sa isi sprijine copiii, cat si sa consolideze acasa mesajele transmise
la scoala.

Cercetarile ofera dovezi clare privind amploarea acestei probleme. Conform studiului OMS privind
Comportamentele de Sandtate la Copiii de Varsta Scolard (HBSC, 2024), aproximativ unul din sase
adolescenti din Europa (in jur de 15%) raporteaza ca a fost victima a cyberbullying-ului, ratele fiind similare
intre baieti si fete si inregistrand o tendintd de crestere fata de anul 2018. Datele OECD au aratat variatii
intre tari cuprinse intre 7,5% si 27,1%. Datele colectate de liniile telefonice de asistentd ale retelei
europene Insafe plaseaza constant cyberbullying-ul printre cele mai frecvente motive pentru care copiii si
adolescentii contacteaza serviciile de suport, iar in trimestrul al patrulea din 2025 a fost din nou cea mai
frecventa problema semnalata.

n cadrul unei consultiri organizate de Comisia Europeand in 2025, peste 6.000 de copii si adolescenti cu
varste intre 12 si 17 ani din intreaga UE au exprimat asteptari clare din partea scolilor: o majoritate a
solicitat reguli explicite si consecinte ferme pentru cyberbullying, ore dedicate predarii acestui subiect si
sprijin psihologic pentru cei afectati. Fetele au fost in mod constant mai predispuse decat baietii sa solicite
astfel de masuri.

O meta-analiza realizata de Polanin et al. (2021), care a cuprins peste 45.000 de elevi, a aratat ca
programele dedicate prevenirii cyberbullying-ului au produs o reducere semnificativa din punct de vedere
statistic atat a agresivitatii, cat si a victimizarii, iar programele concepute specific pentru cyberbullying au
depasit ca eficientd abordarile generale anti-bullying.

4.3 Starea de bine digitala

Cercetarile privind utilizarea tehnologiei si sanatatea mintala a elevilor nu sustin concluzii simple. Nu orice
utilizare a tehnologiei este daunatoare. Folosirea activa a tehnologiei pentru munca creativa, comunicare
saufnvatare poate avea efecte pozitive. Problema constanta este utilizarea pasiva: derularea continutului
pe retelele sociale (scrolling) fara un scop clar sau fara o interactiune semnificativa. Acest tip de utilizare
este cel mai puternic asociat cu anxietatea, singuratatea si o stima de sine scazuta, efectele fiind deosebit
de pronuntate in randul fetelor adolescente.

Dovezile sustin ferm educatia in defavoarea restrictiilor. Scolile care se concentreaza exclusiv pe limitarea
accesului la tehnologie, fara a-i ajuta pe elevi sa inteleaga de ce anumite tipare de utilizare sunt
daunatoare sau fard a le oferi instrumente pentru a-si gestiona propriul comportament, obtin schimbari
mai putin durabile. Elevii care inteleg problema sisi-au dezvoltat propriile strategii arata imbunatatiri mult
mai sustenabile ale starii de bine.
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Programele care i invata pe elevi sa gandeasca critic cu privire la obiceiurile lor digitale, sa inteleaga modul
in care platformele de socializare sunt concepute pentru a le capta atentia cat mai mult timp si sa
recunoasca decalajul dintre imaginile ideale de pe internet si realitate au aratat rezultate pozitive in
reducerea anxietatii si iImbunatatirea stimei de sine in multiple studii. Aceste programe functioneaza cel
mai bine atunci cand sunt desfasurate continuu, ca parte din curriculum, si nu ca un eveniment izolat.

Implicarea elevilor in crearea regulilor digitale ale scolii creste in mod constant atat nivelul de conformare,
cat si sentimentul lor de responsabilitate fata de aceste reguli. Elevii care simt ca regulile sunt echitabile
si ca au avut un cuvant de spus in formularea lor sunt mai inclinati sa le respecte si sa isi incurajeze colegii
sa faca la fel.

O constatare deosebit de importanta priveste teama de a nu rata ceva (Fear of Missing Out - FOMO).
Cercetarile incadreaza tot mai mult FOMO nu ca pe o stare de spirit trecatoare, ci ca pe o trasatura
psihologica relativ stabila — o anxietate persistentd legata de ratarea unor experiente valoroase pe care
ceilalti le traiesc. Studiile asociaza FOMO cu simptome depresive, tulburdri de somn si comportamentul
compulsiv de verificare a telefonului. O revizuire sistematica si o meta-analiza din 2025 au confirmat o
asociere statistica constanta intre dependenta de retelele sociale si niveluri mai ridicate de anxietate,
depresie, singuratate si o stima de sine scazuta, FOMO fiind identificat frecvent ca un factor mediator.
Scolile ar trebui sa abordeze explicit FOMO si tiparele de utilizare compulsiva in activitatile destinate
elevilor, nu doar prin mesaje generice despre timpul petrecut n fata ecranului.

Cercetarile arata, de asemenea, ca rezultatele depind Tn mare mdsura nu doar de cat de mult folosesc
elevii platformele digitale, ci si de modul in care le folosesc. Retelele sociale pot functiona ca o sursa de
sprijin pentru unii elevi, in special pentru cei care sunt izolati sau apartin unor grupuri minoritare.
Abordarile bazate pe preventie ar trebui sa ii ajute pe elevi sa dezvolte o relatie mai constientd si mai
intentionata cu tehnologia.

Identificarea timpurie si indrumarea catre sprijin specializat sunt esentiale. Elevii care sunt conectati cu
sprijinul potrivit Thainte ca dificultatile lor sa devina grave au rezultate semnificativ mai bune decat ceicare
sunt identificati abia cand problemele devin deja vizibile prin scaderea notelor sau schimbari
comportamentale serioase. Scolile care au trasee clare si bine cunoscute pentru identificarea si sprijinirea
elevilor aflati in dificultate sunt intr-o pozitie mult mai buna pentru a-i ajuta.
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Anexa |: Tabelul de referinta la nivel national

Utilizati acest tabel pentru aidentifica parametrii nationali principali specifici tarii dumneavoastra. Atunci
cand prezenta politica face trimitere la normele nationale, aici trebuie sa le cautati.

Varsta
pentru
consimtama
ntul digital

Autoritatea
de protectie
a datelor

Autoritatea
pentru
securitate
cibernetica

Raportarea
incidentelor
cibernetice

Raportarea
incalcarilor
securitatii
datelor

Resurse
impotriva
cyberbullyin
g-ului

Cadrul
legislativ
privind
telefoanele
mobile

Ghid privind
utilizarea 1A
in scoli

15 ani

HDPA
dpa.gr

EAKE cyber.

gov.gr

EAKE

HDPA, 72
de ore

stop-
bullying.
gov.gr

Interdictie
stricta
2018/2024

Doar Legea
UE privind
IA

14 ani

Garante
garantepriva
cy. it

ACN
acn.gov.it

ACN

Garante, 72
de ore

Raportare
catre scoald
sau politie

Toate
ciclurile de
invatamant
2024/25

oM
166/2025

13 ani

CNPD cnpd.pt

CNCS
cnes.gov. pt

CERT.PT (24h
pentru NIS2)

CNPD, 72 de
ore

seguranet.pt

Anii de studiu

1-6 incepand
cu septembrie
2025

Neadoptate
pana in
prezent

16 ani

ANSPDCP

dataprotection
.ro

DNSC dnsc.ro

DNSC/PNRISC
(24h)

ANSPDCP, 72
de ore

Scoala sau
ANSPDCP

n timpul
orelor, Legea
198/2023

Neadoptate
pana in
prezent

16 ani

Uuoou

dataprotection
. gov.sk

NBU
nbu.gov.sk

NBU/SK-CERT

Uoou,72 de
ore

Ghidul 1/2025

Toate clasele
incepand cu
ianuarie 2025

Planul privind
IA 2025-2027
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Anexa Il: Model de scrisoare catre parinti

Scolile pot adapta aceastd scrisoare pentru a-i informa pe parinti cu privire la modul in care institutia
prelucreaza datele elevilor si la masurile adoptate pentru a le garanta siguranta in mediul online.
Transmiteti aceasta informare in momentul inscrierii si ori de cate ori au loc modificari semnificative ale
sistemelor digitale sau ale politicilor scolii.

[Numele scolii si adresal
[Data]

Stimate parinte / Tutore legal,
Protectia datelor copilului dumneavoastra si asigurarea sigurantei in mediul digital

Va scriem pentru a va informa cu privire la modul in care scoala noastra prelucreaza datele cu caracter
personal ale elevilor si la masurile pe care le luam pentru a asigura un mediu de invatare digital sigur
pentru copilul dumneavoastra.

Ce date colectam siin ce scop. Colectam informatiile cu caracter personal necesare desfasurarii procesului
educational si gestionarii administrative. Acestea includ numele, codul numeric personal (sau alt numar
de identificare), situatia prezentei si notele/calificativele. Tn anumite cazuri, putem stoca si informatii
privind starea de sandtate, dacd acestea sunt relevante pentru parcursul educational. Colectam strict
datele necesare si le pastram numai pe perioada prevdzuta de lege.

Cine are acces la date. Accesul la datele cu caracter personal ale copilului dumneavoastrd este
restrictionat, fiind permis exclusiv personalului autorizat care are nevoie de aceste informatii pentru a-si
indeplini atributiile de serviciu. Nu transmitem date catre terti, cu exceptia cazurilor in care exista o
obligatie legala sau in care ne-ati acordat consimtamantul dumneavoastra explicit.

Platformele digitale. Scoala noastra utilizeaza platforme digitale pentru desfasurarea procesului
instructiv-educativ si pentru activititile administrative. inainte de adoptarea oricirei platforme, verificim
conformitatea acesteia cu Regulamentul general privind protectia datelor (GDPR). Copilul dumneavoastra
va accesa aceste platforme printr-un cont creat de scoala. Lista platformelor utilizate in prezent poate fi
obtinuta de la secretariatul scolii.

Consimtdmantul dumneavoastrd. In cazul elevilor care nu au implinit varsta de [introduceti varsta
nationald pentru consimtamantul digital, ex: 16 ani], este necesar consimtamantul scris al parintilor
fnainte de a-i putea inregistra pe o platforma digitala. Vi se va solicita acordul la momentul inscrierii si ori
de cate ori este introdusa o noua platforma.

Hartuirea cibernetica (cyberbullying). Scoala noastra aplica proceduri clare pentru prevenirea si
combaterea hartuirii cibernetice. in cazul in care copilul dumneavoastrd este victima sau martorul unui
act de cyberbullying, va rugam sa il incurajati sa se adreseze unui adult de incredere din scoald sau sa ne
contactati direct la [date de contact].

Drepturile dumneavoastra. Aveti dreptul de a solicita accesul la datele pe care le detinem despre copilul
dumneavoastrd, rectificarea acestora si, in anumite conditii, stergerea lor. Pentru exercitarea acestor
drepturi, vd rugdm sa contactati responsabilul cu protectia datelor (DPO) la adresa: [date de contact DPO].

Sustinerea starii de bine digitale acasa. Va incurajam sa purtati discutii deschise si empatice cu copilul
dumneavoastrd despre experientele din mediul online. Daca observati ca este afectat sau neobisnuit de
anxios in legatura cu utilizarea telefonului ori cu interactiunile din mediul virtual, va rugam sa luati legatura
cu [consilierul scolar / persoana de contact desemnata]. De asemenea, la nivel national sunt disponibile
linii telefonice de asistenta destinate copiilor si tinerilor.

Daca aveti intrebari, va stam cu placere la dispozitie.
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Cu deosebita consideratie,

[Numele directorului si Scoala]

Anexa lll: Model de regulament de utilizare a resurselor IT

Adaptati acest model pentru a elabora regulamentul de utilizare a resurselor digitale din cadrul scolii.
Documentul trebuie semnat de catre elevi, parinti sau tutori legali si cadrele didactice/personalul scolii la
inceputul fiecdrui an scolar. Modificati-l pentru a reflecta sistemele folosite in scoald, reglementarile
nationale si contextul specific.

Regulament de utilizare a resurselor IT

[Numele Scolii] | Anul scolar [XXXX—XXXX]

1. Scop

Prezenta politica stabileste regulile privind utilizarea dispozitivelor digitale, a internetului si a platformelor
educationale in cadrul scolii noastre. Prevederile se aplica tuturor elevilor, cadrelor didactice, personalului
auxiliar si vizitatorilor care utilizeaza sistemele scolare. Prin semnarea acestui document, confirmati ca ati
citit, ati inteles si sunteti de acord sa respectati aceste reguli (in cazul elevilor minori, parintii/tutorii legali
se obliga sd le explice acestora continutul prezentului document).

2. Destinatia resurselor digitale ale scolii
Resursele digitale pot fi utilizate exclusiv pentru:
o Realizarea temelor, a proiectelor si a activitatilor didactice;
e Comunicarea cu cadrele didactice si colegii de clasa in scopuri strict educationale;
e Utilizarea platformelor digitale aprobate oficial de catre scoal3;
o Desfasurarea activitatilor educationale autorizate Tn mod explicit de catre un cadru didactic.

3. Interdictii (Ce NU este permis)
Este strict interzis:
Accesarea, crearea sau distribuirea de continut ilegal, daunator, ofensator sau discriminatoriu;
e Hartuirea, intimidarea, amenintarea sau umilirea altor elevi sau cadre didactice prin mijloace
digitale (cyberbullying);
e Partajarea informatiilor cu caracter personal ale altor elevi sau ale personalului scolii fara
consimtamantul prealabil al acestora;
inregistrarea audio sau video a elevilor, profesorilor sau personalului scolii fird acordul lor explicit;
Utilizarea contului unei alte persoane sau divulgarea propriilor date de autentificare;
Instalarea de aplicatii sau programe software pe dispozitivele scolii fara autorizatie;
Utilizarea conturilor personale pe platforme neaprobate pentru activitati legate de scoala.

4. Telefoanele mobile si dispozitivele personale

[Descrieti aici regulile scolii privind utilizarea telefoanelor mobile, in conformitate cu legislatia nationala
(ex. Legea invatamantului preuniversitar nr. 198/2023). Precizati unde trebuie depozitate telefoanele in
timpul orelor, ce exceptii se aplica si ce masuri se iau in cazul nerespectarii regulilor.]

5. Retelele de socializare si comportamentul online
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Elevii si personalul nu au voie sa publice continut referitor la scoald, colegi sau cadre didactice care este
daunator, inseldtor sau care ar putea prejudicia reputatia unei persoane. Comportamentul online ce
constituie hartuire cibernetica (cyberbullying), indiferent daca are loc in timpul sau in afara programului
scolar, intra sub incidenta prezentei politici si a procedurilor scolare privind prevenirea si combaterea
bullyingului.

6. Raportarea incidentelor

Daca intalniti continut care va face pe dumneavoastra sau pe un alt elev sa nu va simtiti in siguranta, sau
daca observati o incalcare a acestei politici, raportati imediat situatia unui adult de incredere din scoala
sau catre:

7. Consecinte

Nerespectarea prezentei politici poate atrage suspendarea accesului la sistemele informatice ale scolii,
aplicarea altor masuri sau sanctiuni disciplinare prevazute in regulamentul intern al scolii, iar in cazurile
grave, sesizarea organelor de aplicare a legii.

Numele si prenumele elevului
Semndtura elevului

Numele si prenumele parintelui /
tutorelui legal

Semnatura parintelui / tutorelui
legal

Data
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Anexa IV: Procedura de raspuns la incidentele de securitate cibernetica

Urmati acesti pasi de fiecare data cand are loc un incident de securitate cibernetica in scoala
dumneavoastrd. Un incident cibernetic reprezinta orice eveniment care compromite securitatea,
disponibilitatea sau confidentialitatea datelor ori a sistemelor scolare. Aceasta include atacurile de tip
ransomware, accesul neautorizat la sistemele scolii sau incadlcarea securitatii datelor cu caracter personal.

Pasul 1: Identificarea si izolarea

De indata ce observati un incident, anuntati imediat coordonatorul IT sau directorul scolii. Nu incercati sa
rezolvati problema pe cont propriu. Deconectati dispozitivul afectat de la retea prin scoaterea cablului sau
oprirea conexiunii Wi-Fi. Nu opriti dispozitivul decat daca vi se cere in mod expres acest lucru, deoarece
oprirea poate distruge probe importante. Notati ora si o descriere a ceea ce ati observat.
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Pasul 2: Evaluarea

Coordonatorul IT si responsabilul cu protectia datelor (DPO) trebuie sa evalueze incidentul impreuna.
Stabiliti ce sisteme, conturi sau date au fost afectate. Determinati daca datele cu caracter personal au fost
sau ar fi putut fi compromise. Verificati daca incidentul este inca in desfasurare sau daca a fost izolat.

Pasul 3: Notificarea

Datele cu caracter personal au fost sau  Notificati autoritatea nationala pentru protectia datelor
ar fi putut fi compromise in termen de 72 de ore. Consultati Partea 2 pentru
autoritatea din tara dumneavoastra.

A avut loc un incident grav de Notificati autoritatea nationala de securitate cibernetica.

securitate cibernetica Tn Portugalia, pentru entitétile vizate de directiva NIS2,
acest lucru trebuie facut in termen de 24 de ore.
Consultati Partea 2 pentru autoritatea din tara

dumneavoastra.
Sunt implicate activitati infractionale Contactati politia.
Elevii sau personalul sunt in pericol Oferiti sprijin imediat si informati parintii sau tutorii
imediat sau au fost afectati direct legali, dupa caz.

Pasul 4: Recuperarea

Restaurati sistemele din copii de siguranta (backup), acolo unde acestea sunt disponibile. Resetati imediat
toate parolele si datele de autentificare afectate. Aplicati toate actualizarile de securitate relevante inainte
de a reintroduce sistemele in uz. Verificati daca sistemele restaurate functioneaza corect inainte de a le
pune din nou la dispozitia elevilor si a personalului.

Pasul 4a: Sprijinirea persoanelor afectate
Oferiti sprijin psihologic si practic imediat oricarui elev sau membru al personalului direct afectat de
incident. Acest lucru trebuie sa se desfasoare in paralel cuinterventia tehnica, nu dupa finalizarea acesteia.

Contactati fard intarziere consilierul scolar sau echipa de asistenta psihopedagogicd. Respectati protocolul
scolii privind starea de bine.

Pasul 5: Evaluarea

Dupa ce incidentul a fost solutionat, efectuati o evaluare completa. Consemnati in scris ce s-a intamplat,
cum a aparut incidentul, ce masuri au fost luate si care a fost rezultatul. Identificati modificarile care ar
reduce riscul ca un astfel de eveniment sa se repete. Informati personalul vizat cu privire la concluziile
trase, mai ales daca incidentul aimplicat un e-mail de phishing sau o eroare umana. Actualizati procedura
de raspuns la incidente, daca este necesar.

Registrul incidentelor

Data si ora incidentului

Cum a fost descoperit si de catre
cine?
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Ce s-a intamplat?

Ce sisteme si date au fost afectate?

Masurile imediate luate

Au fost compromise date cu caracter
personal?

A fost notificata autoritatea pentru
protectia datelor? (Data)

A fost notificata autoritatea de
securitate cibernetica? (Data)

A fost contactata politia? (Data)

Masurile de recuperare luate

Data la care sistemele au fost
restaurate

Evaluare finalizata? (Data)

Modificari efectuate Tn urma evaluarii

Anexa V: Sablon de evaluare a impactului asupra protectiei datelor (DPIA)

O evaluare a impactului asupra protectiei datelor (DPIA) este necesara Tnainte ca scoala dumneavoastra
sa introduca un nou sistem sau o noua platforma digitala care implica prelucrarea unor cantitati mari de
date despre elevi, monitorizarea sistematica a elevilor, luarea de decizii automatizate care ii afecteaza pe
elevi sau categorii speciale (sensibile) de date. Daca nu sunteti sigur daca este necesara o evaluare DPIA,
adresati-va DPO-ului dumneavoastra.

Partea A: Ce date vor fi prelucrate

Denumirea sistemului sau a
platformei

Furnizorul sau vanzatorul

Ce date cu caracter personal vor fi
prelucrate?

Cine sunt persoanele vizate? (elevi,
personal, parinti)

Care este scopul prelucrarii?
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Care este temeiul juridic al
prelucrarii?

Unde vor fi stocate datele? (tara, in
cadrul SEE?)

Cine va avea acces?
Cat timp vor fi pastrate datele?

Vor fi furnizate datele unor terti?

Partea B: Evaluarea riscurilor

Nivel (Scazut / Mediu / Ridicat) si modul in care va

fi abordat

Acces neautorizat la datele elevilor
Date pierdute sau sterse accidental

Date utilizate in alte scopuri decat
cele initiale

Elevi monitorizati sau profilati fara
transparenta

Date transferate in afara SEE fara
garantii adecvate

Date pastrate mai mult timp decat
este necesar

Partea C: Decizie

Nivelul general de risc (Scazut /
Mediu / Ridicat)

Poate fi initiatd prelucrarea? (Da /
Da, cu masuri de atenuare / Nu)

Ce masuri trebuie luate Thainte de
inceperea prelucrarii?

A fost consultat DPO-ul? (Da / Nu/
Data)
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Evaluare completata de

Data evaluarii

Data urmatoarei reevaluari
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Anexa VI: Registrul de riscuri al scolii

Registrul de riscuri al scolii ajuta institutia dumneavoastra sa identifice, sa evalueze si sa gestioneze
principalele riscuri de securitate cibernetica si de protectie a datelor cu care se confrunta. Completarea
acestui registru reprezinta un pas practic in aplicarea abordarii de gestionare a riscurilor descrise in Partea
a 3-a a prezentei politici.

Exemplele din tabelul de mai jos au caracter orientativ. Acestea sunt oferite pentru a ajuta scoala sa
demareze procesul si pentru a ilustra tipurile de riscuri cel mai des intalnite intr-un mediu scolar. Scoala
dumneavoastrd ar trebui sa adauge, sa elimine sau sa adapteze inregistrarile pentru a reflecta propriile
circumstante, sisteme si contextul specific. Registrul trebuie reevaluat cel putin o data pe an si actualizat
ori de cate ori are loc o schimbare semnificativa, cum ar fi introducerea unei noi platforme digitale sau un
incident de securitate cibernetica.

Cum se evalueaza riscurile

Pentru fiecare risc, acordati un punctaj de la 1 la 5 pentru Probabilitate si Impact (1 = foarte scazut, 5
= foarte ridicat). Tnmultiti cele dou3 punctaje pentru a obtine Scorul de risc.

Risc ridicat (15-25): trebuie abordat imediat.
Risc mediu-ridicat (8—14): trebuie abordat; se vor prioritiza riscurile cu impact ridicat.
Risc mediu-scazut (4-7): ar trebui abordat acolo unde impactul este semnificativ.

Risc scazut (1-3): acceptabil; se monitorizeaza cu regularitate. .

Tabelul orientativ privind Registrul de riscuri se afla pe pagina urmatoare (orientare landscape/vedere).
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Phishing prin e-
mail directionat
catre personal

Atac de tip
ransomware

Date ale elevilor
trimise din
greseald unei
persoane
neautorizate

Ce s-ar putea
intampla

Personalul acceseaza
un link malitios,
oferind unui atacator
acces la sistemele
scolare si la datele
elevilor

Sistemele scolii sunt
blocate, iar fisele si
notele elevilor devin
inaccesibile

Datele cu caracter
personal ale unui
elev sunt distribuite
accidental unei
persoane
neautorizate

Cum il reducem

Instruire anuala a
personalului, exercitii
de simulare a
phishing-ului,
autentificare cu mai
multi factori (MFA) pe
toate conturile

Copii de rezerva
(backup) periodice si
testate, stocate
offline, software
antivirus actualizat la
zi, instruirea
personalului

Instruire a
personalului privind
manipularea datelor,
utilizarea exclusiva a
canalelor oficiale de
comunicare ale scolii

Probabilit
ate (1-5)

4 4 16
3 5 15
4 3 12

Responsabil

Director /
Coordonator
IT

Coordonator
IT

DPO
(Responsabil
ul pentru
protectia
datelor)

Daca se intampla

Izolarea dispozitivului
afectat, notificarea
autoritatii nationale de
securitate cibernetica,
restaurarea datelor din
copia de rezerva
(backup)

Restaurare din copia de
rezerva, raportare catre
autoritatea nationala
de securitate
cibernetica, Notificarea
Autoritatii Nationale de
Supraveghere a
Prelucrarii Datelor cu
Caracter Personal
(ANSPDCP) daca sunt
afectate datele elevilor

Contactarea
destinatarului si
solicitarea stergerii
datelor, raportarea
catre autoritatea
nationald de protectie a
datelor in termen de 72
de ore (daca este

Page 51 of 65



Ce s-ar putea Cum il reducem Probabilit Impact Responsabil Daca se intampla
intampla ate (1-5) (1-5)

cazul), documentarea

incidentului
4 Hartuire Un elev foloseste un Regulament de 4 3 12 Director / Respectarea procedurii

cibernetica instrument de utilizare a resurselor IT Diriginte scolare anti-bullying,
(cyberbullying) comunicare al scolii semnat de toti elevii si oferirea de sprijin
prin intermediul pentru a hartui un alt = parintii, educatie elevului afectat,
platformei elev privind combaterea implicarea parintilor,
scolare hartuirii cibernetice, documentarea

procedura clara de incidentului

raportare

Anexa VII: Registrul de evidenta a prelucrarilor de date

Registrul de evidenta a prelucrarilor de date ajuta unitatea dumneavoastra de invatamant sa tina o evidenta clara a tuturor datelor cu caracter personal pe
care le prelucreaza. Pastrarea acestui registru reprezinta o obligatie legald in conformitate cu articolul 30 din RGPD. Acesta trebuie pus la dispozitia autoritatii
nationale de supraveghere a prelucrarii datelor cu caracter personal, la cererea acesteia.

Exemplele de mai jos includ cele mai frecvente categorii de date cu caracter personal prelucrate in unitatile de invatamant. Lista are un caracter orientativ:
unitatea dumneavoastra de invatamant trebuie sa adauge categoriile specifice propriului context sisa le elimine pe cele care nu se aplica. Revizuiti siactualizati
registrul cel putin o data pe an, precum si ori de cate ori introduceti un sistem sau o platforma noua.

Ce este un temei juridic?
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De fiecare data cand scoala dumneavoastra prelucreaza date cu caracter personal, trebuie sa dispuna de un motiv legal. Cele mai frecvente temeiuri juridice
aplicabile institutiilor de Tnvatamant sunt:

Obligatia legala: prelucrarea este impusa de legislatia nationala din domeniul educatiei (de exemplu, evidenta prezentei).

Indeplinirea unei sarcini de interes public: prelucrarea este necesara pentru ca scoala sd isi exercite atributiile si functiile publice.

Consimtamantul: persoana vizata si-a exprimat acordul cu privire la prelucrare (necesar, de exemplu, pentru publicarea fotografiilor sau utilizarea unor
platforme optionale/neesentiale).

Un registru orientativ de cartografiere a datelor este prezentat pe pagina urmatoare (format landscape / vedere) .
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Tipul de date

Date cu caracter
personal ale
elevilor (nume,
prenume, cod
numeric personal,
adresa, data de
nastere)

Situatia scolara a
elevilor (note,
prezenta, evaluari)

Informatii privind
starea de sanatate
a elevilor (alergii,
dizabilitati, cerinte
medicale speciale)

De ce le prelucram

Necesare pentru
administrarea unitatii
de nvatamant si
pentru asigurarea
conformitatii cu
legislatia nationala
din domeniul
educatiei

Necesare pentru
monitorizarea
progresului scolar al
elevilor si pentru
informarea parintilor

Necesare pentru
protejarea sanatatii si
sigurantei elevilor pe
durata programului
scolar

Temei
legal

Obligatie
legala

Obligatie
legald /
indeplinire
a unei
sarcini de
interes
public

Obligatie
legalad /
Interese
vitale

Unde sunt
stocate

Sistemul
informatic
national al scolii
(de ex.
MySchool, SIIIR,
Unica

Sistemul
informatic al
unitatii de
fnvatamant si
catalogul
profesoral

Dosar fizic
securizat sau
inregistrare
digitala criptata

Cine are acces

Exclusiv
directorul si
personalul
administrativ

Profesorii
diriginti/cadrele
didactice,
directorul,
personalul
administrativ

Exclusiv
directorul,
asistentul
medical/

medicul scolar si
cadrele didactice
vizate

Cat timp le Exista copii
pastram de
siguranta?

Conform Da
perioadei

prevazute de
legislatia

nationala

Conform Da
perioadei

prevazute de
legislatia

nationala

Pe durata
scolarizarii, la
care se
adauga
perioada
prevazuta de
lege

Da (criptat)

Transmise
catre

Ministerul
Educatiei, prin
intermediul
platformei
nationale

Parintii (prin
intermediul
unui canal
securizat),
Ministerul
Educatiei

Furnizorii de
servicii
medicale,
exclusiv in caz
de necesitate
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Tipul de date De ce le prelucram

Fotografii si Legitimatie de elev,
imagini ale elevilor publicatii,
documentarea

evenimentelor

Consimta-
mantul
parintilor

Unde sunt
stocate

Serverul unitatii
de tnvatamant
sau platforma
aprobata

Cine are acces

Personalul
administrativ,
cadre didactice
autorizate

Cat timp le Exista copii
pastram de
siguranta?
Pe durata Da
scolarizarii;
sterse la
cerere

Transmise
catre

Fara
transmitere
catre terti in
lipsa unui
consimtamant
suplimentar
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Anexa VIII: Registrul politicilor si procedurilor unitatii de invatamant

Acest registru ajuta unitatea dumneavoastra de invatamant sa evidentieze principalele politici de
securitate si de protectie a datelor puse in aplicare. Existenta unor politici documentate in fiecare dintre
aceste domenii constituie o dovada importanta a faptului ca scoala isi gestioneaza responsabilitatile
privind securitatea cibernetica si protectia datelor intr-un mod structurat.

Politicile enumerate mai jos sunt cele mai relevante in raport cu recomandarile din prezenta Politica de
rezilienta cibernetica. Lista are caracter orientativ: scoala dumneavoastra poate avea politici suplimentare
care ar trebui, de asemenea, incluse Tn aceasta sectiune. Pentru fiecare politica, mentionati persoana
responsabild, data ultimei actualiziri si data urm&toarei revizuiri. Tn cazul in care o politicd nu a fost inca
elaborata, consemnati acest fapt ca actiune prioritara.

Modele disponibile

Modelele pentru cateva dintre politicile enumerate mai jos sunt incluse in anexele prezentei

politici:

Denumirea

politicii

1 Regulamentul de
utilizare a
resurselor IT

2 Politica de control
al accesului

Domenii cheie
vizate

Utilizarea
sistemelor sia
echipamentelor
unitatii de
fnvatamant.
Reguli privind
utilizarea
telefoanelor
mobile.
Raportare.

Drepturile de
acces la sisteme si
date. Reguli
privind parolele.
Revocarea
accesului la
incetarea

Regulament de utilizare a resurselor IT : Anexa IlI.

Procedura de raspuns la incidente: Anexa IV.

Evaluarea impactului asupra protectiei datelor (DPIA): Anexa V.
Registrul de riscuri: Anexa VI.
Registrul de evidenta a prelucrarilor de date: Anexa VII.

Autoevaluarea rezilientei cibernetice a unitatii de invatamant: Anexa IX.

Data
ultimei
actualizari

Responsabil
de politica

Director /
Coordinator
IT

Coordonator
IT/DPO
(Responsabil
cu protectia
datelor)

Data
urmatoarei
revizuiri
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3

Denumirea

politicii

Politica privind
protectia datelor

Politica privind
salvarea de
siguranta
(Backup)

Politica privind
raspunsul la
incidente

Politica anti-
bullying (inclusiv
hartuirea online /
cyberbullying)

Domenii cheie
vizate

Responsabil
de politica

raporturilor de
munca.

DPO /
Director

Conformitatea
GDPR.
Responsabilitatile
DPO.
Consimtamantul
parintilor. Note
de informare
privind
confidentialitatea.
Raspunsul la
incdlcarile
securitatii datelor.

Seturile de date Coordonator
salvate, frecventa, IT

locul de stocare si
procedura de
testare a
recuperarii
datelor.

Modul in care Director /
unitatea de DPO /
fnvatdmant Coordonator
reactioneaza la IT
incidentele de

securitate

cibernetica sila

incalcarile

securitatii datelor.

Persoanele

responsabile.

Procedura de

notificare a

autoritatilor.

Definirea hartuirii Director
online. Fluxul de

raportare. Modul

de reactie al

unitatii de

fnvatamant.

Formarea

personalului.

Data
ultimei
actualizari

Data
urmatoarei
revizuiri
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Denumirea Domenii cheie Responsabil Data Data
politicii vizate de politica ultimei urmatoarei
actualizari revizuiri
Implicarea
parintilor.
7 Politica privind Regulile privind Director

utilizarea utilizarea

dispozitivelor telefoanelor

mobile mobile de catre
elevi, n
conformitate cu
legislatia
nationala.

Interzicerea
inregistrarilor
neautorizate.

Anexa IX: Autoevaluarea rezilientei cibernetice a unitatii de invatamant

Unitatile de Tnvatamant pot utiliza aceasta lista de verificare pentru a stabili un nivel de referinta privind
rezilienta lor cibernetica actuala si pentru a identifica lacunele prioritare. Marcati fiecare element cu Da,
Partial sau Nu. Scopul nu este de a obtine o calificare de tip ,promovat”/,respins”, ci de a identifica
domeniile care necesita atentie sporita.

Se recomanda ca unitatile de invatamant sa repete aceasta autoevaluare cel putin o data pe an. Evolutia
punctajelor in timp reflecta progresul obtinut si sustine o cultura a imbunatatirii continue.

Elementele enumerate au caracter orientativ. Adaptati-le pentru a reflecta contextul propriu al unitatii de
fnvatamant, cerintele nationale si circumstantele specifice.

Management si
organizare

Management si
organizare

Management si

organizare

Constientizare si
formare

Ce trebuie verificat

Unitatea de invatamant are desemnat un coordonator
pentru securitate cibernetica sau siguranta digitala.

Unitatea de invatamant detine o Politica de utilizare
acceptabila redactata in scris, revizuita in ultimii 2 ani.

Unitatea de finvdatamant dispune de o procedura
documentata de raspuns la incidente, adusa Ia
cunostinta personalului.

Personalul beneficiaza cel putin o data pe an de
instruire privind securitatea cibernetica si siguranta
online.

Da / Partial /
Nu
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Ce trebuie verificat

Da / Partial /
Nu

Constientizare si
formare

Constientizare si
formare

Siguranta digitala si
preventie
Siguranta digitala si
preventie

Siguranta digitala si
preventie

Protectia datelor si

confidentialitate

Protectia datelor si
confidentialitate

Masuri tehnice

Masuri tehnice

Interpretarea punctajului

Elevii beneficiaza de educatie privind cetdtenia
digitald si siguranta online, adaptata varstei lor.

Parintii si tutorii legali primesc informatii privind
riscurile digitale cel putin o data pe an scolar.

Unitatea de Tinvatamant dispune de un protocol
specific, mentionat ca atare, pentru raspunsul la
cazurile de cyberbullying.

Elevii stiu cum si cui sa raporteze confidential
incidentele din mediul online.

Activitatile de preventie se adreseaza Tn mod explicit
grupurilor diverse si vulnerabile

Unitatea de finvatamant tine wun registru al
platformelor si instrumentelor care prelucreaza
datele elevilor.

Acordul parintilor este obtinut Thainte de fnscrierea
elevilor pe platformele digitale, atunci cand legea o
impune.

Dispozitivele si retelele unitatii de Tnvatamant
utilizeaza software de protectie actualizat si controale
de acces corespunzatoare

Dispozitivele si retelele unitatii de Tnvatamant
utilizeaza software de protectie actualizat si controale
de acces corespunzatoare

Calculati raspunsurile Da (1 punct) si raspunsurile Partial (0,5 puncte). Tmpértiti suma la 13 si inmultiti cu
100 pentru a obtine procentul. Tncadrati rezultatul in nivelurile de maturitate de mai jos.
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1 - Initial

2 - Tn dezvoltare

3 - Stabilit
4 - Avansat

5 - Rezilient

0-20%
21 -45%
46 —70%
71 -90%
91 —100%

Exista un cadru de conducere, sesiuni de formare
sau proceduri de raspuns laincidente foarte reduse
ori inexistente.

Exista politici de baza, dar acestea nu sunt aplicate,
revizuite sau comunicate ih mod consecvent.

Elementele fundamentale de guvernanta, formare
si raspuns la incidente sunt implementate si
cunoscute de personal.

Politicile cuprinzatoare si revizuite periodic,
precum si sesiunile de formare, ajung la personal,
elevi si parinti.

Rezilienta cibernetica este integrata in cultura
unitatii de fnvatamant, prin formare continua si
masuri inclusive de preventie.

Aceste niveluri reprezinta exclusiv un instrument de autoevaluare si nu constituie o certificare formala sau
o evaluare oficialda a conformitatii.
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Urmatoarele acte juridice ale Uniunii Europene constituie cadrul legal comun care sta la baza prezentei
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artificiald, serviciile digitale, comunicatiile electronice si educatia digitala in toate statele membre ale UE.

Uniunea Europeand, Regulamentul (UE) 2016/679 (Regulamentul General privind Protectia
Datelor — GDPR), Jurnalul Oficial al Uniunii Europene. Disponibil la: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679

Uniunea Europeand, Directiva (UE) 2022/2555 (Directiva NIS 2), Jurnalul Oficial al Uniunii
Europene. Disponibild la: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32022L2555
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content/EN/TXT/PDF/?uri=CELEX:32022R2065

Uniunea Europeand, Directiva 2002/58/CE (Directiva asupra confidentialitatii si comunicatiilor
electronice — Directiva ePrivacy), Jurnalul Oficial al Comunitatilor Europene. Disponibild la: :
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0058
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Instrumente legislative nationale

Urmatoarele instrumente legislative nationale si surse oficiale au fost utilizate la elaborarea Partii a 2-a a
prezentei politici. Acestea sunt enumerate pe tari, in conformitate cu practica standard de citare pentru
proiectele finantate de Uniunea Europeana.
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informatice. Monitorul Oficial A' 199/03.12.2018. Disponibil la: https://www.mindigital.gr/wp-
content/uploads/2019/09/N.4577 2018.pdf

Republica Elena (2019). Legea nr. 4624/2019 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal (Masuri de aplicare a RGPD). Monitorul Oficial
A 137/29.08.2019. Traducere in limba engleza disponibila la:
https://www.dpa.gr/sites/default/files/2020-

08/LAW%204624 2019 EN TRANSLATED%20BY%20THE%20HDPA.PDF
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Italia

Republica Elena (2020). Legea nr. 4727/2020 privind serviciile digitale si comunicatiile electronice.
Monitorul Oficial A' 184/23.09.2020. Disponibil la: https://adae.gov.gr/images/nomothetiko -
plaisio/Nomos 4727 2020 01.pdf

Republica Elend (2022). Legea nr. 4961/2022 privind tehnologiile emergente si guvernanta
digitald. Monitorul Oficial A' 146/27.07.2022. Disponibil la: https://www.mindigital.gr/wp-
content/uploads/2024/02/N-4961. pdf

Republica Elena (2023). Legea nr. 5029/2023 privind prevenirea si gestionarea violentei scolare si
a hartuirii cibernetice (cyberbullying). Monitorul Oficial A' 55/10.03.2023. Disponibil la:
https://www.iep.edu.gr/wp-content/uploads/2025/01/2024-08-02 N 5029-2023.pdf

Republica Elena (2024). Legea nr. 5160/2024 privind securitatea cibernetica (Transpunerea
Directivei NIS2). Monitorul Oficial A 195/27.11.2024. Disponibil la:
https://search.et.gr/el/fek/?fekid=774154

Ministerul Transformarii Digitale, Republica Elena (2025). Decizia ministeriald nr. 1689/2025
privind cerintele de securitate cibernetica pentru entitatile din sectorul public. Monitorul Oficial
B' 2186/06.05.2025. Disponibil la: ttps://cyber.gov.gr/wp-
content/uploads/2025/05/20250202186.pdf

Ministerul Transformdrii Digitale, Republica Elena (2025). Decizia ministeriald nr. 1899/2025
privind managementul securitatii informatiei in entitatile publice. Monitorul Oficial B'
4250/05.08.2025. Disponibil la: https://cyber.gov.gr/wp-
content/uploads/2025/03/KYA APOFASI 10-Feb-2025 FEK-463 DEFTERO-TEFHOS.pdf

Republica Italiana (2003). Decretul legislativ nr. 196/2003 — Codul privind protectia datelor cu
caracter personal, modificat prin Decretul legislativ nr. 101/2018. Disponibil la:
https://www.garanteprivacy.it/documents/10160/0/Codice+in+materia+di+protezione+dei+dati

+personali. pdf

Republica Italiand (2021). Legea nr. 109/2021 de aprobare a Decretului-lege nr. 82/2021 —
nfiintarea Agentiei Nationale de Securitate Ciberneticd (ACN). Monitorul Oficial, 04.08.2021.
Disponibil la:
https://www.gazzettaufficiale.it/atto/serie generale/caricaDettaglioAtto/originario ?atto.codice

Redazionale=21A04841

Republica Italiand (2024). Decretul legislativ nr. 138/2024 — Transpunerea Directivei NIS2.
Monitorul Oficial, 01.10.2024. Disponibil la:
https://www.gazzettaufficiale.it/eli/id/2024/10/01/24G00155/SG

Ministerul Educatiei, Republica Italiana (2020). Decretul ministerial nr. 89/2020 — Ghidul
privind predarea digitala integrata (DDI). Disponibil la:
https://www.mim.gov.it/documents/20182/0/Decreto.pdf

Ministerul Educatiei, Republica Italiand (2024). Nota MIM nr. 5274/2024 — Restrictii
privind utilizarea telefoanelor inteligente n scoli. Disponibila la: https://www.mim.gov.it/-
/nota-n-5274-dell-11-luglio-2024

Ministerul Educatiei, Republica Italiana (2025). Circulara MIM nr. 3392/2025 — Restrictii
privind utilizarea telefoanelor mobile in scoli. Disponibila la: https://www.mim.gov.it/-
/circolare-n-3392-del-16-giugno-2025

Ministerul Educatiei, Republica Italiana (2025). Decretul ministerial nr. 166/2025 — Ghidul

privind utilizarea responsabild a inteligentei artificiale Tn scoli. Disponibil la:
https://www.mim.gov.it/-/decreto-ministeriale-n-166-del-9-agosto-2025
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Portugalia

Republica Portugheza (2018). Legea nr. 46/2018 — Cadrul juridic privind securitatea spatiului
cibernetic (RFSC). Monitorul Oficial, 13.08.2018. Disponibil la:
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384

Republica Portughezd (2019). Legea nr. 58/2019 — Legea portugheza privind protectia datelor
(M3suri  de aplicare a RGPD). Monitorul  Oficial, 08.08.2019. Disponibil la:
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982

Consiliul de Ministri, Republica Portugheza (2020). Hotararea nr. 30/2020 — Planul de actiune
pentru tranzitia digitala (PATD). Monitorul Oficial, 2020. Disponibil la:
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/30-2020-132133788

Republica Portugheza (2025). Decretul-lege nr. 95/2025 — Interzicerea utilizarii telefoanelor
inteligente in scoli (clasele I-VI). Monitorul Oficial, 03.07.2025.

Republica Portugheza (2025). Decretul-lege nr. 125/2025 — Transpunerea Directivei NIS2 (in
vigoare din 3 aprilie 2026). Monitorul Oficial, 04.12.2025. Disponibil la: Decreto-Lei n.2 125/2025,
de 4 de dezembro | DR

Directia Generala pentru Educatie (DGE), Portugalia. Cadrul referential pentru Planul de actiune
privind dezvoltarea digitald a scolii (PADDE). Disponibil la: https://www.dge.mec.pt

Centrul National de Securitate Cibernetica (CNCS) / DGE, Portugalia. SeguraNet — Resurse de
siguranta digitala si securitate ciberneticd pentru scoli. Disponibil la: https://www.seguranet.pt

Centrul National de Securitate Cibernetica (CNCS), Portugalia. CERT.PT — Echipa nationala de
raspuns la incidente de securitate cibernetica. Disponibil la: https://www.cncs.gov.pt/pt/certpt/

Romania

Romaénia (2018). Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 (RGPD). Monitorul Oficial al Romaniei, Partea I, nr. 651/26.07.2018. Disponibild la:
https://portal.just.ro/101/Documents/LEGE 190 2018 date cu caracter personal.pdf

Romaénia (2023). Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum
si pentru modificarea si completarea unor acte normative. Monitorul Oficial al Romaniei, Partea |,
nr. 214/15.03.2023. Disponibild la: https://legislatie.just.ro/Public/DetaliiDocument/265677

Romaénia (2023). Legeainvdatamantului preuniversitar nr. 198/2023. Monitorul Oficial al Romaniei,
Partea I, nr. 613/05.07.2023. Disponibila la:
https://edu.ro/sites/default/files/ fisiere/Minister/2023/Legi educatie Romania educata/legi
monitor/Legea invatamantului preuniversitar nr 198.pdf

Guvernul Romaéniei (2024). Ordonanta de urgentd a Guvernului nr. 155/2024 privind masuri
pentru un nivel comun ridicat de securitate cibernetica in Uniunea Europeana (Transpunerea
Directivei NIS2), aprobatd prin Legea nr. 124/2025. Monitorul Oficial al Roméaniei, Partea I, nr.
1332/31.12.2024. Disponibila la: https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121

Ministerul Educatiei (2024). Ordinul ministrului educatiei nr. 5707/2024 privind aprobarea
Statutului elevului. Monitorul Oficial al Romaniei, Partea |, nr. 795/12.08.2024. Disponibil la:
https://www.edu.ro/sites/default/files/ fisiere/Legislatie/2024/0M 5707 2024 Statut elev.pd
f

Ministerul Educatiei (2025). Ordinele ministrului educatiei nr. 6055-6058/2025 privind
Regulamentul-cadru de organizare si functionare a unitatilor de invatamant preuniversitar

Page 63 of 65


https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/30-2020-132133788
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/30-2020-132133788
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/30-2020-132133788
https://www.dge.mec.pt/
https://www.dge.mec.pt/
https://www.seguranet.pt/
https://www.seguranet.pt/
https://www.cncs.gov.pt/pt/certpt/
https://www.cncs.gov.pt/pt/certpt/
https://portal.just.ro/101/Documents/LEGE__190_2018_date_cu_caracter_personal.pdf
https://portal.just.ro/101/Documents/LEGE__190_2018_date_cu_caracter_personal.pdf
https://portal.just.ro/101/Documents/LEGE__190_2018_date_cu_caracter_personal.pdf
https://legislatie.just.ro/Public/DetaliiDocument/265677
https://legislatie.just.ro/Public/DetaliiDocument/265677
https://edu.ro/sites/default/files/_fisiere/Minister/2023/Legi_educatie_Romania_educata/legi_monitor/Legea_invatamantului_preuniversitar_nr_198.pdf
https://edu.ro/sites/default/files/_fisiere/Minister/2023/Legi_educatie_Romania_educata/legi_monitor/Legea_invatamantului_preuniversitar_nr_198.pdf
https://edu.ro/sites/default/files/_fisiere/Minister/2023/Legi_educatie_Romania_educata/legi_monitor/Legea_invatamantului_preuniversitar_nr_198.pdf
https://edu.ro/sites/default/files/_fisiere/Minister/2023/Legi_educatie_Romania_educata/legi_monitor/Legea_invatamantului_preuniversitar_nr_198.pdf
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121
https://www.edu.ro/sites/default/files/_fisiere/Legislatie/2024/OM_5707_2024_Statut_elev.pdf
https://www.edu.ro/sites/default/files/_fisiere/Legislatie/2024/OM_5707_2024_Statut_elev.pdf
https://www.edu.ro/sites/default/files/_fisiere/Legislatie/2024/OM_5707_2024_Statut_elev.pdf
https://www.edu.ro/sites/default/files/_fisiere/Legislatie/2024/OM_5707_2024_Statut_elev.pdf

EH@EI_

(ROFUIP 2025-2026). Monitorul Oficial al Roméniei, Partea |, nr. 819/04.09.2025. Disponibile la:
https://www.edu.ro/ROFUIP

Slovacia

Republica Slovaca (2003). Legea nr. 596/2003 privind administratia de stat in fnvatamant si
autoguvernarea scolard, cu modificarile si completarile ulterioare. Disponibila la:
https://www.slov-lex.sk

Republica Slovaca (2008). Legea nr. 245/2008 privind educatia si formarea profesionalad (Legea
fnvatdmantului), modificatd prin Legea nr. 323/2025 (restrictii privind utilizarea telefoanelor
mobile). Disponibila la: https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2008/245/
Republica Slovaca (2018). Legeanr. 18/2018 privind protectia datelor cu caracter personal (Masuri
de aplicare a RGPD). Disponibila la: https://www.slov-lex.sk/ezbierky/pravne-
predpisy/SK/ZZ/2018/18/

Republica Slovacd (2018). Legea nr. 69/2018 privind securitatea cibernetica. Disponibila la:
https://www.zakonypreludi.sk/zz/2018-69

Republica Slovacd (2024). Legea nr. 366/2024 privind securitatea cibernetica (Transpunerea
Directivei NIS2). Disponibila la: https://www.slov-lex.sk/ezbierky/pravne-
predpisy/SK/ZZ/2024/366/20250101.html

Ministerul Educatiei, Republica Slovaca (2025). Ghidul metodologic nr. 1/2025 privind prevenirea
si gestionarea hartuirii cibernetice (cyberbullying) in scoli si unitati de invatamant. Disponibila la:
https://www.minedu.sk/data/att/d76/32441.fb1a83. pdf

Ministerul Educatiei, Republica Slovaca (2025). Planul pentru utilizarea responsabila a inteligentei
artificiale in educatie 2025-2027. Disponibil la: https://ai.iedu.sk/

Standarde ISO

Elaborarea recomandarilor practice si a masurilor de management formulate in cadrul prezentei politici
are la baza urmatoarele standarde recunoscute la nivel international:

Organizatia Internationald de Standardizare (ISO), ISO/IEC 27001:2022 — Securitatea informatiei,
securitatea cibernetica si protectia confidentialitatii. Sisteme de management al securitatii
informatiei. Cerinte. Disponibil la: https://www.iso.org/standard/27001

Organizatia Internationala de Standardizare (1SO), ISO/IEC 27002:2022 — Securitatea informatiei,
securitatea cibernetica si protectia confidentialitatii. Controale de securitate a informatiei.
Disponibil la: https://www.iso.org/standard/75652.html

Organizatia Internationald de Standardizare (1SO), ISO/IEC 27701:2025 — Tehnici de securitate.
Extindere la ISO/IEC 27001 si ISO/IEC 27002 pentru managementul informatiilor privind
confidentialitatea. Cerinte si linii directoare. Disponibil la: https://www.iso.org/standard/27701

Organizatia Internationalda de Standardizare (ISO), 1SO 22301:2019 — Securitate si rezilienta.
Sisteme de management al  continuitatii afacerii.  Cerinte. Disponibil la:
https://www.iso.org/standard/75106.html

Organizatia Internationala de Standardizare (1SO), ISO 31000:2018 — Managementul riscului. Linii
directoare. Disponibil la: https://www.iso.org/standard/65694.html

Cercetare si fundamentare stiintifica

Elaborarea Partii a 4-a din prezenta politica are la baza urmatoarele publicatii si surse de documentare:
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Comisia Europeana (2025). Vocile copiilor privind hartuirea cibernetica: Consultare in randul
copiilor cu  varste intre 12 i 17  ani. Disponibil la: https://eu-for-
children.europa.eu/cyberbullying _en

Comisia Europeana (2025). Instructiuni privind masurile necesare garantarii unui nivel ridicat de
confidentialitate, siguranta si securitate pentru minori in mediul online. Disponibil la: https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:C 202505519

Comisia Europeand / Un Internet mai bun pentru copii (BIK+) / Reteaua Insafe (2025-2026).
Indicatori de politica publica BIK si statistici privind liniile de asistenta (Helpline). Disponibil la:
https://better-internet-for-kids.europa.eu/en

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) (2022). Initiative privind educatia
in  domeniul securitdtii cibernetice in statele membre ale UE. Disponibil la:
https://www.enisa.europa.eu/publications/cybersecurity-education-initiatives-in-the-eu-
member-states

Organizatia pentru Cooperare si Dezvoltare Economica (OCDE) (2025). Cum este viata copiilor in
era digitala? Disponibil la: https://www.oecd.org/en/publications/how-s-life-for-children-in-the-
digital-age 0854b900-en.html

Polanin, J. R., Espelage, D. L., Grotpeter, J. K. et al. (2021). O revizuire sistematica si meta-analiza
ainterventiilor pentru reducerea perpetrarii sivictimizarii Tn cazul hartuirii cibernetice. Prevention
Science. Disponibil la: https://link.springer.com/article/10.1007/s11121-021-01259-y
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