Abstract [max. 100 words]

Directorul Directoratului National de Securitate Ciberneticd (DNSC) a fost infiintat conform
Ordonantei de urgenta 104/2021 si este autoritatea competentd la nivel national pentru
spatiul cibernetic national civil, precum si pentru gestionarea riscurilor si a incidentelor de
Directorul Directoratului securitate cibernetica. Principala responsabilitate a DNSC este asigurarea securitatii
National de Securitate cibernetice a spatiului cibernetic national civil, in colaborare cu institutiile si autoritatile
Cibernetica N/A competente LINK
Sistemul National De Securitate Cibernetica (SNSC) este o structura interinstitutionala care
coordoneazad activitdtile destinate asigurdrii securitatii cibernetice a Romaniei la nivel
strategic. Din ea fac parte institutii precum Serviciul Roman de Informatii (SRI), Serviciul de
telecomunicatii speciale (STS), Serviciul de Informatii Externe (SIE), Ministerul Apararii
Prezentare generald a Nationale (MAPN) — Comandamentul Apararii Cibernetice, MAI — CERT-INT, Serviciul de
principalelor institutii si Sistemul National De Protectie si Paza (SPP), Autoritatea Nationala pentru Administrare si Reglementare in
politici ale UE privind Securitate Cibernetica Comunicatii (ANCOM), Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS),
siguranta online (SNSC) N/A Consiliul Operativ de Securitate Cibernetica LINK
Legea nr. 58/2023 privind
securitatea si apdrarea
cibernetica a Romaniei,
precum si pentru PARLAMENTUL Legea stabileste cadrul juridic si institutional privind organizarea si desfasurarea activitatilor
modificarea si completarea [ROMANIEI din domeniile securitate si aparare cibernetica, mecanismele de cooperare si
unor acte normative 2023 responsabilitatile institutiilor cu atributii in domeniile mentionate LINK
Strategia de securitate
cibernetica a Romaniei
pentru perioada 2022-2027
si Planul de actiune pentru Documentul promoveaza o viziune actualizatd conform evolutiilor problematicii securitatii
implementarea Strategiei cibernetice la nivel national si international, identifica 5 obiective de importanta strategica,
de securitate cibernetica a si circumscrie activitatile de asigurare a securitatii cibernetice atat unui set de principii, cat
Romadniei, pentru perioada si obiectivelor nationale de securitate si angajamentelor asumate de Romania la nivel NATO
2022-2027. GUVERNUL ROMANIEI 2021 si UE LINK



https://dnsc.ro/?__cf_chl_tk=SfLK7ma8cBfQU8UI9nlqhpk4VW.LuG3l4S8KoeLjZhA-1716920811-0.0.1.1-1450
https://lege5.ro/gratuit/geztiojvhe3do/sistemul-national-de-securitate-cibernetica-lege-58-2023?dp=guzdemzvgm3temq
https://legislatie.just.ro/Public/DetaliiDocument/265677
https://legislatie.just.ro/Public/DetaliiDocumentAfis/250128

Legea 362/2018 privind
asigurarea unui nivel
comun ridicat de securitate
a retelelor si sistemelor
informatice

Reglementari si directive
UE actuale privind
confidentialitatea digitala
si securitatea cibernetica
Programe si resurse
educationale

Studii universitare si post-
universitare de securitate

Parlamentul Romaniei

2018

Legea transpune asa-numita Directiva NIS (Directiva (UE) 2016/1148 a Parlamentului
European si a Consiliului din 6 iulie 2016 privind mdsuri pentru un nivel comun ridicat de
securitate a retelelor sia sistemelor informatice in Uniune). Are drept scop cresterea
nivelului de pregdtire a statelor UE pentru a face fatd la incidentele de securitate
informatica si respectiv cresterea gradului de incredere a cetatenilor in Piata Digitald Unica.
Stabileste cadrul juridic si institutional, masurile si mecanismele necesare in vederea
asigurdrii unui nivel comun ridicat de securitate a retelelor si sistemelor informatice si a
stimularii cooperarii in domeniu. Se adreseaza specific Operatorilor de Servicii Esentiale
(OSE) din 7 sectoare de activitate economica si Furnizorilor de Servicii Digitale (FSD) din trei
categorii, respectiv: piete online, motoare de cautare online, servicii de cloud computing
(conform art. 3 lit o).

Opt universitati au introdus in ultimii ani programe universitare si post-universitare de

cibernetica (elevi) DNSC N/A securitate cibernetica LINK
Program educational contine un optional care poate fi realizat cu elevii la clasa. Se
adreseaza elevilor cu varsta cuprinsa intre 7 si 15 ani dar poate fi accesat cu succes si de
tinerii cu varste intre 14-17 ani si de citre adulti.in cadrul programului se desfisoara
competitia ,Eroii internetului” in care elevii au posibilitatea sa creeze un spot video si o
campanie de constientizare in jurul unei teme studiate. De asemenea, au la dispozitie jocul
Ministerul Educatiei, Interland din care invata cum sa -si pastreze siguranta online.
Eroii internetului (elevi ) Politia Romand, N/A LINK
Este o campanie desfasurata in etape de cdtre Directoratul National de Securitate
Ciberneticd (DNSC),Politia Romand, Asociatia Romana a Bancilor (ARB) si Ascendia,
specializatd in dezvoltarea de solutii de tip e-learning. Astfel, toate cele sase cursuri de tip e-
learning devin disponibile gratuit pentru copii, adulti si antreprenori sau angajati din IMM-
uri.Initiativa vizeaza educarea cadrelor didactice, a elevilor si parintilor, dar si a angajatilor si
»Protectie prin educatie: Directoratul National angajatorilor din IMM-urile romanesti. Obiectivul principal il reprezinta cresterea gradului
Securitate digitald” (elevi, |de Securitate de pregatire necesar pentru ca utilizatorii sd evite cu succes principalele amenintari din
profesori) Ciberneticd (DNSC) N/A online, dar si gestionarea adecvata a riscurilor n utilizarea Internetului. LINK
Platforma cuprinde manuale in format digital incepand de la clasa | pana la clasa a Xll-a.
Platforma Manuale. Gasim aici manualele pentru discplinele Informaticd si TIC si pentru Tehnologia
digitale .ro (elevi si infrormatiilor si a comunicarii unde elevii si profesorii pot gasi informatii detaliate despre
profesori) Ministerul educatiei N/A alfabetizare si si8guranta online. LINK
Romanian Association
International Journal of for Information Publicatie bianuala ce are ca scop analizarea securitatii informatiei, a sistemelor informatice
Information Security and  |Security Assurance 2012 - |si a comunicatiilor, precum si identificarea noilor valente ale fenomenului de criminalitate
Cybercrime (1JISC) (RAISA) 2024 informatica. LINK



https://legislatie.just.ro/Public/DetaliiDocumentAfis/209627
https://dnsc.ro/invatamant?page=1
https://beinternetawesome.withgoogle.com/ro_ro/
https://dnsc.ro/citeste/iniatorii-proiectului-sigurantaonline-invita-elevii-adultii-si-antreprenorii-la-cursuri-de-siguranta-digitala
https://www.manuale.edu.ro/
https://www.ijisc.com/

Tratat de criminalitate
informatica. Vol. |

despre siguranta si
alfabetizarea digitala -
Recomandari

Dezvoltare Software: Ghid
complet pentru obtinerea
solutiilor potrivite

George Zlati

Isidor

2023

Lucrarea face o radiografie completa a trei infractiuni: accesul neautorizat la un sistem
informatic (art. 360 C.pen.), frauda informatica (art. 249 C.pen.) si falsul informatic (art. 325
C.pen.)

Ghidul subliniazd importanta dezvoltarii software in orice domeniu, mai ales in domeniul
afacerilor si oferd sfaturi despre cumse pot obtine solutii tehnologice de incredere.

Romania digitala. Concepte
si instrumente
operationale

Orientari pentru practici
digitale sigure, protectia
datelor si responsabilizare

Platforme acreditate din
UE pentru validarea
informatiilor

#nofake

Euronews CYBER ALERT
Series

Radu Puchiu, Marius
Stoian, Marcel
Foca(coord.)

Ministerul Cercetarii,
Inovarii si Digitalizarii

Euronews Romania,
DNSC

2022

Lucrarea reuneste viziunile a 135 de autori intr-o abordare unitard a digitalizarii, oferind
concepte si instrumente operationale pentru transformarea digitala a statului, economiei si
societatii romanesti. Abordeaza cele mai noi trenduri globale care modeleaza Revolutia
digitald, precum Inteligenta Artificiala si Data Analytics, Internetul Lucrurilor( 10T), Realitatea
virtuald, augmentata si mixtd, platforme conversationale si social media, Cloud computing si
5G, Blockchain, Smart City, etc.

Mesajul general al volumului este unul pozitiv si indica faptul cd Roméania dispune de
resurse serioase de expertiza actionabild , capabila sa proiecteze un viitor sincronizat
evolutiilor globale inh domeniu.

Punct de contact pentru preluarea cererilor de analiza referitoare la distribuirea de continut
audio-video manipulat digital (deepfake) in scopuri malitioase precum manipularea opiniei
publice sau in cadrul unor campanii de dezinformare si propaganda cu potential impact
asupra integritatii alegerilor democratice.

Un serial gazduit de canalul de Youtube al Euronews Romania, in care sunt abordate teme
precum siguranta online, ransomware, protejarea datelor cu caracter personal, siguranta pe
internet a copiilor.

Spoturi si video tutoriale
pentru siguranta online

SigurOnline

O serie de spoturi video despre diguranta online sunt prezentate pe platforma Sigur online.
Acestea aboedeaza teme numeroase si diferite: relatiile online, intalnirile online,
distribuirea imaginilor in mediul online, ademenirea in mediul online etc.

=
=



https://www.editurasolomon.ro/produs/tratat-de-criminalitate-informatica-vol-i/
https://www.isidors.ro/dezvoltare-software/
https://marcelfoca.ro/romania-digitala.pdf
https://www.mcid.gov.ro/nofake/
https://siguronline.md/rom/copii/video

Podcasturi pentru
siguranta online

SigurOnline

Un numar de 16 pocasturi, 11 pentru copii si 5 pentru adolescenti, sunt prezentate
abordand teme precum: intalnirile offline, comunicarea in mediul online, ademenirea in
mediul online, distribuirea imaginilor in mediul online, r4elatiile in mediul online etc.

Cyber4Kids Video

certSIGN

2020

Este un proiect de educatie ciberneticd adresat copiilor din ciclul primar (dar si parintilor),
constand intr-o mini-serie de 8 animatii video cu subtitrare in limba englezad si ghiduri
suport, disponibile in romana si engleza, reunite intr-un mini-manual digital de educatie
cibernetica. In cadrul acestora se abordeazi punctual cele mai importante aspecte ce tin de
o conduitd corecta in mediul online (riscuri, sfaturi), pe teme de interes precum jocurile
mobile, datele personale, conturi si identitatile false de pe Internet, cyberbullying, parole
etc. Animatiile sunt completate cu ghiduri care se poti citi dupa fiecare episod Cyber4Kids!

s
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Media educationala audio-

vizuala: Filme, World Vision Romania

World Vision Romania

2023

World Vision Romania lanseaza o serie de video-uri realizate cu ajutorul inteligentei
artificiale Tn care Tnvata copiii si adolescentii cum sd actioneze in cazul abuzurilor din mediul
online

LINK

documentare, animatii,

episoade audio Twinkl

N/A

Platforma Twinkl oferd diverse materiale pe categorii de varsta pentru a fi utilizate de catre
profesori in diverse activitdti.

The Cyber Effect -
Psihologia
comportamentului uman in
mediul online

Mary Aiken

2019

,The Cyber Effect” de Dr. Mary Aiken exploreazd impactul tehnologiei digitale asupra
comportamentului uman. Aiken analizeaza influenta internetului asupra dezvoltdrii copiilor,
relatiilor interpersonale si sanatatii mintale, evidentiind riscurile cyberbullying-ului,
dependentei si izolarii sociale. Cartea discutda comportamentele deviante facilitate de
anonimitatea online si subliniaza importanta sigurantei si securitatii cibernetice. Aiken
propune solutii pentru a proteja utilizatorii si sugereaza necesitatea unui echilibru intre
inovatie si responsabilitate eticd, oferind recomanddri pentru parinti, educatori si legiuitori
pentru a crea un mediu digital mai sanatos si sigur.
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Copiii in era digitala - Cum
1i ajutam sa aiba o relatie
sanatoasa cu tehnologia

Diana Graber

2020

Cartea ofera parintilor si educatorilor strategii pentru a educa copiii intr-o lume dominata
de tehnologie. Graber subliniaza importanta cetateniei digitale si alfabetizarii digitale de la
o varsta fragedd, bazdndu-se pe programul sdu Cyber Civics. Cartea ofera sfaturi pentru
protejarea copiilor de pericolele online, dezvoltarea abilitatilor de gandire criticd si
mentinerea unui echilibru intre viata online si offline. Graber accentueaza rolul crucial al
parintilor si educatorilor in ghidarea copiilor spre utilizarea responsabild si sigura a
tehnologiei.

=
=

Noua copildrie - Cum s3 ne
in era
digitala

Jordan Shapiro

2021

Examineaza intrepatrunderea tehnologiei digitale cu viata modernd, argumentand ca
aceasta poate avea efecte pozitive daca este utilizata corect. Shapiro subliniaza importanta
educatiei digitale si sugereaza integrarea tehnologiei in viata de zi cu zi si in educatie pentru
a dezvolta abilitati esentiale. Cartea arata cum tehnologia poate stimula abilitatile sociale,
emotionale, gandirea criticd si creativitatea. Shapiro incurajeaza parintii si educatorii sa
participe activ in viata digitala a copiilor.
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https://siguronline.md/rom/copii/podcast
https://www.certsign.ro/ro/cyber4kids/
https://www.niculescu.ro/the-cyber-effect-psihologia-comportamentului-uman-in-mediul-online.html
https://carturesti.ro/carte/copiii-in-era-digitala-875425782
https://carturesti.ro/carte/noua-copilarie-cum-sa-ne-crestem-copiii-in-lumea-digitala-1093427549?t=v1_related&p=4

Bullying si cyberbullying -
Tmpreun pentru un mediu

Irina-Elena Petcu,
Magda Cojocea, Adina-
Roxana Mildsan,
Ovidiu Badescu, lonica

Cartea analizeaza bullying-ul in mediul scolar, implicatiile avute asupra stdrii emotionale a
elevilor, propune solutii pentru sustinerea bunastarii elevilor si promoveaza implicarea

Carti recomandate (carti
informative, romane,

benzi desenate) despre
cultura digitala a tinerilor

scolar sigur Tardu 2023 profesorilor in prevenirea cyberbullying-ului si modelarea comportamentului elevilor.
Capitolele din aceasta carte confrunta si explica fenomene digitale din sfera stirilor false sau
a practicilor aparute odatd cu internetul si propagate prin intermediul retelelor de
socializare. Sunt propuse solutii pentru tehnologii precum deepfake si realitdti ca
cyberbullyingul si sunt prezentate cele mai elocvente exemple de situatii pe care ar trebui
Fake news, hateri si Mauro Munafo, Marta sd le evitdm ca sd ramanem in siguranta online.
cyberbullying Pantaleo LINK
Psihologia Fake News. Reiner Greifeneder,
Acceptarea, distribuirea si |Mariela E. Jaffé, Eryn J.
corectarea informatiilor Newman, Norbert Cartea oferd informatii legate de procesele psihologice aflate in spatele distribuirii de
false Schwarz 2021 informatii false
Fake news si dezinformare
online: recunoaste si Cartea este o sinteza a dezbaterilor pe tema dezinformérii si manipularii, dublata de
verificd Bogdan Oprea 2022 analize de caz si de o suma de tehnici de identificare a fake news
Manual pentru toti
utilizatorii de internet
Este un joc online fard costuri creat pentru a-i ajuta pe copii sa invete cinci lectii de baza
prin patru jocuri mini sau ,regate”. Copiii sunt invitati sa joace in stilul propriu pentru a
deveni Eroii Internetului, avdnd misiunea sa indeparteze hackerii, s combata atacatorii prin
phishing, sa invingd persoanele care folosesc intimidarea online, sa fie cu un pas inaintea
celor care dezviluie prea multe informatii si sa devina exploratori increzatori si protejati ai
mediului online. A fost dezvoltat cu ajutorul expertilor in siguranta digitala si jocul a primit
Interland Adfaber 2021 aprobarea Seal of Alignment din partea International Society for Technology in Education. |LINK
Siguranta pe internet- Platforma Wordwall oferd o serie de jocuri de diferite tipuri, create de profesori, prin care
Resurse didactice N/A copiii pot invadta/ repeta/consolida cunostintele despre siguranta online. LINK
TryHackMe este o altd platforma gratuita de educatie in domeniul securitatii cibernetice
care oferd o varietate de scenarii practice sub forma de laboratoare virtuale. Utilizatorii pot
explora medii simulate, inclusiv retele, servere si sisteme, in timp ce lucreaza la misiuni prin
TryHackMe care invata abilitati de hacking etic si depanare. LINK
Inter The Spudnet introduce imersiv jucatorii in lumea securitatii cibernetice si a retelelor
de computere, ajutdndu-i sa inteleaga concepte esentiale intr-o maniera care combina
educatia cu divertismentul. O caracteristicd interesantd este formarea de aliante, in care
jucatorii pot fie sa-si tradeze prietenii prin acte de criminalitate cibernetica, fie sa isi
Potato Pirates Enter the Spudnet uneascd fortele impotriva botilor pentru a asigura supravietuirea tuturor. LINK



https://www.curteaveche.ro/p/fake-news-hateri-si-cyberbullying
https://beinternetawesome.withgoogle.com/ro_ro/interland
https://wordwall.net/ro-ro/community/siguranta-internet
https://tryhackme.com/
https://tryhackme.com/
https://tryhackme.com/
https://tryhackme.com/
https://tryhackme.com/
https://tryhackme.com/
https://youtu.be/noT3ghsEZas

Jocuri (online/offline)

Euroconsumers,
Google

Salvati Copiii: 0744 360

Este un joc online conceput pentru a sensibiliza consumatorii cu privire la problemele de
securitate si pentru a promova un comportament online responsabil. Jocul transforma
invatarea intr-o aventura, oferind o grafica simpld, un design atractiv si sunet de inalta
calitate.

Serviciu de consiliere oferit de organizatia Salvati Copiii in cadrul programului Ora de Net,

Linia de consiliere 446 zilnicde la 101a 17. LINK
Centrul national de apeluri cibernetice (NC3) este utilizat pentru procesarea notificarilor
privind securitatea informatica prin apel telefonic. NC3 asigura o disponibilitate non-stop.
Call center-ul national Call center-ul este disponibil tuturor cetdtenilor si organizatiilor publice si private din
pentru securitate Romania pentru a raporta incidentele de securitate ciberneticd. Serviciul este oferit gratuit
cibernetica (NC3) DNSC: 031/62 02 180 utilizatorilor. LINK

bunastarea digitala BeCyberSafe

Asociatia Telefonul
Copiilor: 116111

Romanian Association
for Information
Security Assurance

ASOCIATIA TELEFONUL COPILULUI este singura organizatie neguvernamentald, non-profit
din Romania care pune la dispozitia copiilor si adolescentilor o linie telefonica de asistenta
la nivel national

CyberClub Romania este o comunitate de studenti, experti si organizatii, cu scopul de a
analiza provocarile si oportunitatile de securitate cibernetica. Membrii pot descoperi
informatii despre proiecte de cercetare, activitdti de formare, programe de master,

Initiative de promovare a
mentoratului intre egali si
a leadership-ului in
domeniul sigurantei

digitale

Cyberclub Romania (RAISA) 2022 conferinte si oportunitdti de angajare in domeniul securitdtii cibernetice. LINK
Scopul Asociatiei Romane pentru Asigurarea Securitatii Informatiilor (RAISA) este
The Romanian Association (loan Bacivarov, loan- promovarea si sprijinirea activitatilor de securitate a informatiilor in conformitate cu legile
for Information Security Cosmin Mihai, Gabriel aplicabile si crearea unei comunitdti pentru schimbul de cunostinte intre expertii din mediul
Assurance (RAISA) Petrica 2012 public, privat si academic din Romania. LINK
Platforma securitatea-informatiilor.ro reprezinta canalul oficial al Asociatiei Romane pentru
Asigurarea Securitatii Informatiei (ARASEC) pentru informarea publicului privind securitatea
informatiilor, fiind dezvoltata in cadrul proiectului Studii privind implementarea masurilor
de sigurantd in vederea asigurarii securitatii informatiilor, coordonat de loan-Cosmin MIHAI.
Platforma se adreseaza in egald mdsura atat specialistilor din domeniul securitatii
Asociatia Romana informatiilor, cat celor interesati sd-si imbunatateascd sau sa-si actualizeze cunostintele in
pentru Asigurarea domeniu, oferind informatii legate de: alerte de securitate, solutii de securizare a
Securitatii Informatiei informatiilor, carti si studii relevante de securitate informatica, reviste stiintifice din
Securitatea informatiilor | (ARASEC) 2010 domeniu,principalele evenimente din domeniul securitatii informatiilor. LINK



https://spacesheltergame.withgoogle.com/
https://oradenet.ro/linia-de-consiliere/
https://dnsc.ro/pagini/ecsi-nc3
https://116111.ro/
https://cyberclub.ro/
http://raisa.org/
https://www.securitatea-informatiilor.ro/
https://www.isidors.ro/dezvoltare-software/
https://www.isidors.ro/dezvoltare-software/
https://www.isidors.ro/dezvoltare-software/

Platforme pentru
implicarea comunitatii
diseminarea bunelor

practici

CyberEDU.ro

BitSentinel

N/A

Aceasta platformd este conceputa pentru a pregati gratuit urmatoarea generatie de
specialisti in securitate informaticd, inarmandu-i cu experienta practica necesara, indiferent
de varsta sau de nivelul lor de experient3. i ajutd s& completeze notiunile teoretice cu
practica, incurajandu-i sa experimenteze cu noi abordari, pe care sa le aplice apoi in
practicd. CyberEDU acopera si o alta necesitate: nevoia de a lucra la proiecte care provoaca
la autodepasire, dezvoltarea gandirii critice si ofera satisfactie profesionala.Platforma
cuprinde peste 100 de exercitii si scenarii dezvoltate pentru si folosite in competitii
internationale de hacking etic

UNbreakable Romania

BitSentinel

2020-
2024

Este un program national organizat pentru liceenii si studentii din tara care se pregatesc
pentru o cariera in securitate cibernetica sau care doresc sd-si imbundtateascd cunostintele
din domeniu. La concursurile pilot organizate in 2020 s-au inscris peste 500 de participanti
(elevi si studenti) reprezentand 16 universitati si 62 de licee din 39 de judete. La editiile din
2021, numarul participantilor a depasit 1.500, din 29 de universitati si 101 licee acoperind
aproape toate judetele Romaniei. UNbreakable Romania a castigat premiul “The Education
Program of the Year” in cadrul Galei ANIS 2022. Este cel mai complex program de educare
in securitate cibernetica din tara.

Attack and Defense

BitSentinel

2022-
2024

Este un exercitiu ideal pentru dezvoltarea complementard a unor competente atat de
necesare in activitatea specialistilor de securitate cibernetica — intelegerea rolului ofensiv,
dar si defensiv dintr-o echipa, comunicarea, coordonarea si lucrul sub presiunea timpului.

GDPR complet

N/A

Platforma este realizata de o echipd de specialisti cu experientd in domeniul managerial,
juridic si IT. Deruleaza parteneriate pe termen lung cu peste 800 de companii
multinationale, IMM-uri si institutii publice, care doresc sd respecte legislatia din domeniul
protectiei datelor, viata privata si datele cu caracter personal ale angajatilor, clientilor,
colaboratorilor si care vor sd evite amenzile si sanctiunile . specifice domeniului GDPR. Ofera
cursuri si certificari, consultantd companiilor si tuturor celor care

=
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Ghid de bune practici
pentru securitatea
cibernetica

www.SRI.RO

Cercetarii

Ministerul Educatiei si

Ghidul oferit de specialisti din Serviciul Roman de Informatii sintetizeaza o serie de
informatii cu privire la riscurile existente si

prezinta cateva metode utile pentru a determina reflexe simple pentru folosirea in
siguranta a sistemelor informatice, pentru a veni in intdmpinarea nevoilor de cunoastere,
atat a cetatenilor, ca utilizatori ai tehnologiei moderne, cat si in calitate de functionari
(publici sau nu) care utilizeaza infrastructura ciberneticd a unei organizatii.

Strategia privind digitalizarea educatiei din Romania 2021-2027



http://cyberedu.ro/
https://bit-sentinel.com/ro/cyberedu-practica-securitate-cibernetica/
https://bit-sentinel.com/ro/unbreakable-romania-cel-mai-complex-program-de-educare-in-securitate-cibernetica-din-tara-a-premiat-castigatorii-editiei-din-2022/
https://bit-sentinel.com/ro/bit-sentinel-a-organizat-prima-competitie-de-tip-attack-and-defense-in-bootcampul-rocsc2022/
https://gdprcomplet.ro/securitate-cibernetica-bune-practici/
http://www.sri.ro/
https://www.sri.ro/assets/files/publicatii/ghid_de_securitate_cibernetica.pdf

International

Proiectul international ,,CYBERbullying-ul in scoala” face parte din cadrul Programului de
Cercetare&Dezvoltare in domeniul Educatiei elaborat de Centrul International pentru
Educatie. Tsi propune facilitarea unui cadru de lucru comun si a schimbului de experient
ntre institutile de invatamant preuniversitar la nivel national in vederea combaterii si

Cyberbullying in scoalad EduCenter 2023 preventiei Bullying-ului si Cyberbullying-ului. LINK
Este un program european unic in Romania in cadrul caruia s-au desfasurat mai multe
campanii de constientizare asupra amenintdrilor cibernetice. Tipurile de activitati
desfasurate de-a lungul anilor au fost variate: activitati educationale, informari si consiliere,
programe de volntariat, au dezvoltat un curs pentru cadre didactice, au organizat scoli de
2008- |vard, au imjplementat 3 proiecte de succes pentru copiii cu deficiente de auz si de vedere
Ora de net Salvati copiii Romania [2024 pe teme conexe folosirii noilor tehnologii. LINK
Proiectul national care si-a propus sa ofere cele mai bune practici de securitate ciberneticad,
Directoratul National pentru a evita ca utilizatorii de internet sa devina victime ale fraudelor informatice, ale
de Securitate pornografiei infantile sau ale atacurilor de tip malware. Campania a oferit activitati
Cibernetica (DNSC) , preventive desfdsurate de politisti in scoli, cursuri e-learning pentru elevi si adulti (profesori
Asociatia Romana a , parinti), un ghid antimalware si un guiz antimalwareunde isi pot testa cunostintele, o
Bancilor (ARB), 2021- |platforma cu acelasi titlu care ofera informatii, o linie de ajutor si de raportare , povesti de
#SigurantaOnline Adfaber 2024 succes. LINK

Studii de caz si povesti de
succes din proiecte
finantate de UE

Resurse specializate si
instruire pentru integrarea
standardelor de siguranta
digitala in curriculum
(amenintari sociale si

Future Ready — Dezvoltam
competentele generatiilor
viitoare

Compania generald
Simplon Romania

Romanian Association
for Information
Security Assurance
(RAISA), Ambasada

CyberLearning SUA

N/A

Programul oferd sansa copiilor elevii de 10-14 ani din rural si urban mic, cu oportunitati
limitate, de a face fata cererilor pietei muncii din viitor, prin dezvoltarea unor competente
cheie precum: alegerea unei cariere, educatie financiard, securitate online si
comportamente sigure in mediul digital, inteligenta artificiald sau competente digitale de
baza. Oferd cursuri gratuite online de Programare in Gaming, Securitate ciberneticd, Carierd
si alte module (P). si se afld la a patra editie.

Academia CyberLearning organizeazad act ti de formare si invatare pentru persoane
fizice, companii private si autoritati de justitie penald. Cursurile aspira sa dezvolte
competente esentiale pentru era digitald, sa promoveze schimbul de cunostinte si
experiente si sa construiasca retele profesionale de lunga duratd. Obiectivele sunt de a
creste gradul de constientizare a publicului cibernetic, de a oferi activitdti de formare
pentru persoane fizice, companii private si autoritati de justitie penald, de a difuza linii
directoare si bune practici si de a promova cooperarea internationald intre mediile publice,
private si academice.

tehnice)



https://www.internationaleducenter.org/cyberbullying-ul-in-scoala-proiect-international/
https://oradenet.ro/
https://www.edupedu.ro/dezvoltarea-unor-competente-cheie-pentru-elevii-de-10-14-ani-din-rural-si-urban-mic-inscrieri-deschise-la-future-ready-4-0-cursuri-gratuite-online-de-programare-in-gaming-securitate-cibernetica-ca/
https://www.cyberlearning.ro/

Cum imi protejez datele
personale si ma apar de

Daniela-Irina Cireasa,

Ghidul de constientizare a importantei protectiei datelor cu caracter personal si a securitatii
cibernetice pentru copii, pentru parinti si pentru profesori, lansat de Asociatia Specialistilor
in Confidentialitate si Protectia Datelor (ASCPD) si Directoratul National de Securitate

Cibernetica (DNSC) contine raspunsuri la aceste intrebari si sfaturi practice despre siguranta

Strategii si resurse pentru
pentru gestionarea
dificultatilor parentale in
mediul digital

Ghiduri interactive,
instrumente, bloguri

adaptate pentru tinerii
zatori de continut

pericole in mediul online? |Daniela Simionovici 2024 online. LINK
Ghidul realizat de catre Asociatia Specialistilor in Confidentialitate si Protectia Datelor

Ghidul sigurantei datelor prezinta informatii despre amenintarile cibernetice la care sunt expusi consumatorii casnici

pe internet ANSCPD 2023 si modalitati de a se apara. LINK
A fost dezvoltat de organizatia “Salvati copiii!”, in cadrul proiectului “Ora de net”. Temele
abordate in cadrul ghidului: invatarea independenta si beneficiile educationale ale
internetului; controlul parental pe mobil; transformarea jocurilor video intr-o experienta
educativd; importanta inteligentei artificiale; internetul lucrurilor (10T); repere de conduitd

Ghidul utilizarii in pentru utilizarea platformelor sociale in sigurant3; riscurile online pentru copii si tineri:

siguranta a internetului - protectia datelor, informatiile neverificate, cyberbullying-ul, sexting-ul, furtul de conturi,

Un internet mai sigur fraudele online; construirea stdrii de bine in mediul digital: identitatea si reputatia online,

pentru toti copii. Salvati copiii! Roméania [2023 recomandari pentru o dezvoltare emotionala sanatoasa. LINK
Ghidul aduce in atentie masuri de protectie cu caracter tehnic (setdri de siguranta,
confidentialitate, motoare de c3utare sigure, programe antivirus), riscurile principale pentru

Primii pasi in siguranta in copii in mediul online (accesarea de continut interzis sau impropriu varstei, contactul cu

viata digitala - Ghid pentru persoane rau-intentionate, adoptarea unei conduite imorale sau angrenarea in activitati

parinti si educatori MCSI, CERT-RO N/A ilegale, furtul de identitate), mdsurile minime de precautie care trebuie luate. LINK
Un blog axat pe informarea publicului cu privire la cele mai recente amenintdri cibernetice,

cyberskill CyberShield 2024 promoveaza o competitie de securitate informatica. LINK
CyberViolence este un proiect care vizeaza combaterea violentei pe internet. Institutul
pentru Tehnologii Noi (Institute of New Technologies Association ) impreund cu trei
parteneri europeni implementeaza proiectul international CyberViolence ca parte a

Manual Cyber Violence Cyber Violence 2018 programului Erasmus+. LINK

Eroii internetului -Resurse |Ministerul Educatiei, Platforma contine ghiduri, modele de activitati pentru profesori si parinti pentru invatarea

pentru siguranta digitald |Politia Romana N/A in clasa sau in familie. LINK



https://dnsc.ro/doc/ghid
https://dnsc.ro/doc/ghid
https://dnsc.ro/doc/ghid
https://dnsc.ro/doc/ghid
https://dnsc.ro/doc/ghid
https://dnsc.ro/doc/ghid
https://dnsc.ro/doc/ghid
https://cdn.edupedu.ro/wp-content/uploads/2024/05/ghid-ascpd-dnsc-protectia-datelor-copii-parinti-profesori.pdf
https://dnsc.ro/vezi/document/ghid-siguranta-fatelor-online
https://oradenet.ro/wp-content/uploads/2023/10/ghidul-sigurantei-in-mediul-online-digital-1.pdf
https://dnsc.ro/vezi/document/securitate-digitala-copii
https://www.cyberskill.ro/
https://beinternetawesome.withgoogle.com/ro_ro/familiihttps:/beinternetawesome.withgoogle.com/ro_ro/Educatori

