Quadro Geral de Seguranga Digital

Autor

Ano

Resumo

Iniciativas Nacionais de Seguranga Digital

Visdo Geral das Principais
InstituicGes e Politicas Nacionais
para a Seguranga Online

Regime Juridico da
Seguranga do
Ciberespaco

Governo
Portugués

2018

Estabelece o regime juridico da ciberseguranga, transpondo a Diretiva (UE)
2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a assegurar um elevado nivel comum de seguranca das redes e
dos sistemas de informagdo na Unido.

=~

Centro Internet Segura
(CIS)

INTERNET
SEGURA

2020

O Consoércio do Centro Internet Segura, liderado pelo Centro Nacional de

Ciberseguranca, tem como objetivo promover uma utilizagdo responsavel da internet.

Oferece programas de sensibilizagdo e servigos de apoio, incluindo a Linha Internet
Segura, que presta assisténcia confidencial e permite o reporte de contetdos ilegais.
O consarcio colabora com diversas entidades e opera dois centros de sensibilizagdo:
um direcionado ao publico em geral e outro dirigido a comunidade escolar,
denominado SeguraNet.

Ao longo de mais de uma década, tem vindo a alargar as suas iniciativas e parcerias,
contando com o acompanhamento especializado do Conselho de Acompanhamento.
Organiza ainda, anualmente, atividades no dmbito do Dia da Internet Mais Segura,
alinhando-se com o tema global “Juntos por uma Internet Melhor”.
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Centro Nacional de
Ciberseguranca de
Portugal

CNCS

2021

O Centro Nacional de Ciberseguranga (CNCS) tem como missdo garantir um
ciberespaco livre, fidvel e seguro. Atuando como coordenador operacional e
autoridade nacional em matéria de ciberseguranca, o CNCS promove programas de
sensibilizagdo, divulga alertas e orientagdes, produz conhecimento especializado em
ciberseguranga, coordena a resposta a incidentes e regula a seguranga do
ciberespago. Criado em 2014 e designado como CNCS em 2017, opera desde 2018 ao
abrigo do Regime Juridico da Seguranga do Ciberespaco, tendo o CERT.PT como
ponto de contacto internacional para a resposta a incidentes cibernéticos. A missdo
do CNCS é promover uma utilizagdo segura e responsavel da tecnologia, através de
acoOes de formagdo, orientagdo e medidas regulatérias dirigidas tanto a cidaddos
como a organizagdes.

=~

Dia da Internet Mais
Segura

Centro
Internet
Segura (PT
SIC)

2024

O Centro Internet Segura (PT SIC) assinala o Dia da Internet Mais Segura 2024 ao
longo de trés dias, de 6 a 8 de fevereiro. O evento principal, intitulado "Zoom na IA:
Explorar Dimensdes Invisiveis", centra-se nos riscos e beneficios da inteligéncia
artificial. As conferéncias e mesas-redondas abordam o papel da IA na educagdo, a
manipulagdo de imagens e as preocupagdes dos jovens.

O programa inclui ainda a assinatura de um protocolo de cooperagdo entre o CNCS e
a RUTIS, com vista a promocdo da educagdo para a ciberseguranca. Ao longo do
evento, decorrem oficinas sobre seguranga online e literacia digital, bem como o
langamento do livro de colorir "ZigZaga na NET", dirigido ao publico pré-escolar. O PT
SIC trabalha em estreita colaboragdo com diversas entidades parceiras para
promover um ecossistema digital positivo e seguro.
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https://files.diariodarepublica.pt/1s/2018/08/15500/0403104037.pdf
https://www.internetsegura.pt/
https://www.cncs.gov.pt/
https://better-internet-for-kids.europa.eu/en?etrans=pt

Nome/Titulo Autor Ano Resumo URL
N/A | O Centro Internet Segura (PTSIC) promove a utilizagdo segura da internet e das link
tecnologias méveis, com especial foco em criangas e jovens. Desenvolve atividades de
sensibilizagdo, campanhas e divulga os resultados dos projetos junto de entidades
parceiras e do publico em geral. O PTSIC organiza as comemoragdes nacionais do Dia

Centro da Internet Mais Segura, assegurando também a participacdo online, e colabora com

Centro Internet Segura Internet diversas entidades, incluindo forgas de seguranca e organizagdes de protegdo de
(CIS) Segura (PT menores. A SeguraNet dedica-se a sensibilizagdo da comunidade escolar, enquanto o
SIC) IPDJ apoia a campanha do Movimento Contra o Discurso de Odio. Adicionalmente, o

PTSIC, através da FPT, promove espetaculos de teatro sobre temas relacionados com
a seguranca online, em parceria com autarquias e com a participagdo de atores de
renome. Estas iniciativas tém como objetivo contribuir para um ambiente digital mais
seguro, através da educacdo e da sensibilizagdo.

Regulamentagdes e Diretivas 2003 |TranspGe a Decisdo-Quadro da UE sobre terrorismo, incluindo medidas relacionadas
Nacionais Mais Recentes sobre Lei n.2 52/2003 com crimes cometidos através de meios informaticos. Refor¢a o quadro legal para
Privacidade Digital e prevenir e punir o uso das TIC com fins terroristas.

Ciberseguranga 2006 |Regula a criagdo e emissdo do Cartdo de Cidaddo, incluindo a utilizagdo de lin
certificados digitais qualificados, fundamentais para a identificagdo segura no
ciberespaco e para a assinatura eletronica.

Decreto-Lei n.2 116-
A/2006

2009 |TranspGe a Convengdo de Budapeste e estabelece o regime juridico aplicavel a
infragdes penais cometidas por meio de sistemas informdticos ou contra sistemas
Lei n.2 109/2009 informaticos, dados e redes.

Inclui crimes como acesso ilegitimo, sabotagem informatica, intercegdo ilicita e
falsidade informatica.
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Decreto-Lei n.2 62/2011 — 2011 |Regula o Sistema de Certificagdo Electrénica do Estado, determinando os requisitos
Entidades Certificadoras para as entidades certificadoras e garantindo a confianga nos certificados digitais
Digitais utilizados em comunicages eletrénicas seguras.



https://better-internet-for-kids.europa.eu/en?etrans=pt
https://diariodarepublica.pt/dr/detalhe/lei/52-2003-656128
https://diariodarepublica.pt/dr/detalhe/decreto-lei/116-a-2006-548239
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis
https://diariodarepublica.pt/dr/detalhe/decreto-lei/62-2011-286758

Nome/Titulo

Resolugdo do Conselho
de Ministros n.2 12/2012
de 16 de janeiro, n.2
19/2013 de 5 de abril, n.2
7-A/2015 de 20 de
fevereiro, n.2 41/2018 e
n.2 92/2019 e Decisdo do
Ministério da Defesa n.2
13692/2013 de 28 de
outubro

Autor

Ano
2012

Resumo
Incluem orientagbes estratégicas para a seguranca da informacao e do ciberespaco,
destacando-se:
RCM n.2 12/2012 — Estratégia Nacional de Seguranca da Informac&o;
RCM n.2 19/2013 e Decisdo 13692/2013 (Ministério da Defesa) — Definem medidas
para a ciberdefesa nacional;
RCM n.2 7-A/2015, n.2 41/2018 e n.2 92/2019 — Estabelecem prioridades e planos de
acdo para a seguranga cibernética e protegdo das infraestruturas criticas.

URL
https://diariodarepublica.
pt/dr/detalhe/resolucao-
conselho-ministros/12-
2012-543701 https:
//diariodarepublica.
pt/dr/detalhe/resolucao-
conselho-ministros/19-
2013-259967
https://diariodarepublica.
pt/dr/detalhe/resolucao-
conselho-ministros/7-a-
2015-66567251 https:
//diariodarepublica.
pt/dr/detalhe/resolucao-
conselho-ministros/41-
2018-114937034
https://diariodarepublica.
pt/dr/detalhe/resolucao-
conselho-ministros/92-
2019-122498962
https://diariodarepublica.
pt/dr/detalhe/despacho/
13692-2013-3295679

Decreto-Lei n.2 69/2014 — 2014 |Adapta o ordenamento juridico nacional ao Regulamento elDAS, estabelecendo link
Servigos de Confianga regras para servigos de confianga, como a assinatura eletrénica, selos eletrénicos e
para TransagGes autenticagao.
Eletrénicas
Regulamento elDAS (EU) 2014 Regul{ar_nento europeu que e.stabelece um qua~dro Iggal .comum para |denF|f|cagao link
910/2014 eletrdnica e servigos de confianga nas transagdes digitais dentro da UE. Visa reforgar
a seguranca, validade juridica e interoperabilidade desses servicos.
Decreto-Lei n.2 48/95 de 2018 |Inclui os tipos legais de crimes informaticos no Cddigo Penal, como acesso ilegitimo, |link
15 de margo sabotagem e devassa da vida privada através de meios digitais.
Lei n.2 46/2018 — Direito 2018 |Reforga .os dlre?ltos dlo§ C|dad‘aO§ em arI\blente digital, |ncIL.1|nslo. o .dIFEItO a protegdo link
. contra riscos cibernéticos e a eliminagdo de dados pessoais (“direito ao
a Ciberseguranga e ao . ) . . P . .
A . esquecimento”) em determinadas circunstancias.tworks and information systems
Esquecimento Digital .
across the Union.
Lei n.2 58/2019 — 2019 |Estabelece o regime de aplicagdo do Regulamento Geral sobre a Prote¢do de Dados link

Medidas de Execug¢do do
RGPD

(RGPD) em Portugal, definindo competéncias da CNPD, san¢0es aplicaveis e regras
especificas para setores sensiveis como saude, justica e seguranca.

Recursos e programas educacionais



https://diariodarepublica.pt/dr/detalhe/decreto-lei/69-2014-25343754
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0910
https://diariodarepublica.pt/dr/detalhe/decreto-lei/48-1995-185720
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982

Nome/Titulo Autor Ano Resumo URL
Lista Curada de Contetdos N/A | A missdo da SeguraNet é promover a Educagdo para a Cidadania Digital. Desde 2004, |link
Educativos Nacionais sobre este centro tem vindo a desenvolver iniciativas, recursos educativos, campanhas,
Seguranga Digital e Literacia sessOes de sensibilizagdo e agbes de formagdo para docentes.
Digital Centro de Sensibilizagdo
SeguraNet . . _— . . . —
SeguraNet Os seus objetivos incluem: a criagdo de conteuddos online de qualidade dirigidos a
criangas e jovens, a sensibilizagdo para os riscos e oportunidades do mundo digital, a
promogdo da prevengdo e da formagdo, o incentivo a um ambiente digital mais
seguro, e o combate ao abuso e a exploragdo de menores online.
ANPRI - N/A |A ANPRI é uma comunidade constituida por educadores dedicados a valorizagdo e ao |link
Associagdo desenvolvimento do ensino da informatica. Esta plataforma disponibiliza diversos
Nacional de recursos educativos, incluindo apresentagdes, videos, atividades interativas, entre
Seguranga na Internet
Professores outros.
de
Informatica
Ferramentas para Capacitagdo e Prote¢ao
Ferramentas e Recursos de Ciberseguranca
Orientagles para Praticas Lei n.2 27/2021 de 17 de 2021 |Lein.227/2021, de 17 de maio, que aprova a Carta Portuguesa dos Direitos Humanos |link
Digitais Seguras, Protecdo de maio na Era Digital.

Dados e Capacitagdo Diretrizes, Comité N/A |Emitimos orienta¢des gerais (incluindo diretrizes, recomendacdes e boas praticas) link
recomendacdes e Europeu com o objetivo de clarificar a legislagdo e promover uma compreensdo comum das
melhores praticas para a normas da Unido Europeia em matéria de prote¢do de dados.

Verificacdo de Factos e Literacia Mediatica
Plataformas Nacionais de 2019 |O Observador estabeleceu uma parceria com o Facebook e, desde abril de 2019, link
Verificagdo de Factos integra uma rede global de verificadores independentes de factos que analisam a
Acreditadass autenticidade dos conteudos partilhados na rede social.
Verificagdo de Factos do O programa, disponivel em 14 linguas, conta com 22 parceiros de verificagdo de
Observador . . .
Observador factos, entre os quais se destaca o jornal brasileiro Estado de S. Paulo.
Os parceiros do Facebook nesta iniciativa, incluindo o Observador, pertencem a
International Fact-Checking Network (IFCN), uma rede de verificadores de factos que
seguem o codigo de conduta do Poynter Institute.
2019 |"A Hora da Verdade" é um programa televisivo transmitido no canal portugués SIC link
Noticias. Constitui uma plataforma dedicada a verificagdo de factos e ao escrutinio de
declaragdes feitas por figuras publicas, politicos e institui¢cdes. Langado em 2020, o
programa tem como objetivo combater a desinformagdo e promover a transparéncia
no discurso publico, através da verificagdo rigorosa da veracidade das afirmagdes,
com base em investigacdo e analise aprofundadas. "A Hora da Verdade" segue um
Hora da Verdade TVI formato semelhante a outras iniciativas internacionais de fact-checking,

apresentando conclusdes fundamentadas em evidéncia e fornecendo ao publico
informagao fidvel, que Ihe permita tomar decisées informadas. Com esta abordagem,
o programa contribui para reforgar a responsabilidade e a integridade na
comunicagdo publica em Portugal.



https://www.seguranet.pt/
https://www.anpri.pt/course/view.php?id=74
https://diariodarepublica.pt/dr/detalhe/lei/27-2021-163442504
https://www.edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_pt
https://observador.pt/seccao/observador/fact-check/
https://tvi.iol.pt/noticias/tag/Hora+da%20Verdade

Nome/Titulo

Poligrafo

Autor

SIC

Ano
2018

Resumo
O POLIGRAFO é um projeto de verificagdo de factos transmitido semanalmente na SIC
e atualizado diariamente no seu site. Dedica-se ao escrutinio de figuras publicas —
como politicos, influenciadores e artistas —, centrando-se na relevancia das suas
declaragGes. Ao contrario da avaliagdo de 6rgdos de comunicagdo social ou
jornalistas, o foco recai sobre os protagonistas das noticias. O processo inclui a
consulta de fontes originais e documentais, a possibilidade de os visados
esclarecerem as suas declaragGes, a contextualizagdo da informagdo e a sua avaliagdo
com base numa escala prépria. Esta abordagem minuciosa garante rigor e
transparéncia na verificagdo das afirmacgGes, contribuindo para um discurso publico
mais informado e responsdvel.

URL

A Prova dos Factos

Publico

2021

"A Prova dos Factos" é uma plataforma portuguesa de verificagdo de factos, langada
em 2019 e gerida pela SIC Noticias. Tem como principal objetivo verificar declaragdes
de figuras publicas e instituicGes em Portugal. A plataforma analisa diversas fontes de
informagdo para avaliar a veracidade das afirmagdes, fornecendo ao publico dados
fidveis que combatem a desinformagdo e promovem a transparéncia no discurso
publico. "A Prova dos Factos" recorre a metodologias rigorosas, que incluem a
consulta de fontes originais, a contextualizagdo da informagdo e, sempre que
necessario, o contacto com os autores das declaracGes para esclarecimentos.

Através deste trabalho, a plataforma contribui para uma sociedade mais informada,
critica e exigente, promovendo a responsabilizagdo das figuras publicas pelas suas
declaragdes.

Ambientes de Aprendizagem Digital Envolventes

Catalogo de Conteudos Criativos e Interativos

Catalogo de Conteudos Criativos
e Interativos
Audiovisual Meios de
comunicagdo educativos: filmes,
documentarios, desenhos
animados, podcasts

ZigZaga na Net

Centro
Portugués
para a
Internet
Segura,
SeguraNet e
ZigZag
Radio
Online

N/A

O podcast “ZigZaga na Web” destina-se a criangas entre os 5 e 0s 9 anos e pode ser
utilizado como um recurso de sensibilizagdo para abordar varias questdes
relacionadas com a promogdo da Cidadania Digital. Sdo abordados varios temas, tais
como: direitos e deveres online, direitos de autor, veracidade e fiabilidade da
informagdo, privacidade, pegada digital, dependéncia da Internet e das tecnologias,
comportamentos seguros em linha, bullying, cyberbullying, entre muitos outros. As
duas temporadas, com 60 episddios, estdo disponiveis online.

=

EduFor Innov@tive
Classroom Lab

EduFor

2017

O EduFor Innov@tive Classroom Lab, um projeto do Centro de Formagao EduFor,
serve escolas de Nelas, Mangualde, Penalva do Castelo, Satdo e Vila Nova de Paiva,
em Portugal. Criado em 2016, disp&e de duas salas de aula com seis areas de
aprendizagem e um auditério para semindrios. Quarenta partes interessadas,
incluindo professores e alunos, participam nesta parceria, que se centra na formagdo
de professores e na inovacgdo das salas de aula inspirada no “Future Classroom Lab”
em Bruxelas. Alinhada com a rede AEl, Diregdo-Geral da Educagdo e rede europeia
Schoolnet FCL, promove a colaboragdo entre educadores, empresas e associagdes
profissionais para perspetivar e implementar a Escola do Futuro.

=]
=~



https://poligrafo.sapo.pt/
https://www.publico.pt/prova-dos-factos
https://www.rtp.pt/play/zigzag/p5444/zigzaga-na-net
https://edufor.pt/icl/ing.html

Nome/Titulo Autor Ano Resumo URL
2005 |Desenvolvida pela Porto Editora, a Escola Virtual é uma plataforma de aprendizagem |link
) Porto online que disponibiliza manuais escolares digitais, exercicios e contetdos educativos
Escola Virtual . . . - P . ‘-
Editora alinhados com o curriculo portugués. Abrange varias disciplinas do ensino basico ao
secunddrio.
2001 |Muitas escolas e instituigdes de ensino em Portugal utilizam o Moodle como o seu link
Moodle Martin sistema de gestdo de aprendizagem (LMS). O Moodle permite aos professores criar
Dougiamas cursos online, partilhar recursos e interagir com os alunos através de féruns,
questionarios e tarefas.
2006 |A Khan Academy oferece uma vasta colegdo de videos educativos, exercicios e link
Salman recursos de aprendizagem personalizados para estudantes em portugués. Abrange
Khan Academy Portugal P , g I.OA ) p - P g_ &
Khan temas como matematica, ciéncias, economia e humanidades, proporcionando uma
experiéncia de aprendizagem auténoma.
" " 1987 |"Era Uma Vez... Tempo“ (Once Upon a Time... Time), "Era Uma Vez... O Corpo link
Era Uma Vez... Tempo", “_ » o . . ~ P Aot
" Humano” ou "Era Uma Vez... A Vida“ Esta série de animagéo francesa "Il était une
Era Uma Vez... O Corpo Albert . o ] . ,
W . fois... la Vie" (Era uma vez... a Vida), adaptada ao portugués, fornece contetdos
Humano" ou "Era Uma Barillé . . : .
Vez... AVida" educativos sobre o corpo humano, a biologia e a saide num formato de conto
adequado as criangas.
2005 |“Pocoyo” (versdo portuguesa): Apesar de ndo ser originalmente portuguesa, a série  |link
David animada “Pocoyo” foi adaptada para portugués e é popular entre as criangas
Cantolla pequenas pelo seu conteldo educativo centrado na aprendizagem através da
Luis Gallego brincadeira. Pocoyo (Pocoyd em espanhol e estilizado como POCOYO) é uma série
Pocoyo Guillermo televisiva interativa de animagao pré-escolar criada por David Cantolla, Luis Gallego e
Garcia Guillermo Garcia Carsi, e é produzida pela empresa de animagdo espanhola Zinkia
Colman Entertainment, sendo que as duas primeiras séries foram co-produgbes com a
Lopez Granada Kids, e a primeira série foi uma coprodugdo da Cosgrove Hall Films, ambas
no Reino Unido.
1996 |O Canal Panda é um canal de televisdo por assinatura portugués, o primeiro dedicado |link
a programagao infantil, maioritariamente séries de animagdo para criangas dos 6 aos
Canal Panda Dreamia 14 anos. O canal foi fundado em 1996 como Panda Club em Espanha e Portugal, mas
o nome foi alterado para Canal Panda em 1997. O Canal Panda tem um website com
jogos educativos online, videos, séries e atividades.

Leituras recomendadas (livros N/A |Estas 55 tiras de banda desenhada, criadas por Nelson Martins, tém como objetivo link
de factos, romances, banda Tiras de Banda SesuraNet promover a utilizagdo segura e critica das tecnologias digitais, utilizando o humor
desenhada) sobre a cultura Desenhada SeguraNet & para abordar questdes pertinentes. Pode ser realizado em vdrias faixas etdrias e em

digital dos jovens todas as areas curriculares.
Centro 2021 |Este livro eletrénico (ebook) destina-se principalmente a pais e educadores, mas link
- Portugués também a todos os interessados no tema, incluindo os jovens leitores. Esta dividido
EBook Pais, filhos & . . P . .
tecnologia para a nos seguintes tépicos: A infancia e a parentalidade na atualidade; Crescer com a
€ Internet tecnologia; A importancia da mediagcdo parental; Estilos parentais na utilizagdo da
Segura Internet; Estratégias parentais para regular a utilizacdo da Internet.
. , 2021 |Esta atividade é composta por dois recursos, nomeadamente o caderno de atividades |link
Livro e Video Centro i L o s L.
" . L . e o video de exercicios. O objetivo destes recursos didacticos é ajudar os educadores
Publicidade dirigida a Portugués . . - . ,
a orientar os seus alunos na andlise da publicidade presente em conteldos de video
menores nas plataformas para a A B N
. . " na Internet destinados a menores. As criangas e os jovens desenvolvem as suas
de video na internet Internet N " R .
Segura capacidades de pensamento critico para que sejam capazes de reconhecer e analisar

a publicidade presente nos contelidos que consomem.



https://www.escolavirtual.pt/
https://moodle.com/about/the-moodle-story/
https://pt-pt.khanacademy.org/
https://www.youtube.com/playlist?list=PLapqUe7ahArdwmctd4HOOKqSu7AfQlLOa
https://www.youtube.com/playlist?list=PLMpDAiEjbKZBgZX3nJbwNKwgTWRY7rknz
https://canalpanda.pt/
https://www.seguranet.pt/tiras-de-banda-desenhada-seguranet
https://www.internetsegura.pt/sites/default/files/2021-10/eBook%20Pais%20e%20Educadores.pdf
https://www.internetsegura.pt/publicidade_menores

Nome/Titulo Autor Ano Resumo URL
Centro N/A | This adventure book, inspired by the stories from the 1st season of the ZigZaga on the |link
Portugués Web podcast, is a contribution to the development of digital literacy in children.
para a Containing 30 short stories, the characters assist the readers in navigating more
Internet safely, giving them useful information and answering questions about the challenging
ZigZaga na Net Segura, digital world.
SeguraNet e
ZigZag
Radio
Online
Unido 2022 |Este livro de aventuras, inspirado nas histdrias da 12 temporada do podcast ZigZaga link
Perspetivas sobre a Europeia e on the Web, é um contributo para o desenvolvimento da literacia digital das criangas.
juventude: os jovens num Conselho da Com 30 histérias curtas, as personagens ajudam os leitores a navegar com mais
mundo digitalizado Europa seguranga, dando-lhes informagdes Uteis e respondendo a perguntas sobre o
desafiante mundo digital.
Jogos (online/offline) 2016 |A aplicagdo Pisca Mega Quiz permite-lhe testar os seus conhecimentos sobre link
Cidadania Digital nas seguintes categorias: Dispositivos, Privacidade,
App Pisca Mega Quiz SeguraNet Comportamentos e Aprendizagem. Permite aos utilizadores registar as suas
pontuagdes, sendo atribuidos prémios aos melhores desempenhos. A aplicagdo estd
disponivel para ser descarregada gratuitamente.
Jogos SeguraNet SeguraNet N/A |As criaru;as de vérias idades podem participar em jo~gos e a.tividad.es c.ii\./ertidos e link
educativos destinados a melhorar a sua compreensdo da cidadania digital.
N/A | "Este jogo educativo sobre desinformag&o incentiva o desenvolvimento do link
pensamento critico quando se depara com imagens e noticias na vida quotidiana.
Qualquer jogador pode criar jogos e em cada jogo ha 10 perguntas de Verdade ou
Mentira.
Verdade ou Mentira? SeguraNet Os utilizadores tém a possibilidade de desafiar os seus amigos e, na pagina das
classificagdes, podem ver a tabela de classificagdo que apresenta as pontuagdes dos
10 melhores jogadores. Adoptando um formato baseado em questiondrios, o
conteudo é complementado por uma sec¢do educativa sobre como identificar
noticias falsas. "
N/A |0 Quiz4You SeguraNet é composto por 52 cartas com mais de 200 perguntas sobre link
QuizdYou SeguraNet segurancga digitail. O jogo de cartas é ad?guado tanto para criangas como para
adultos, quer seja na escola, com a familia ou em qualquer outro contexto. O formato
digital deste recurso esta disponivel online.
Redes de apoio e assisténcia
Linhas de apoio e servigos de apoio
Diretdrio de linhas de apoio Centro 2020 |Este servigo baseia-se no apoio telefénico e online a questdes relacionadas com a link
para assisténcia imediata e Portugués utilizacdo de plataformas e tecnologias online. Presta apoio anénimo e confidencial
servigos de apoio ao bem-estar Linha Internet Segura para a na utilizagdo das tecnologias online, abrangendo todas as questdes relacionadas com
digital (800 219 090) Internet a sua utilizagdo, incluindo problemas de relacionamento no seio das familias ou entre
Segura pares, bullying, bem como exploragdo inadequada e indigna de criangas e jovens, etc.

A Linha de Apoio a Internet Segura esta disponivel nos dias Uteis, das 8h00 as 22h00.



https://www.internetsegura.pt/sites/default/files/2022-02/Livro%20ZigZaga%20na%20Net.pdf
https://www.internetsegura.pt/sites/default/files/2023-03/perspetivas-sobre-a-juventude-os-jovens-num-mundo-digitalizado.pdf
https://www.seguranet.pt/recursos/app-pisca-mega-quiz
https://cctic.ese.ipsantarem.pt/jogos/
https://verdadeoumentira.dge.mec.pt/
https://www.seguranet.pt/index.php/recursos/quiz4you-seguranet
https://www.internetsegura.pt/lis/sobre-a-lis

Redes de apoio comunitario e de pares

Iniciativas que promovem a
tutoria e a lideranga dos pares
na seguranga digital

Plataformas para o

envolvimento da comunidade e
a partilha de boas praticas

organizagdes na navegacao pelo mundo digital.

Nome/Titulo Autor Ano Resumo URL
1990 |A Associagdo Portuguesa de Apoio a Vitima (APAV) é uma organizagdo sem fins link
lucrativos, fundada em 1990, com o objetivo de informar, proteger e apoiar os
cidad3os vitimas de crime. Com delegagdes em todo o pais, a APAV oferece servigos
gratuitos e confidenciais, incluindo aconselhamento e assisténcia juridica. Colabora
- Governo com vdrias entidades e promove a solidariedade social através de redes de
Associagdo Portuguesa de N . (o [ . . .
Apoio 3 Vitima (APAV) Portugués Yoluntlar|a~do e de.pr.a.tlcas dej J{stlga’ re.stauratlva. Além qlss~o, a APA.V faz
investigacdo, sensibiliza a opinido publica e defende a criagdo de leis que reforcem a
protecdo das vitimas. A nivel internacional, promove a cooperagdo com organizagdes
congéneres. A missdo da APAV é prestar apoio integral as vitimas,
independentemente da sua situagdo econdmica, garantindo a defesa dos seus
direitos e bem-estar.
Diregdo- 2020 |Operado pela Diregdo-Geral da Educagdo (DGE), o SeguraNet é uma iniciativa link
Geral da centrada na promogao da literacia e seguranga digital entre alunos, professores e
SeguraNet Educagao pais. Incentiva a tutoria entre pares através de atividades nas escolas e em
(DGE) plataformas online.
INTERNET 2020 |Esta iniciativa, apoiada pelo Centro Portugués para a Internet Segura, disponibiliza link
Internet Segura SEGURA recursos e workshops com o objetivo de capacitar os jovens para se tornarem
embaixadores da seguranca digital nas suas escolas e comunidades.
1990 |[Um programa desenvolvido pela Associagdo Portuguesa de Apoio a Vitima (APAV), link
Voluntariado na APAV APAV forma voluntarios para dar apoio e orientagdo a individuos que enfrentam problemas
de seguranca online, incluindo cyberbullying e assédio online.
Embora ndo seja especifico para Portugal, o programa Be Internet Awesome da link
Google fornece recursos e materiais curriculares para os educadores ensinarem
Be Internet Awesome Google . N -
seguranga e cidadania digital. As escolas em Portugal podem adaptar estes materiais
para promover a orientagdo e a lideranga entre os alunos.
Centro N/A | O Centro Nacional de Ciberseguranca disponibiliza um website com uma colecdo de  |link
- Nacional de boas praticas, abrangendo vérias areas, como a utilizagdo de smartphones, a
Boas Praticas Cibersegura protegdo contra phishing, smishing e sishing, a prote¢ao contra mensagens
nca instantaneas fraudulentas, praticas seguras em jogos de video online e nas redes
sociais, entre outras campanhas e conselhos.
2017 |A plataforma EduFor funciona como um hub para educadores em Portugal, link
EduFor EduFor disponibilizando recursos, féruns e oportunidades de colaboragdo e partilha de boas
préticas de ensino e aprendizagem.
Rede de Bibliotecas Governo 1996 |A RBE liga as bibliotecas escolares de Portugal, promovendo a colaboragdo, a partilha |link
Portugués de recursos e oportunidades de desenvolvimento profissional para bibliotecarios e
Escolares (RBE)
educadores.
Governo 2016 |O Movimento Cddigo Portugal € uma campanha nacional de sensibilizagdo para a link
Movimento Cédigo Portugués importancia da literacia digital e computacional e visa estimular o desenvolvimento
Portugal de competéncias associadas ao pensamento computacional, que é uma nova forma
de literacia para o século XXI.
Governo 2021 |Enquanto iniciativa nacional que pretende promover a inclusdo e a literacia digital, o  |link
Portugal Digital Portugués Portugal Digital oferece recursos online, foruns e eventos para apoiar individuos e



https://apav.pt/apav_v3/index.php/en/
https://www.seguranet.pt/pagina-principal
https://www.internetsegura.pt/
https://apav.pt/apav_v3/index.php/pt/voluntariado/voluntariado-na-apav
https://beinternetawesome.withgoogle.com/en_us
https://dyn.cncs.gov.pt/pt/boaspraticas/
https://edufor.pt/icl/ing.html
https://rbe.mec.pt/np4/home.html
https://dge.mec.pt/noticias/movimento-codigo-portugal
https://portugaldigital.gov.pt/

Nome/Titulo

Projetos nacionais \\\ Sinergias entre projetos

Ano

Resumo

Perceg¢des de projetos e investigagdao nacionais

Estudos de casos e historias de Instituto N/A | O projeto tem como objetivo contribuir para o desenvolvimento de uma utilizagdo link
sucesso de outros projetos Portugués responsavel e segura da Internet através da realizagdo de sessdes informativas e
financiados a nivel nacional do iniciativas de sensibilizagdo, organizadas por voluntarios e dirigidas a criangas,

Navega(s) em Seguranga? . ~ R
Desporto e adolescentes, pais/encarregados de educagdo e cidadidos em geral. O debate centrar-
Juventude se-a em temas como as fake news, o cyberbullying, o discurso de édio, as redes
sociais, a ciberdependéncia, a privacidade online e o sexting.
2015/2 |Esta iniciativa promove a adogdo de uma abordagem critica, reflexiva e responsavel link
Lideres Digitais SeguraNet 016 |[relativamente a utilizagdo das tecnologias e plataformas digitais. O objetivo é que os
alunos promovam agbes de sensibilizagdo junto da sua comunidade educativa.
2007 |O projeto eEscolas pretendia modernizar as escolas portuguesas, dotando-as de link
Governo infraestruturas e recursos TIC. As histdrias de sucesso deste projeto incluem um
eEscolas Portugués melhor acesso as tecnologias digitais para alunos e professores, melhores resultados
de aprendizagem através de recursos digitais e maior colaboragdo e comunicag¢do nas
escolas.
2022 |Este projeto centra-se na promogdo da inovagao digital nas escolas através da link
integracdo das TIC no ensino e na aprendizagem. As histdrias de sucesso incluem
Inovar com Ql edufor . . . g -
escolas que implementam quadros interactivos, manuais digitais e aplicagdes
educativas para melhorar o envolvimento e os resultados dos alunos.
2020 |A Escola Digital é uma iniciativa nacional que tem como objetivo equipar as escolas link
N Governo com recursos e infra-estruturas digitais. As histérias de sucesso incluem escolas que
Escola Digital Portugués utilizam simulagées de realidade virtual, oficinas de programacdo e plataformas de
colaboragdo em linha para enriquecer a experiéncia de aprendizagem e desenvolver
competéncias digitais entre os alunos.
Ministério | 2020 |Durante a pandemia da COVID-19, o projeto Aprender em Casa disponibilizou link
da recursos de aprendizagem a distancia e apoio a alunos, professores e pais. As
Educagdo e histérias de sucesso incluem escolas que implementaram aulas online, tutoriais em
varias video e tarefas interativas para garantir a continuidade da educagdo durante o
Aprender em Casa S
instituicbes encerramento das escolas.
de ensino e
parceiros de
media
Contetidos adaptados a publicos diversificados
PARA ESCOLAS: Educadores e Formadores
Recursos Especializados e Direco- 2019/2 | A escola deve prevenir e combater todos os tipos de violéncia. O Ministério da link
Formagdo para Incorporar a Geral da 020 |Educagdo decidiu promover um plano de prevengdo e combate ao bullying e ao
Seguranga Digital nos Curriculos Escola sem Bullying. Educaco cyberbullying nas escolas. Esta iniciativa considera os diretores, os professores e o
(Ameagas Técnicas e Sociais) Escola sem Violéncia. (DGE) pessoal ndo docente como aliados fundamentais. Um plano de prevengdo, bem como

materiais de apoio as a¢des a desenvolver pelas escolas, estdo disponiveis no
website.



https://ipdj.gov.pt/navegas
https://www.seguranet.pt/lideres-digitais
https://blogs.worldbank.org/en/education/portugal
https://eft.educom.pt/index.php/eft/article/view/105
https://eft.educom.pt/index.php/eft/article/view/105
https://www.sembullyingsemviolencia.edu.gov.pt/

Para as FAMILIAS: Pais e encarregados de educagdo

Estratégias e guias para
enfrentar os desafios da
parentalidade digital

Nome/Titulo Autor Ano Resumo URL
Diregdo- 2020 |Operado pela Diregdo Geral de Educagdo (DGE), o SeguraNet oferece recursos link
Geral da especializados e formagdo aos educadores para promover a seguranca digital nas
SeguraNet Educagdo escolas. Disponibiliza materiais para ensinar os alunos sobre os riscos online, como o
(DGE) ciberbullying, as preocupagbes com a privacidade e a cidadania digital.
Centro 2020 |Apoiada pelo Centro Portugués para a Internet Segura, a Internet Segura oferece link
Portugués sessoes de formagdo e workshops para educadores sobre temas como a privacidade
Internet Segura para a online, a seguranca e a utilizagdo responsavel das tecnologias digitais. Disponibiliza
Internet ainda recursos para a integragdo da seguranga digital nas atividades e planos de aula.
Segura
Ministério 2019 |Esta iniciativa do Ministério da Educagdo oferece formagdo e recursos para os link
Cidadania Digital da e(:!ucadores .ensinarem os aIuno's.sobre. cidac_lania di.glit.al, incluindo tépic95_ como
Educaciio etiqueta online, pensamento critico e literacia mediatica. Oferece materiais para
incorporar estes conceitos em varias disciplinas do curriculo.
Federagdo | 2018 |O jogo pode trazer beneficios quando praticado de forma equilibrada, mas também  |link
Portuguesa apresenta riscos aos quais os jogadores devem estar atentos e que os pais e
Guia para Pais: Mundo |de Esports e educadores devem reconhecer. O guia para os pais tem como objetivo facilitar a
dos videojogos, Centro comunicagdo e a relagdo entre os jogadores e os utilizadores que podem ndo estar
riscos e beneficios Internet familiarizados com os jogos de video. Responde as questdes dos pais e fornece
Segura informagdes sobre a ciéncia subjacente as praticas de jogo e ao seu contexto.
2003 |Este website oferece guias e artigos em portugués destinados a ajudar os pais a https://miudossegurosna.
compreender e a lidar com os varios riscos online que os seus filhos podem net/
Governo encontrar, incluindo o ciberbullying, os predadores online e os contetidos https://www.
MiudosSegurosNa.Net Portugués inadequados. Fornece dicas para promover uma comunicagdo aberta e estabelecer sembullyingsemviolencia.
limites em torno da utilizagdo digital. edu.gov.pt/?p=25560
https://miudossegurosna.
net/website/
Diregdo 2020 |Operado pela Dire¢do-Geral da Educagdo (DGE), o SeguraNet oferece recursos e guias |link
Geral de para os pais sobre a promogao da literacia digital e da seguranga em casa. Fornece
SeguraNet Educagdo informagdes sobre topicos como redes sociais seguras, protecdo de informagdes
(DGE) pessoais online e reconhecimento de potenciais ameagas online.
Centro 2020 |Apoiado pelo Centro Portugués para a Internet Segura, o Internet Segura disponibiliza |link
Centro Internet Segura Portugués guias,. art.igos e recurs~os para pais sobre tfzmas como.a seguranga online: c.Jefinig()es
(Cls) Internet de prlvaadaleg e ges_tz_no -do tem’po -de ecra.. Oferece,c!lcas e conselhos praticos para
Segura promover habitos digitais saudaveis no seio da familia.

Para os CIBERNATICOS: Jovens e estudantes



https://www.seguranet.pt/pagina-principal
https://www.internetsegura.pt/
https://www.dge.mec.pt/noticias/cidadania-digital-nas-escolas-divulgacao-de-iniciativas
https://www.internetsegura.pt/sites/default/files/2019-12/GuiaPaisJogos_0.pdf
https://miudossegurosna.net/
https://miudossegurosna.net/
https://miudossegurosna.net/
https://miudossegurosna.net/
https://miudossegurosna.net/
https://miudossegurosna.net/
https://miudossegurosna.net/
https://www.seguranet.pt/pagina-principal
https://www.internetsegura.pt/

Guias interativos, kits de
ferramentas e blogues
adaptados aos jovens Data Detox x Youth
utilizadores digitais

conselhos e dicas praticas.

Nome/Titulo Autor Ano Resumo URL
2021 |Este kit de atividades ajuda as criangas e os jovens a refletir sobre diferentes aspetos |link
Centro da sua vida digital, desde os seus perfis nas redes sociais até as suas palavras-passe.
Internet Leva-os a colocar questdes criticas e é fundamental para sensibilizar pais ou
Segura educadores, que desempenham um papel crucial na garantia da seguranga da pegada
digital dos jovens.
CIS (Centro | 2020 |Com o objetivo de criar uma maior familiaridade com as teméticas da seguranga na link
Portugués utilizagdo da Internet e das tecnologias de informagdo e comunicagao, o Centro
Centro Internet Segura R e R .
(CIS) - Recursos para a Internet .Segura disponibiliza um con:uunto de recur.sc.3§ qus_ podem ser utilizados para
Internet a aprendizagem pessoal, mas também para a sensibilizagdo de outras pessoas.
Segura)
2003 |Este website disponibiliza guias interativos e recursos em portugués especificamente |link
MiudosSegurosNa.Net Governc: concebido~s para jovens uti-Iizadores.c.ligit?is. Abrang? temas como a sgg.uranga online,
Portugués a prevencgdo do cyberbullying e a utilizacdo responsavel das redes sociais, oferecendo



https://www.internetsegura.pt/sites/default/files/2021-02/Detox_Kit_APAV_PT.PDF
https://www.internetsegura.pt/recursos/all/all
https://miudossegurosna.net/

