CONSCIOUS YOUTH BEHAVIQURS.
IN EMERGING REALITIES

0]
Q
=
i)
@)
(4]
-
o
-
9
i)
q0)
&)
)
O
()
©
&
-
O
N
-
O
Z

R2 CYBER TOOLKIT

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EACEA).

Neither the European Union nor EACEA can be held responsible for them.

Co-funded by

the European Union




EH@EI_

#9 Nieco je Phishy

hrozbal(y) Phishing
Phishingové utoky casto zahffaju podvodné e-maily, spravy alebo webové
strdnky urcené na vydavanie sa za legitimne organizacie, ako su banky,
platformy socidlnych médii alebo vladne agentury. Tieto klamlivé komunikacie
zvycajne vyzyvaju prijemcov, aby pod faloSnou zamienkou zverejnili doverné
informdcie, ako su prihlasovacie Udaje alebo ¢Cisla finanénych Uctov.
Kyberzlocinci pouzivaju tieto ukradnuté informacie na spachanie kradeze
identity, financného podvodu alebo inych Skodlivych aktivit, ¢o predstavuje
znacné riziko pre sukromie jednotlivcov (Kradez identity a podvody), financie a
online bezpeénost.

Typolégia Simulacné cvicenia

Trvanie Za minuty 2x40

Modalita
V pritomnosti [prostredie v triede]

Ciel

Tato lekcia uvadza, ako sa podvodnici m6zu pokusit ziskat osobné informacie
prostrednictvom phishingu. Mnohokrat sa elektronicka komunikacia, ako su e-
maily a textové spravy, moze zdat, Ze pochadza z déveryhodného zdroja, no v
skutocnosti ide o podvod.

Vzdelavacie ciele

Po Ucasti na tejto lekcii budu dospeli studenti schopni:

¢ |dentifikujte vlastnosti déveryhodnej elektronickej komunikacie

* Vysvetlite, aké je doleZité vediet, ako sa vyhnut pokusom o phishing

¢ Rozlisujte medzi legitimnymi a podvodnymi spravami a pokusmi o phishing

Profil stazistu

13-17 rokov

pocet ucastnikov

Idedlne do 20 ucastnikov, pripadne Studentov maximalne jednej triedy.

Materidly Pre tuto lekciu su potrebné nasledujice materidly a pomaécky:
¢ Priklady phishingu (pozri v prilohe, alebo si mbzete vytlacit dalsie priklady
tu — zdroj: https://blog.usecure.io/the-most-common-examples-of-a-
phishing-email#Email-account-upgrade -podvod)
Priprava Pri priprave na tuto lekciu by facilitatori mali:

¢ Zopakujte si plan hodiny
e Tlac¢ prikladov phishingu

Implementacia

Terminoldgia:

Pocas lekcie sa budu diskutovat o nasledujucich pojmoch:

¢ Heslo : kombinacia pismen kldvesnice, Cislic a charakteristik, ktoré je po-
trebné zadat, aby ste ziskali pristup k mnohym online sluzbam (e-mail, Gcty so-
cidlnych médii, ucty online nakupovania atd’)

e Phishing : podvodny pokus o ziskanie citlivych informdcii, ako su pouzi-
vatelské menad, hesla a podrobnosti o kreditnych kartach, vydavanim sa za
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doveryhodny subjekt v elektronickej komunikacii.

Zakladné informacie :

Realizacia: (10 minut)

Phishing je podvodny pokus o ziskanie citlivych informacii, ako su pouzivatelské
mena, hesld a udaje o kreditnych kartdch, vyddvanim sa za déveryhodny
subjekt v elektronickej komunikacii. Mnohokrat sa tieto e-maily alebo textové
spravy objavia, ak pochadzaju z legitimneho zdroja a zvyajne maju pocit
naliehavosti. Odkazy v e-mailoch na neoprdvnené ziskavanie Udajov zvycajne
presmeruju pouzivatela na nedéveryhodnu webovud stranku, kde zada citlivé
informdcie. Rizika spojené s pokusmi o phishing zahfiaju fudi, ktori ziskaju vase
hesla, vydavaju sa za vas, aby ziskali pristup k vdSmu bankovému uGc¢tu a inym
finanénym sluzbam, nakupovali polozky online, ludia, ktori sa za vas vydavali na
strdnkach socidlnych médii, a pristup k sukromnym informdcidm vo vasom
pocitaci.

Aktivita 1: Co je phishing?
Distribuujte priklady phishingu.

Praca v skupinach (20 minut) — rozdelte Studentov do malych skupin po 4
$tudentoch a poskytnite im priklady phishingu (pozri prilohu). Ziaci maju za
Ulohu popisat jednotlivé priklady, ¢iide o podvod alebo nie. Ak dno, preco?

Prezentdcia vysledkov Studentov - (20 minut)

Objasnenie a vysvetlenie - (10 minut)

Aktivita 2: RieSenie pokusov o phishing

PreCo je délezité vyhybat sa pokusom o phishing? Napriklad jeden mestsky
zamestnanec poslal mestu bankové informacie a kyberzloc¢inec dokazal z uctu
previest takmer 800 000 eur, kym si niekto uvedomil chybu. Hoci mesto ma
poistenie a podvod bol nahlaseny uradom, je nepravdepodobné, Ze sa vsetky
peniaze podari ziskat spat. Hoci tento priklad plati pre mesto, obetou pokusu o
phishing sa moze stat ktokolvek.

Pouzite flip chart a znacky na spolo¢né brainstormingové akcie, ktoré sa maju
vykonat, ak zaznamenate pokus o phishing. (10 minut)

Priklady:

* Neklikajte na Ziadne odkazy ani nestahujte Ziadne prilohy. M6zZu obsahovat
virusy alebo spyware.

* Neodpovedajte na e-mail ani textovu spravu.

¢ Oznacit/zaradit e-mail ako ,,nevyziadanu postu” alebo ,,spam”.

e Ak e-mail odkazuje na ucCet a mate o tento Uclet obavy, zavolajte do
spolo¢nosti. NepouZivajte vsak Ziadne kontaktné informacie v e-maile alebo
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texte. Mnohokrat tito zlocinci vytvdraju falosné telefénne Cisla. Najprv si overte
kontaktné informacie spolo¢nosti inde.
¢ Nahlaste phishingovy e-mail dradnikom.

Aktivita 3: Odhal‘te pokusy o phishing

Kviz na overenie vedomosti - (10 minit) moézete ho spustit pre kazdého, kazdy
Student ho zvladne samostatne a vysledky potom spoloéne zdielame.

Zatial ¢o zadmerom aktivity je vybudovat zru€nosti v oblasti sikromia a
bezpeénosti suvisiace s technoldgiou, je dblezité, aby facilitator viedol na konci
lekcie kratku diskusiu. Potencialne otazky z rozboru moézu zahfnat:

¢ Aké su niektoré charakteristiky doveryhodnej elektronickej komunikacie?

o Aké su niektoré charakteristiky podvodnej elektronickej komunikacie?

e Predo je dolezité vediet, ako sa vyhnut pokusom o phishing?

e Co by ste mali robit, ak dostanete e-mail alebo textovt spravu, o ktorej si
myslite, Ze je podvodna?

Tipy a rady Na konci hodiny odpori¢ame urobit so studentmi testy phishingu. Odkaz je tu:
https://phishingquiz.withgoogle.com/ .
https://phishingquiz.withgoogle.com/?hl=sk
https://www.proprofs.com/quiz-school/topic/phishing
Je to velmi dobra reflexia nadobudnutych vedomosti.

Bezpecnostné opatrenia

| Vonkajsie | |
referencie a zdroje
¢ https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-
scams
e https://www.commonsense.org/education/digital-citizenship/lesson/dont-
feed-the-phish
e https://georgia4h.org/wp-content/uploads/Something-is-Phishy.pdf

Partner/

CPM- Centrum Prevencie Mladeze Slovakia
Autor

priloha.

Distribuujte priklady phishingového e-mailu a phishingového textu.
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URGENT TASK

ARCH SMITH
n <Tal _| |-_,I_ 0 Dnaver.cc .-I
To: You kase L

wrsday, June 27, 8:10 PM

Hi

Are you available, | need you to Complete a Task for me.
Am in a meeting can't make or receive calls right now
Reply back to me here Asap.

Thanks.

Vysvetlite pre e-mailovu spravu nasledovné:

Zamestnanec (ktory pracuje pre University of Georgia) dostal tuto e-mailovu spravu. Jej nadriadenym je
Arch Smith, takze od neho pravidelne dostdva e-maily. Po dalSom vysetrovani vsak tato sprava obsahuje
niekolko podozrivych veci:

e Aj ked' je e-mail od ,Arch Smith“, odoslana e-mailovd adresa neznamena, Ze spravu odoslal Arch.
KedZe koreSpondencia suvisi s pracou, je tiez podozrivé, Ze nepochadza z e-mailového uctu spojeného s
University of Georgia.

¢ Pravopis, gramatika a mechanika e-mailu vyvolavaju obavy. Slova su pisané velkymi pismenami, ktoré
by nemali byt. Interpunkcia a gramatika su v niektorych pripadoch nespravne.

¢ E-mail v skutoc¢nosti nie je podpisany od Arch Smith. Vacsina e-mailov kon¢i nejakou uzavierkou a pod-
pisom.

¢ E-mail sa zdd byt velmi naliehavy a konkrétne neuvadza, preco su veci naliehavé. Odosielatel tieZ
nemoze prijimat telefénne hovory (¢o by sa v nidzove;j situacii povazovalo za ,beZnd“ prax).

Vysvetlite pre textovu spravu nasledovné:

<

<

customersatmbankingwellsd32@masbadar.com

(Wells Fargo) http://bit.ly/
2FJgaCO ALERT - Suspicious
Activity!!

Please review recent card
activity

Wells Fargo Fraud Detection
You rec

Vysvetlite pre textovu spravu nasledovné:
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Tato osoba bankuje s Wells Fargo a niekedy dostava e-mailové aktualizdcie z banky. Po dalSom vysSetro-
vani viak tato sprava obsahuje niekolko podozrivych veci:

¢ Odosielatel tejto spravy pouziva e-mailovu adresu customersatmbankingwells432 @masbadar.com.
Zda sa, Ze nejde o legitimnu e-mailovu adresu spojend s Wells Fargo.

¢ Odkaz vloZzeny do spravy je z velkej ¢asti url. Bigly je sluzba, ktora skracuje adresy URL — nezobrazuje
celd adresu URL webovych stranok. Zatial ¢o mnohé skupiny vyuzivaju tieto sluzby, mali by ste kliknut na
skratenu adresu URL iba vtedy, ked poznate odosielatela.

* Pravopis, gramatika a mechanika textu vyvolavaju obavy. Sprdva nie je Uplna.

> From: Netflix <netflixrentals@gmail.com>
(626) 921-6267 Sent: Monday, May 13, 2019 4:11 PM
Subject: Netflix Account

Alert from WellsBank: Verify
your identity to avoid account
locking: http://
alertloginauthwellsaccountbloc
ked.xyz/Updatelnfo/login

Your Netflix account will be suspended if you do not update your
information within 24 hours.

Click here to update your information.

Netflix Administration

Typické pripady ziskania udajov o vasom internetovom bankovnictve — Phishing je podvodny pokus o
ziskanie citlivych informacii, ako su pouZivatelské mena, hesld a udaje o kreditnych kartach, a to
prezlecenim sa za doveryhodny subjekt v elektronickej komunikacii. Ludia, ktori odpovedaju na tieto
typy e-mailov, si mnohokrat poziadani, aby urobili nieCo, ¢o ich nezabezpedi online. Mézu byt tiez
poziadani, aby klikli na odkaz a zdielali informécie. M6zu byt napriklad poZiadani, aby zdielali svoje
heslo, financné informacie, PIN kody, alebo aby poslali peniaze alebo si kupili polozky (napriklad
darcekové karty). Mnohokrat je nacasovanie naliehavé, pretozZe ,bola zistena podozriva aktivita” alebo
,Vvas Ucet je zablokovany” az do dalSich krokov.

Niektoré funkcie phishingového e-mailu zahfiaju:

¢ Potreba overit informacie o Uc¢te (napr. e-mailovy Ucet, bankovy Gcet, Ucet na prevod penazi atd.).
Mnohokrat sa v e-maile uvadza, Ze platnost vasich osobnych Gdajov vyprsala alebo je potrebné ich over-
it

* Odkaz v e-maile/texte alebo prilohe. Odkaz vdam zvycajne neposkytuje adresu URL, takze je tazké urdit,
na ktord webovu stranku vas presmeruje. Bez ohladu na to klikajte iba na odkazy od déveryhodnych
odosielatelov.

¢ Pocit naliehavosti. Mnohokrat vam phishingové e-maily poskytuju obmedzeny ¢as (napr. 24 hodin) na
vyrieSenie , problému”, ktory neexistuje.

* Prilis dobré na to, aby to bola pravda. Phishingové e-maily by mohli slUbit nejaky druh ,névratu“, ako
napriklad hotovost alebo darcekové karty, ak najprv nieco urobite (zvylajne im poskytnete osob-
né/citlivé informacie).

* Pravopisné, gramatické a/alebo mechanické chyby. Obcas sa vyskytne preklep v legitimnom e-maile,
ale nadmerné mnozZstvo chyb zahfna phishingovy e-mail.

e Dizka. Niektoré phishingové e-maily mdzu byt kratke. Iné mdzu byt velmi dlhé a vysvetluju okolnost
(napr. preco tato osoba nemdze nieco urobit a preco potrebuje vasu pomoc).
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¢ VSeobecny pozdrav. Mnoho phishingovych e-mailov neobsahuje pozdrav alebo jednoducho zacina
vyrazom ,ahoj“.

DO

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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