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#9 Nu-mi miroase-a bine!

Amenintare Phishing

Atacurile de phishing implica adesea e-mailuri, mesaje sau site-uri web
frauduloase concepute pentru a se da drept organizatii legitime, cum ar fi
banci, retele sociale sau agentii guvernamentale. Aceste forme de inselatorie
recurg la pretexte false, pentru a-i determina pe destinatari sa dezvaluie
informatii confidentiale, cum ar fi datele de autentificare sau numarul de
cont bancar. Infractorii cibernetici folosesc informatiile furate pentru a
comite furturi de identitate, fraude financiare sau alte activitati rau
intentionate, ceea ce prezinta riscuri semnificative pentru viata privata a
persoanelor (fraude si furt de identitate), finantele si securitatea online a

acestora.
| Tipologie | Exercitii de simulare |
| Durata | 2x40 minute |
| Modalitate | Prezentd fizicd |
| Scop | Aceasta lectie prezinta modul in care escrocii (scammers) pot incerca sa |

obtina informatii personale prin phishing. De multe ori, comunicatiile
electronice, cum ar fi e-mailurile si mesajele text, pot parea ca provin dintr-
o sursa demna de incredere, dar de fapt sunt frauduloase.

Obiective de invatare » Sdidentifice caracteristicile unei comunicari electronice de
incredere
» S3 explice de ce e important sa stii cum sa eviti tentativele de
phishing

» Sa diferentieze intre mesajele legitime si cele frauduloase,
incercarile de phishing

Profilul cursantului 13-17 ani

[ T |
Nr. de participanti Ideal pana la 20 de participanti sau elevi dintr-o singura clasa

| T 1
Materiale Pentru aceasta lectie sunt necesare urmatoarele materiale:

= Exemple de phishing (pot fi regasite in anexad, sau pot fi printate de
la aceasta adresa: https://bit.ly/4ebfCdC)

Pregatire Pregatirea pentru aceasta lectie trebuie sa aiba in vedere:

» parcurgerea planului de lectie.
* imprimarea exemplelor de phishing

Implementare Terminologie:

Urmatorii termeni vor fi discutati pe parcursul lectiei:

- Parola: o combinatie de litere, cifre si alte semne care trebuie introduse
pentru a obtine acces la multe servicii online (e-mail, conturi de retele sociale,
conturi de cumparaturi online etc.)

- Phishing: incercarea frauduloasa de a obtine informatii sensibile, cum ar fi
numele de utilizator, parole si detalii privind cardurile de credit, prin
deghizarea intr-o entitate de incredere n cadrul comunicarii electronice.

Informatii generale:
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Implementare: (10 minute)

Phishing-ul este o Tncercare frauduloasa de a obtine informatii sensibile, cum
ar fi numele de utilizator, parole si detalii ale cardurilor de credit, prin
deghizarea ca entitate de incredere intr-o comunicare electronica. De multe
ori, aceste e-mailuri sau mesaje text par sa provina dintr-o sursa legitima si,
de obicei, au un caracter urgent. Link-urile din e-mailurile de phishing duc de
obicei utilizatorul pe un site web detinut de escroci, unde se cere introducerea
unor informatii sensibile. Riscurile asociate incercarilor de phishing includ
compromiterea parolelor, furtul de identitate in vederea accesarii contului
bancar si a altor servicii financiare, achizitionarea de articole online, furtul de
identitate pe retele sociale si accesarea informatiilor private de pe
calculatorul utilizatorului inselat.

Activitatea 1: Ce este phishing-ul?
Distribuiti exemple de phishing.

Lucrul in grupuri (20 de minute) - impartiti elevii in grupuri mici de cate 4
elevi si dati-le exemple de phishing (a se vedea anexa). Elevii au sarcina de a
descrie exemplele individuale, daca este o frauda sau nu. Daca da, de ce?

Prezentarea rezultatelor elevilor - (20 de minute)
Clarificari si explicatii - (10 minute)

Activitatea 2: Gestionarea tentativelor de phishing

De ce este important sa evitati tentativele de phishing? De exemplu, un
angajat de la o primarie a trimis informatiile bancare ale institutiei, iar
infractorul cibernetic a reusit sa transfere aproape 800.000 Euro din cont,
inainte ca cineva sa-si dea seama de greseald. Desi municipalitatea are
asigurare si escrocheria a fost raportata autoritatilor, este putin probabil ca
toti banii sa poata fi recuperati. Desi acest exemplu se aplica unui oras, oricine
poate fi victima unei tentative de phishing.

Folositi flipchart-ul si markerele pentru a face un brainstorming colectiv cu
privire la masurile pe care trebuie sa le luati in cazul in care va confruntati cu
o tentativa de phishing. (10 minute)

Exemplele includ:
* Sa nu faceti clic pe niciun link si sa nu descarcati niciun atasament.
Acestea ar putea contine virusi sau spyware.
= Nu raspundeti la un e-mail sau la un mesaj text asupra caruia aveti
dubii.
=  Marcati/categorizati e-mailul ca ,junk” sau ,,spam”.
» Daca e-mailul face referire la un cont si sunteti ingrijorat cu privire la

acel cont, sunati compania. Cu toate acestea, nu folositi nicio
informatie de contact din e-mail sau mesaj. De multe ori, acesti
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infractori creeaza numere de telefon false. Verificati mai intai
informatiile de contact ale companiei in alta parte.

» Raportati oficialilor e-mailul de phishing.

Activitatea 3: Identificarea tentativelor de phishing

Test de verificare a cunostintelor - (10 minute) fiecare elev il poate face
individual, apoi rezultatele sunt impartasite clasei.

Desi intentia este ca activitatea sa consolideze competentele in materie de
confidentialitate si securitate in utilizarea tehnologiei, este important ca
facilitatorul sa conduca o discutie de bilant la sfarsitul lectiei. Cateva intrebari
care pot fi folosite in scop de clarificare:

» Care caracteristicile comunicatiilor electronice demne de incredere?
= Care caracteristicile comunicatiilor electronice frauduloase?
* De ce este important sa stiti cum sa evitati tentativele de phishing?

= Ce ar trebui sa faceti daca primiti un e-mail sau un text pe care il
considerati fraudulos?

Sugestii si recomandari | V3 recomandam sa aplicati testele de phishing elevilor la sfarsitul lectiei,
testele se afla la urmatoarele adrese:
https://phishingquiz.withgoogle.com/.
https://phishingquiz.withgoogle.com/?hl=en
https://www.proprofs.com/quiz-school/topic/phishing
Rezultatele testelor vor fi un bun indicator al cunostintelor dobandite

Precautii -

Referinte externe si

resurse https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-
scams
https://www.commonsense.org/education/digital-citizenship/lesson/dont-
feed-the-phish
https://georgiadh.org/wp-content/uploads/Something-is-Phishy.pdf

Partner/

CPM- Centrum Prevencie Mladeze Slovakia
Author

Anexe.

Distribuiti exemple ale unui email tip phishing si ale unui mesaj de acelasi tip.
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URGENT TASK

ARCH SMITH
presidentceo1960@naver.com
To: You kase L

wrsday, June 27, 8:10 PM

Hi

Are you available, | need you to Complete a Task for me.
Am in a meeting can't make or receive calls right now
Reply back to me here Asap.

Thanks.

Explicati urmatoarele pentru mesajul e-mail:

Angajata (care lucreaza pentru Universitatea din Georgia) a primit acest email. Supervizorul ei este Arch
Smith, asa ca primeste in mod regulat e-mailuri de la el. Cu toate acestea, la o analiza mai atenta, exista
unele lucruri suspecte in legatura cu acest mesaj:
* Desi e-mailul provine de la,, Arch Smith”, adresa de e-mail a expeditorului nu indica faptul ca Arch
a trimis mesajul. Deoarece corespondenta este legata de munca, este de asemenea suspect faptul
ca nu provine de la un cont de email asociat cu Universitatea din Georgia.

»  Ortografia, gramatica si modul de adresare ridica semne de intrebare. Sunt scrise cu majuscule
cuvinte care nu ar trebui sa fie scrise astfel. Punctuatia si gramatica sunt incorecte in unele cazuri.

*  E-mailul nu este semnat de Arch Smith. Majoritatea e-mailurilor se incheie cu o incheiere si
semnatura.

*  E-mailul pare foarte urgent si nu precizeaza natura urgentei. De asemenea, expeditorul nu poate
raspunde la apeluri telefonice (ceea ce ar fi un lucru normal pentru o situatie de urgenta).

Explica urmatorul mesaj text:

<

<

customersatmbankingwellsd32@masbadar.com

(Wells Fargo) http://bit.ly/
2FJgaCO ALERT - Suspicious
Activity!!

Please review recent card
activity

Wells Fargo Fraud Detection
You rec
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Persoana este clientul bancii Wells Fargo si uneori primeste actualizari prin e-mail de la banca. Cu toate
acestea, la o privire mai atenta, exista unele lucruri suspecte in legatura cu acest mesaj:

Expeditorul acestui mesaj utilizeaza adresa de e-mail
customersatmbankingwells432@masbadar.com. Aceasta nu pare a fi o adresa de e-mail legitima
asociata cu Wells Fargo.

Linkul Tncorporat Th mesaj este o adresa URL bitly. Bitly este un serviciu care abreviaza adresele
URL - fér4 a afisa adresa URL complets a site-ului. Tn timp ce multe grupuri folosesc aceste servicii,
ar trebui sa faceti clic pe URL-ul scurtat numai daca cunoasteti expeditorul.

Ortografia, gramatica si modul de formulare al textului ridica probleme. Mesajul nu este complet.

- 7

(626) 921-6267 >

Alert from WellsBank: Verify
your identity to avoid account
locking: http://
alertloginauthwellsaccountbloc
ked.xyz/Updatelnfo/login

From: Netflix <netflixrentals @gmail.com>
Sent: Monday, May 13, 2019 4:11 PM
Subject: Netflix Account

Your Netflix account will be suspended if you do not update your
information within 24 hours.
Click here to update your information.

Netflix Administration

Phishing-ul este o incercare frauduloasa de a obtine informatii sensibile, cum ar fi numele de utilizator,
parole si detalii ale cardurilor de credit; infractorul aflat in spatele tentativei de fraude pretinde ca este o
entitate de incredere intr-o comunicare electronica. Este folosit cel mai frecvent pentru obtinerea datelor
bancare. De multe ori, persoanele care raspund la aceste tipuri de emailuri sunt rugate sa faca ceva care
le pericliteaza siguranta online, sa faca clic pe un link si sa impartdseasca informatii. De exemplu, li se
poate cere sa isi dezvaluie parola, informatii bancare, coduri PIN sau sa trimita bani, sa cumpere articole
(cum ar fi carduri cadou). Este simulata o falsa urgenta, care pune presiune, prin formulari de tipul ,,a fost
detectata o activitate suspecta” sau ,,contul dvs. este blocat pana la actiuni ulterioare”.

Caracteristici ale unui email de phishing:

Solicitarea de a actualiza informatiile asociate contului (cont de email, bancar, cont pentru
transfer de bani etc.). De multe ori, emailul spune ca informatiile dvs. personale au expirat sau
trebuie sa fie verificate.

Link Tn e-mail/text sau atasament. De obicei, link-ul nu va furnizeaza adresa URL, astfel incat este
greu sd determinati ctre ce site va va redirectiona. Tn orice caz, faceti clic numai pe linkuri de la
expeditori de incredere.
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» Starea de urgenta. De multe ori, emailurile de phishing va ofera un timp limitat (ex. 24 de ore)
pentru a rezolva o ,,problema” care nu exista.

* Preafrumos pentru a fi adevarat. Emailurile de phishing ar putea promite un fel de ,recompensa”,
cum ar fi bani sau carduri cadou, daca faceti ceva mai intai (transmiterea de informatii
personale/sensibile).

* Greseli de ortografie, gramatica si/sau formularea mesajului. O greseala de tipar ocazionala apare
ocazional intr-un email legitim, dar un email de phishing contine un numar excesiv de erori.

* Lungime. Unele emailuri de phishing pot fi scurte, altele pot fi foarte lungi, explicatii ale unor
circumstante exceptionale (ex. o persoana care nu poate face ceva si are nevoie de ajutorul dvs.).

»  Salutul generic. Multe emailuri de phishing nu au un salut sau Tncep pur si simplu cu ,,Buna ziua”.

oNoE
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