CONSCIOUS YOUTH BEHAVIQURS.
IN EMERGING REALITIES
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#9 Ha Algo Suspeito

| Ameacgal(s) Phishing

Os ataques de phishing envolvem frequentemente e-mails, mensagens ou
websites fraudulentos, concebidos para se fazerem passar por organizagdes
legitimas, como bancos, plataformas de redes sociais ou agéncias
governamentais. Estas comunica¢Ges enganosas levam normalmente os
destinatdrios a divulgar informagbes confidenciais, como credenciais de
inicio de sessdo ou numeros de contas financeiras, sob falsos pretextos. Os
cibercriminosos recorrem a esta informacgao roubada para cometer roubo de
identidade, fraude financeira ou outras atividades maliciosas, criando riscos
significativos para a privacidade dos individuos (Roubo de ldentidade e
Fraude), finangas e seguranga online.

Tipologia Exercicios de simulagdo
| Duragdo | Em minutos 2x40
| Modalidade | Presencialmente [contexto de sala de aula]
| Finalidade | Esta aula demonstra como os burlées tentam obter informacdo pessoal |

através de phishing. Frequentemente, a comunicagdo eletrénica, como e-
mails e mensagens de texto, pode parecer proveniente de uma fonte
fidedigna quando na realidade é fraudulenta.

Objetivos de aprendi- Apos participar nesta aula, os estudantes serdo capazes de:
zagem ¢ |dentificar as carateristicas da comunicagdo eletrénica fidedigna
¢ Explicar a importancia de entender como evitar tentativas de phishing
¢ Distinguir entre mensagens legitimas e fraudulentas e tentativas de

phishing

| Perfil do formando | 13-17 anos

| n° de participantes | Preferencialmente até 20 participantes, ou alunos de, no maximo, uma
turma

| Materiais | S3o necessarios os seguintes materiais e recursos para esta aula:

¢ Exemplos de phishing (ver anexo, ou imprimir os seguintes exemplos
aqui - fonte: https://blog.usecure.io/the-most-common-examples-of-
a-phishing-email#Email-account-upgrade-scam)

Preparacido Em preparagao para esta aula, os formadores devem:
¢ Rever o plano de aula
¢ Imprimir os exemplos de phishing

Implementag&o Terminologia:

Os seguintes termos serao discutidos no decorrer da aula:

¢ Password: a combinacdo de letras, niUmeros, e caracteres do teclado que
devem ser introduzidos com vista a aceder a diversos servigos online (e-mail,
contas de redes sociais, contas para compras online, etc.)

¢ Phishing: a tentativa fraudulenta de obter informacdo confidencial como
nomes de utilizador, palavras-passe, e dados de cartdo de crédito, fazendo-
se passar por uma entidade fidedigna numa comunicagao eletrdnica.

Informagao Geral:
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Implementacdo: (10 minutos)

Phishing é a tentativa fraudulenta de obter informacdo confidencial, como
nomes de utilizador, palavras-passe, e dados de cartdo de crédito, fazendo-se
passar por uma entidade fidedigna numa comunicacao eletrénica. Por vezes,
estes e-mails ou mensagens de texto aparentam provir de uma fonte legitima
e possuem geralmente um carater de urgéncia. As ligacdes presentes em e-
mails de phishing encaminham, frequentemente, o utilizador para um
website ndo fidvel, com o objetivo de inserir informacdo confidencial. Os
riscos associados com as tentativas de phishing incluem a obtencdo de
palavras-passe, a imitacdo do individuo para aceder a uma conta bancaria e
outros servicos financeiros, a compra de artigos online, a imitacdo do
individuo em paginas de redes sociais, e 0 acesso a informacdo privada no
computador do proprio.

Atividade 1: O que é Phishing?
Distribuir exemplos de phishing.

Trabalho em grupos (20 minutos) - divida os estudantes em pequenos grupos
de 4 alunos e fornega exemplos de phishing (ver anexo). Os estudantes
possuem a tarefa de descrever cada um dos exemplos, quer se trate de fraude
ou ndo. Se sim, porqué?

Apresentacdo dos resultados dos alunos - (20 minutos)

Clarificar e explicar - (10 minutos)

Atividade 2: Gerir Tentativas de Phishing

Porque se torna importante evitar tentativas de phishing? Por exemplo, um
funciondrio municipal inseriu os dados bancdrios da cidade e o cibercriminoso
conseguiu transferir quase 800 000 euros da conta antes de alguém se
aperceber do erro. Embora a cidade tenha um seguro e a fraude tenha sido
denunciada as autoridades, é pouco provavel que todo o dinheiro possa ser
recuperado. Embora este exemplo se aplique a uma cidade, qualquer um
pode ser vitima de uma tentativa de phishing.

Utilize o flip chart e os marcadores para fazer brainstorming coletivo sobre as
medidas a tomar se for vitima de uma tentativa de phishing. (10 minutos)

Os exemplos incluem:

¢ Ndo clicar em quaisquer ligacbes ou descarregar anexos. Estes podem
conter virus ou spyware.

¢ N3o responder ao e-mail ou mensagem de texto.

e Marcar/categorizar o e-mail como “lixo” ou “spam”.

* Se o e-mail fizer referéncia a uma conta e estiver preocupado com essa
conta, contacte a empresa. No entanto, nao utilize nenhuma das informacdes
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de contacto contidas no e-mail ou texto. Muitas vezes, estes criminosos criam
numeros de telefone falsos. Verifique previamente as informacbes de
contacto da empresa noutro local.

¢ Reportar o e-mail de phishing as autoridades.

Atividade 3: Detetar as Tentativas de Phishing

Questionario para avaliar os conhecimentos - (10 minutos) pode ser realizado
por todos, cada aluno pode fazé-lo de forma individual e, de seguida, partilhar
os resultados com a turma.

Embora a intencdo seja para que a atividade desenvolva competéncias de
privacidade e seguranca relacionadas com a tecnologia, é importante que o
formador conduza uma discussao de reflexdao no final da aula. As possiveis
perguntas de reflexdo podem incluir:

e Quais sdo algumas das carateristicas das comunica¢des eletrdnicas
fidedignas?

e Quais sdo algumas das carateristicas das comunica¢des eletrdnicas
fraudulentas?

* Porque se torna importante saber como evitar tentativas de phishing?

e O que deves fazer apds receberes um e-mail ou texto que pensas ser
fraudulento?

Dicas e sugestdes Recomendamos a realizagdo de testes de phishing com os alunos no final da
aula. A hiperligacdo € o seguinte: https://phishingquiz.withgoogle.com/.
https://phishingquiz.withgoogle.com/?hl=en
https://www.proprofs.com/quiz-school/topic/phishing
E uma étima reflex3o sobre os conhecimentos adquiridos.

Medidas de seguranga

Referéncias externas e

Recursos
¢ https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-
phishing-scams
shttps://www.commonsense.org/education/digital-citizenship/les-
son/dont-feed-the-phish
e https://georgiad4h.org/wp-content/uploads/Something-is-Phishy.pdf
Parceiro/ CPM- Centrum Prevencie Mladeze Slovakia
Autor
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Anexo.

Distribuir exemplos de um e-mail de phishing e uma mensagem de texto de phishing.

w =
TAREFA URGENTE

ARCH SMITH
To: You k:

wrsday, June 27, 810 PM

0la,

Estds disponivel, preciso que Completes uma Tarefa por mim.
Estou numa reunido ndo posso fazer ou receber chamadas agora
Responde-me por aqui rapidamente.

Obrigado.

Explicar o seguinte para o e-mail:

A funcionadria (que trabalha para a Universidade da Gedrgia) recebeu esta mensagem de e-mail. O seu
supervisor é o Arch Smith, pelo que ela recebe e-mails dele com regularidade. Ndo obstante, apds uma
pesquisa mais profunda, existem carateristicas suspeitas nesta mensagem:

¢ Apesar do e-mail ser de “Arch Smith”, o enderego de e-mail utilizado ndo indica que foi o Arch a enviar
a mensagem. Dado que a correspondéncia se encontra relacionada com o trabalho, torna-se também
suspeito que ndo seja proveniente de uma conta de e-mail associada a Universidade da Gedrgia.

e A ortografia, gramadtica e estrutura da mensagem de e-mail suscitam duvidas. Palavras que se
encontram-se em maiusculas ndo deveriam estar. Em determinados casos, tanto a pontuagdo como a
gramatica estdo incorretas.

¢ O e-mail ndo estd assinado pelo Arch Smith. A generalidade dos e-mails termina com uma espécie de
conclusdo e assinatura.

¢ O e-mail parece deveras urgente e nao refere em particular o motivo da urgéncia. O remetente também
ndo se encontra disponivel para atender chamadas telefénicas (o que seria considerado uma pratica
“comum” numa situa¢do de emergéncia).
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customersatmbankingwellsd32@masbadar.com

(Wells Fargo) http://bit.ly/
2FJgaCO ALERTA - Atividade

Suspeita!!

Por favor reveja a atividade recente
do seu cartdo

Wells Fargo Detegdo de Fraude
Vocé rec

Explicar o seguinte para a mensagem de texto:

A pessoa possui uma conta bancaria no Wells Fargo e, ocasionalmente, recebe atualizacées do banco por
e-mail. Ndo obstante, apdés uma pesquisa mais profunda, existem carateristicas suspeitas nesta
mensagem:

¢ O remetente desta mensagem utiliza o endereg¢o de e-mail

customersatmbankingwells432 @masbadar.com. N3o aparenta ser um endereco de e-mail legitimo
associado a Wells Fargo.

¢ A hiperligacao incorporada na mensagem constitui um url do bigly. O Bigly é um servigo que encurta
urls - ndo exibindo o url completo do website. Embora muitos grupos utilizem estes servicos, so deve
clicar no url encurtado quando conhece o remetente.

» A ortografia, gramatica e estrutura do texto suscitam duividas. A mensagem ndo se encontra completa.

< From: Netflix <netflixrentals@gmail.com>
et Sent: Monday, May 13, 2019 4:11 PM
Subject: Netflix Account

Alerta de WellsBank: Verifique

a sua identidade para prevenir o blo- A sua conta da Netflix sera suspensa se ndo atualizar
queio da conta: http://alertloginauth- a sua informagdo no prazo de 24 horas.
wellsaccountbloc ked.xyz/Upda-

telnfo/login Clique aqui para atualizar a sua informagao.

Administragdo da Netflix

Um caso comum de obtencdo de dados bancérios online — Phishing, a tentativa fraudulenta de obter
informacdo confidencial, como nomes de utilizador, palavras-passe, e dados de cartdo de crédito,
fazendo-se passar por uma entidade fidedigna numa comunicacdo eletréonica. Frequentemente, os
individuos que respondem a este género de e-mails sdo convidados a realizar algo online que ndo os
salvaguarda. Podem também ser convidados a clicar numa hiperligacdo e a partilhar informacgdes. Por
exemplo, pode ser-lhes pedido que partilhem a sua palavra-passe, informagdes financeiras, cédigos PIN
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ou que enviem dinheiro ou comprem artigos (como cartdes de oferta). Muitas vezes, o momento é de
urgéncia porque “foi detetada atividade suspeita” ou “a sua conta esta bloqueada” até novas acdes.

Algumas carateristicas de um e-mail de phishing incluem:

¢ Necessidade de verificar as informagdes da conta (ex. conta de e-mail, conta bancaria, conta de
transferéncia de dinheiro, etc.). Muitas vezes, o e-mail diz que as suas informagdes pessoais expiraram ou
necessitam de ser verificadas.

¢ Hiperligacdes na mensagem de e-mail/texto ou anexo. Normalmente, a hiperligacdo n3do fornece o URL,
pelo que é dificil determinar para que website serd redirecionado. De qualquer modo, clique apenas em
hiperligacGes de remetentes com boa reputacgao.

¢ Sentido de urgéncia. Muitas vezes, os e-mails de phishing ddo-lhe um periodo de tempo limitado (ex.
24 horas) para resolver um “problema” que ndo existe.

¢ Demasiado bom para ser verdade. As mensagens de e-mail de phishing podem prometer algum tipo de
“retorno”, como dinheiro ou cartdes de oferta, se realizar algo primeiro (normalmente, fornecer
informacdes pessoais/confidenciais).

 Erros de ortografia, gramatica e/ou estrutura. Uma gralha ocasional acontece numa mensagem de e-
mail legitima, mas uma quantidade excessiva de erros indica uma mensagem de e-mail de phishing.

e Comprimento. Alguns e-mails de phishing tendem a ser curtos. Outros podem ser muito longos,
explicando uma circunstancia (ex. porque é que alguém ndo consegue fazer algo e porque é que precisa
da sua ajuda).

¢ Saudacgdo genérica. Muitos e-mails de phishing ndo tém uma sauda¢do ou comeg¢am simplesmente com
“olad”.

eNole

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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