CONSCIOUS YOUTH BEHAVIQURS.
IN EMERGING REALITIES
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#8 POVEDZ NIE

hrozbal(y) Sexting
Sexting, akt odosielania alebo prijimania sexudlne explicitnych sprav, fotografii alebo
videi predovsetkym prostrednictvom mobilnych telefénov, ale aj na inych digitdlnych
zariadeniach a platformach, si ziskal velkd pozornost vyskumnikov, pedagégov a
zakonodarcov. Toto sprdvanie siaha od sugestivnych textov az po explicitné média a
vyvoldva obavy, najma pokial ide o neplnoleté osoby, v doésledku potencidlnych
pravnych dosledkov, porusovania sukromia a psychologickych dopadov. Pravne
doésledky sa v jednotlivych jurisdikciach liSia, najma pokial ide o neplnoletych
ucéastnikov, ¢o ilustruje zloZity vztah medzi technoldgiou, sexualitou a pravnymi

ramcami.
Typoldgia Kriticka analyza online obsahu
Trvanie 2 x 45 minut
Modalita V pritomnosti [prostredie v triede]
Ciel Tato lekcia dava Studentom prilezitost rozpoznat, ze online sexudlne natlaky a

vydieranie deti si trestnym ¢inom, zvysit povedomie o bezpecnej online komunikacii a
podporit vyhladavanie pomoci a nahlasovanie. Tato lekcia dava Studentom prileZitost
dalej skumat, ako sa technoldgie vyuZivaji na manipuldciu mladych ludi pri
incidentoch online sexualneho natlaku a vydierania a povzbudi Studentov k rozvoju
reakcie, aby sa chranili online.
Vzdelavacie e Studenti budd schopni porozumiet a definovat online sexudlny nétlak a
ciele vydieranie a za¢nu uvaZovat o tom, ako sa mozu chranit online a o krokoch,
ktoré mozno podniknut, ked st mladi fudia postihnuti tymto trestnym ¢inom.

o Studenti budi vediet identifikovat, ako je online sex dochadza k natlaku a
vydieraniu a ako to ovplyviiuje miladi ludia emociondlne a reaguju v an
empatickym a efektivnym sp6sobom.

e Studenti budu vediet identifikovat, ako je online sex natlaku a vydierania
dochadza z technologického perspektivy a ako mézu mladi fudia bezpecne
reagovat a efektivne.

Profil stazistu Vek 13-17 rokov

’??cet ., Idealne do 20 ucastnikov, pripadne Studentov maximalne jednej triedy.
ucastnikov
Materialy Film POVEDZ NIE,

Odkaz tu: https://www.europol.europa.eu/operations-services-and-innovation/public-
awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime

Miestnost s pristupom k digitalnym zariadeniam (napr. tablety, notebooky, telefony)
moze zachytdvat odpovede Studentov na prislusné pracovné listy pomocou réznych
webovych nastrojov (napr. Padlet, Mentimeter atd.).

Priprava Toto 10-minutové video zobrazuje dvoch tinedZerov, chlapca Georga a dievéa Annu,
ktori su online zneuZivani zlo€ineckou organizadciou na financny zisk a individudlnym
online sexualnym delikventom hladajucim dalsi sexudlny material. Video obsahuje
rady, ako mozno takéto trestné ¢iny nahlasit orgdnom ¢innym v trestnom konani a ako
sa v prvom rade vyhnut tomu, aby sa stali obetami.
#SayNo! Kampan spustili v roku 2017 eurdpske organy cinné v trestnom konani s
ciefom poskytnut poradenstvo tym, ktori sa stali alebo pravdepodobne stani obetami
sexualneho natlaku a vydierania online, a posilnit mechanizmy podavania sprav a
podpory.

Sexting, proces odosielania sexualne explicitnych fotografii prostrednictvom mobilnych
telefénov, je fenomén, ktory si osvojilo mnoho tinedzerov. Je to nestastné, pretoze
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sexting moze mat vazne nasledky vratane straty kontroly nad vasimi fotografiami,
zapletenia sa do Sikanovania a dokonca aj do sidneho stihania. Naudit sa, ako
efektivne povedat nie sextingu, vdm pomoze udrzat si bezpeénost a $tastie.

Povedat nie sextingu

Moéze sa zdat, Ze povedat nie sextingu by malo byt jednoduché, ale s tlakom
rovesnikov moze byt tazké od niecoho odist, ak si myslite, Ze to robia vsetci ostatni. Ak
mate pocit, Ze nie ste schopni povedat nie a nechat to tak, zvazte obvifiovanie inych,
Ze vas nutia odmietnut takéto prileZitosti. Povedzte, Ze vasi rodi¢ia kontroluju vase
ucty v teleféne alebo na socidlnych sietach, ze ste videli, ako sa situdcia pre ostatnych
zhorsila, alebo Ze mate jednoducho k sebe vadési respekt, ako keby ste nechali
ostatnych, aby mali nad sebou takd kontrolu. Cokolvek sa rozhodnete povedat,
povedzte to s presvedéenim a nemajte pocit, Ze to musite ostatnym vysvetlovat.
Povedat nie je spravna volba.

Impl taci 7
mplementactd ' Yvod: (10 minat)

Vysvetlite Studentom, Ze dnesna lekcia sa zameria na to, ako mozu byt mladi ludia
manipulovani niekym, koho spoznali online, pricom sa zameria na Annin pribeh. Lekcia
sa bude zaoberat aj emdciami spojenymi s incidentmi online sexudlneho natlaku a
vydierania a tym, ako mozu ovplyvnit mladych ludi.

Prehrat video: (11 minut)

Praca v skupinach: (10 minut) - Vystrazné signaly. (pozri prilohu)

Rozdelte studentov do S$tyroch malych skupin. Dve skupiny sa budi zaoberat
komunikdciou Anny a 2 skupiny komunikdaciou Georga

Tato aktivita umozni Studentom identifikovat, ¢o Mark povedal a urobil, ¢o bolo
varovnym signalom jeho skutoc¢nych Umyslov. Zvysi sa tym povedomie o bezpecnej a
nebezpecnej online komunikacii medzi Studentmi. Ziskajte spatnu vazbu od kazdej
skupiny a referenc¢né informacie z Uplného textu Povedz nie!

Diskusia: (9 minut)

Vysvetlite studentom, Ze dnes$na lekcia bude skimat, ako moézu byt mladi ludia
manipulovani niekym, koho stretli online, so zameranim na pribeh Anny a Georga. Tato
lekcia sa bude zaoberat tym, ako sa technoldgia pouZiva v pripadoch sexualneho
natlaku a online vydierania a ako reagovat a komunikovat bezpecéne online. (pozri
prilohu)

Tato aktivita poskytne Studentom prilezitost precvicit si bezpecnd online komunikaciu
a rozvijat reakcie na svoju ochranu online.

Precitajte si kazdu z nich, ked dostanete spravy so spdtnou vdzbou, a poZiadajte
Studentov, aby dobrovolne zdielali svoje odpovede s celou triedou.

Dalsia lekcia

Tato aktivita moze byt vhodna pre hodinovu hodinu.

Nahodne rozdajte triede 3 karticky 3 farieb a poZiadajte Studentov, aby sa postavili s
jednou z tychto karticiek pre kazdy vyrok.

Dajte Ziakom sadu troch kariet — zelenu, jantarovu a ¢ervend. Pripadne mnohé skolské
Casopisy maju tieto karty vytlacené na stranach a mozno ich pouzit pri danej aktivite.
Praca v malych skupinach — (30 minut) rozdelte Ziakov do malych skupin po 2 Ziakoch.
Nechajte ich diskutovat o kazdej otdzke aspori 5 minit a potom si zoberte karticku, aby
ste vyzvali uditela.

Objasnenie nejasnych informacii — (15 minat) — Tato aktivita povzbudzuje studentov,
aby premyslali o svojom uceni a je okamZitym hodnotenim toho, ako dobre trieda
pochopila lekcie. Zd6razni tiez oblasti, ktoré mdzu potrebovat objasnenie alebo dalsiu
pozornost a informacie.

Aby ste umozZnili studentom zhodnotit a vyjadrit, nakolko su si isti, Ze pochopili
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zakladny koncept a splnili vzdeldvacie vysledky kazdej lekcie, pouzite tieto vyroky:

— Zelen3, ak su si velmi isti, Ze dosiahli vysledky vzdeldvania.

— Amber, ak maju pocit, Ze dosiahli ¢iasto€ny Uspech pri dosahovani vysledkov
vzdeldvania, ale mdze byt potrebna dalsia praca.

— Cervend, ak maju pocit, Ze urobili maly alebo Ziadny pokrok smerom k dosiahnutiu
vysledkov vzdelavania.

Poziadajte Studentov, aby si vybrali, ktord kartu/stranku ukdzu pri kaidej z
nasledujucich otazok:

C.1 Rozumiete, ¢o znamena online sexudlne natlaky a vydieranie a ako mézu byt mladi
[udia online manipulovani?

C. 2 Uznavate, Ze online sexudlny natlak a vydieranie a vydieranie mladych [fudi za
sexualny material a/alebo peniaze je trestny ¢in?

C. 3 DokaZete rozpoznat, ako sa [udia online snaZia nadviazat vztah s mladymi fudmi a
ziskat si ich déveru?

C. 4 Dokaiete rozpoznat, ako méiu ludia online pouZivat technolégiu na klamanie
mladych ludi?

C.5 Rozumiete lepsie tomu, ako chranit svoj profil online?

Nie.6 Rozumiete lepsie tomu, ako bezpeéne komunikovat online?

Nie.7 Viete, kde by ste mohli ziskat pomoc a podporu, ak ste vy alebo niekto, koho
poznate, zasiahnuti online sexualnym natlakom a vydieranim?

(pozrite si obet kybernetickej hrozby v prilohe)

Tato aktivita povzbudzuje Studentov, aby premyslali o svojom uceni a je okamzitym
hodnotenim toho, ako dobre trieda pochopila lekcie. Zd6razni tiez oblasti, ktoré mézu
potrebovat objasnenie alebo dalsiu pozornost a informacie.

Tipy a rady Tato lekcia sa snazi zvysit povedomie medzi mladymi ludmi o niektorych problémoch
sUvisiacich s groomingom. Je zrejmé, Ze mladi fudia budl vyuZivat internet a mobilné
technolégie ako prostriedok komunikacie. Pre mnohych dospelych (rodi¢ia a ucitelia)
je tazké pochopit pritaZlivost niektorych z tychto novych komunikaénych technoldgii,
ale ¢i uZ sa s nimi citime dobre alebo nie, musime uznat, Ze su pre nas preferovanym
sp6sobom komunikacie. mladych fudi. Ked hovorime o tychto problémoch, je dolezité
nereagovat prehnane. Rizikd si nezaslUZia moralnu paniku a nezarucuju ani vaine
obmedzenie pouZivania internetu detmi, pretoZe by im to odoprelo mnohé vyhody
internetu. Nedostatok pristupu na internet alebo dostatok zrucnosti na jeho
pouzivanie skutoc¢ne stoji.

Bezpeénostné Niektoré deti a mladi [udia si ovela viac uvedomia grooming ako potencialne riziko pri

opatrenia pouzivani online a mobilnej komunikécie. Skupiny so zmieSsanymi schopnostami a
pripadne skupiny s jednym pohlavim umoznia hlbsiu a informovanejsiu diskusiu.

Vonkajsie https://www.teenissues.co.uk/sexting-what-how-say-no.html

referencie a https://www.europol.europa.eu/media-

zdroje press/newsroom/news/europol%E2%80%99s-%E2%80%98say-no%E2%80%99-

campaign-travels-to-western -balkan-0

Partner/

CPM- Centrum Prevencie Mladeze Slovakia
Autor

priloha. 1

Komunikujte bezpecne online

Ked odoslete svoju fotografiu cez mobil (zndme ako ,sext”, nie ako textova sprava), stratili ste nad
obrazkom kontrolu. MézZete skutoéne verit, Ze prijemca vasej fotografie ju ponecha v sukromi, ale
ostatni si fotografie mézu stéle prezerat, ak:
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e Priatelia alebo rodina si pozicaju telefén a uvidia ich.

e Telefdn je ponechany bez dozoru a pristup k nemu maju ostatni.

e Fotografie sa odosielaju ostatnym pouzivatefom mobilnych telefénov.

e Ktokolvek, kto odovzdava fotografie z teleféonu do pocitaca alebo na internet.

e Fotografie sa zverejiuju na stranky socidlnych médii, webové stranky, blogy, stranky na
zdielanie fotografii atd.

e Ini robia fotografie z internetovych stranok a zverejiiuju ich inde.

e Fotografie su vytlacené a distribuované v tlacenej forme.

e Sexting a Sikanovanie

Sexudlne explicitné fotografie vtiahnu mnohych dospievajicich do cyklu Sikanovania. Tinedzeri, ktori
dostanu fotografie, sa ¢asto domnievaji, ze maju proti niekomu ,,municiu” v pripade rozpadu vztahu
alebo priatelstva. Tinedzeri, ktori posielaju sexty, musia vzdy Zit v strachu, Ze ostatni maju pod kontrolou
nieco nevhodné. Vsetci tinedzZeri sa musia chranit pred Sikanovanim, aby robili takéto fotografie. Ne-
hovoriac o digitalnych fotografiach, ktoré sa mozu neuveritelne rychlo $irit z telefénu do telefénu, a ked
su online, mdzu si ich prezerat vasi priatelia, pribuzni, budici zamestnavatelia alebo dokonca zastupco-
via vysokych skol/univerzit. Aj ked' si myslite, Ze ini robia to isté, staci, aby boli vase fotografie rozdané a
vy sa mobzZete stat tercom velkého Sikanovania, alebo mézu byt vase fotografie rozdané okrem toho, Ze
vas Sikanuju z nejakého iného dovodu.

Vystrazné znamenia
Rozpoznanie sexualneho predatora je dolezité na ochranu seba a ostatnych. Tu je niekolko varovnych
signalov, ktoré mézu naznacovat, Ze mate ¢o do ¢inenia so sexualnym predatorom:

1. Prili§ rychle osobné otazky: Ak sa vas niekto pyta na vase osobné informdcie, ako je adresa, Skola,
miesto prace, velmi skoro po stretnuti s vami, moze to byt varovny signal.

2. Nevhodné témy: Ak niekto iniciuje rozhovory o sexudlnych témach bez vasho suhlasu alebo zaujmu, je
to jasna Cervena vlajka.

3. Tlak na utajenie: Predatori ¢asto pozaduju, aby ste udrzali svoju komunikaciu v tajnosti. M6Zu vam
povedat, Ze to, ¢o robite, je medzi vami a nemali by ste to nikomu povedat.

4. Rychla naklonnost: Predatori mézu prejavovat prilis vela naklonnosti alebo obdivu bez toho, aby vas
dobre poznali, aby si ziskali vasu doveru.

5. Posielanie nevhodného materidlu: Ak vdm niekto posiela sexudlne explicitné obrazky alebo vide3, je
to jasny znak toho, Ze sa sprava nevhodne.

6. Navrhy na stretnutia: Ak na vas niekto tlaci, aby ste sa osobne stretli, najma ak vam navrhne miesta,
kde by ste boli sami alebo izolovani.

7. Manipulativne spravanie: Predatori casto pouZivaju manipulativne techniky, aby si ziskali vasu déveru
alebo vas prinatili urobit nieco, ¢o nechcete.

8. Vekovy rozdiel: Velky vekovy rozdiel moze byt varovnym signdlom, najma ak starsi jedinec vyhladéava
mladsich ludi na osobné alebo intimne rozhovory.

9. Zmeny v spravani: Ak zistite, Ze sa zacinate citit neprijemne alebo zmenite svoje spravanie v dosledku
vasich interakcii s danou osobou, méze to byt znak toho, Ze nieco nie je v poriadku.

10. Odporucania ignorovat pravidla: Ak vas niekto nabada, aby ste ignorovali pravidla alebo varovania
(napr. ignorujte vekové obmedzenia na socialnych sietach), méze to byt éervena vlajka.
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Ak mate podozrenie, ze komunikujete so sexualnym predatorom, je ddlezité prestat komunikovat,
zablokovat osobu a nahlasit to prislusnym organom alebo zodpovednym dospelym. Vasa bezpecénost a
pohoda su prvoradé.

Obet kybernetickej hrozby

Ak sa stanete obetou online sexualneho obtazovania, je délezité konat rychlo a strategicky, aby ste
ochranili seba a svoju bezpecnost. Tu su kroky, ktoré by ste mali podniknut:

1. Prestarite komunikovat s vydieraom:

- Okamzite prestarite reagovat na vydieracove spravy alebo Ziadosti.

- Zablokujte osobu na vsetkych platformach, kde s fiou komunikujete.

2. NeSirte obsah:

- Nepodlahnite natlaku a nevyhovujte poziadavkam vydieraca.

- ZdrZte sa dalSieho odosielania akychkolvek materidlnych alebo osobnych informacii.

3. Zhromazdite dokazy:

- Uchovavajte vsetky spravy, e-maily, obrazky a akukolvek ini komunikaciu s vydieracom.
- Urobte snimky obrazovky rozhovorov a akychkolvek hrozieb.

4. Nahldste incident:

-Policia: Kontaktujte miestne organy ¢inné v trestnom konani a nahlaste incident. Poskytnite im vSetky
dokazy, ktoré ste nazbierali.

- Online platforma: Nahlaste profil alebo Ucet vydieraca na prislusnej socidlnej sieti alebo online
platforme, kde prebehla komunikacia.

- Centrum pomoci pre obete: V mnohych krajindch existuju organizacie a horuce linky, ktoré poskytuju
podporu a rady obetiam online sexudlneho zneuZivania.

5. Ochrana osobnych udajov:

- Skontrolujte a upravte svoje nastavenia ochrany osobnych Udajov na vietkych socidlnych sietach a
online uctoch.

- Zmernte hesla na vSetkych doélezitych Uctoch a tam, kde je to mozZné, pouZivajte dvojfaktorové overenie.
6. Vyhladajte podporu:

- Povedzte o situdcii niekomu, komu doéverujete, napriklad rodine alebo priatefom.

- Ak sa citite emocionalne alebo psychicky vycerpani, vyhladajte odbornu psychologickd pomoc.

7. Budte opatrni:

- Vyhnite sa klikaniu na podozrivé odkazy alebo stahovaniu nezndmych stborov.

- Davajte pozor, aby ste svoje sikromné informacie a materialy nezdielali s cudzimi fudmi online.

8. Pravna pomoc:

- Ak to povaZujete za potrebné, vyhladajte pravnu radu o svojich pravach a moZnostiach.
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Pamatajte, Ze vy nemobzete za to, €o sa stalo. Vydieraci su zodpovedni za svoje zIé spravanie a je dblezité,
aby ste sa chranili a hladali podporu, ktoru potrebujete.

DO

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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