CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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#8 SPUNE NU
Amenintare Sexting
Sextingul, actul de a trimite sau de a primi mesaje, fotografii sau videoclipuri cu

continut sexual explicit, in principal prin intermediul telefoanelor mobile, dar si pe
alte dispozitive si platforme digitale, a atras atentia cercetatorilor, educatorilor si
legiuitorilor. Acest comportament variaza de la texte sugestive la fotografii, clipuri
si ridica probleme, in special atunci cand implica minori, din cauza implicatiilor
juridice potentiale, a incalcarii vietii private si a impactului psihologic. Ramificatiile
juridice variaza de la o jurisdictie la alta, in special in ceea ce priveste participantii
minori, ilustrand relatia complexa dintre tehnologie, sexualitate si cadrele juridice.

Tipologie Analiza criticd a continutului online

Durata 22 x 45 minute x 45 minutes

Modalitate Prezentd fizica

Scop Aceastad lectie ofera elevilor oportunitatea de a recunoaste ca extorcarea si

constrangerea sexuala a copiilor reprezinta o infractiune, de a creste gradul de
constientizare cu privire la comunicarea online sigura si de a incuraja cautarea
ajutorului si raportarea. Aceasta lectie ofera elevilor posibilitatea de a explora in
continuare modul in care tehnologia este utilizatd pentru a manipula tinerii n
incidente de constrangere sexuala si extorcare online si ii va incuraja pe elevi sa
dezvolte raspunsuri pentru a se proteja online.

Obiective de e Elevii vor fi capabili si defineascd coercitia sexuald si extorcarea online si
invatare vor incepe sa analizeze modul in care se pot proteja online, masurile care
pot fi luate atunci cand tinerii sunt afectati de aceasta infractiune.

e Eleviivor fi capabili sa identifice modul in care aceste amenintdri afecteaza
emotional tinerii si cum sa raspunda intr-un mod empatic si eficient.

e Elevii vor fi capabili sa identifice modul in care are loc constrangerea
sexuala si extorcarea online dintr-o perspectiva tehnica si modul in care
tinerii pot reactiona in siguranta si eficient.

Profilul R .
Varsta 13-17 ani

cursantului

Nr. de - . o - .

L. . In mod ideal, pana la 20 de participanti sau elevi din maximum o clasa.

participanti

Materiale Filmul ,Spune NU”,
Link aici: https://www.europol.europa.eu/operations-services-and-
innovation/public-awareness-and-prevention-guides/online-sexual-coercion-
and-extortion-crime
Sala cu acces la dispozitive digitale (de exemplu, tablete, laptopuri, telefoane)
poate inregistra raspunsurile elevilor pe fisele de lucru relevante folosind o
varietate de instrumente web (de exemplu, Padlet, Mentimeter etc.).

Pregatire Acest videoclip de 10 minute prezinta doi adolescenti, un baiat, George, si o fata,

Anna, care sunt exploatati online de o organizatie criminala pentru a obtine
castiguri financiare si, respectiv, de un infractor sexual online care cauta materiale
sexuale suplimentare. Videoclipul include sfaturi cu privire la modul in care astfel
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de infractiuni pot fi raportate organelor de aplicare a legii si cum poti sa devii
victima.

Campania #Spune NU! a fost lansata in 2017 de autoritatile europene de aplicare
a legii pentru a oferi consiliere celor care au fost sau sunt susceptibili de a deveni
victime ale coercitiei sexuale si extorcarii online si pentru a consolida mecanismele
de raportare si sprijin.

Sextingul, procesul de trimitere de fotografii cu continut sexual explicit prin
intermediul telefoanelor mobile, este un fenomen pe care multi adolescenti I-au
adoptat. Acest lucru este regretabil, deoarece sextingul poate avea repercusiuni
grave, inclusiv pierderea controlului asupra fotografiilor, bullying-ul si
raspunderea penald. Tnvatand cum s spui eficient nu sextingului, vei fi in sigurant
si fericit.

Sd spunem nu sextingului

Poate parea ca a spune nu sextingului ar trebui sa fie usor, dar, din cauza presiunii
colegilor este greu sa te abtii de la un lucru pe care crezi ca il face toata lumea.
Daca ti se pare ca te afli in imposibilitatea de a spune nu, incearca sa arati ca esti
constrans sa te comporti intr-un anumit mod de lucruri care nu depind de tine.
Cum ar fi parintii care iti verifica telefonul si conturile de pe retelele sociale sau
pur si simplu ca ai vazut cat de rea poate deveni situatia, ca ai prea mult respect
pentru tine ca sa permiti altora sa preia controlul asupra vietii tale. Indiferent ce
spui, spune-o cu convingere, fara sa te justifici. A spune nu este alegerea corecta.

Implementare Introducere: (10 minute)
Explicati elevilor ca lectia de astazi va explora modul in care tinerii pot fi manipulati
de cineva pe care |-au cunoscut online, concentrandu-se pe povestea Annei. Lectia
va lua in considerare, de asemenea, emotiile implicate in incidentele de
constrangere si extorcare sexuala online si modul in care acestea pot avea un
impact asupra tinerilor.
Redati videoclipul: (11 minute)
Lucrul in grupuri: (10 minute)- Semne de avertizare. (vezi in anexa)
Tmpartiti elevii in patru grupuri mici. Doud grupuri se vor ocupa de comunicarea
Annei si doua grupuri de comunicarea lui George.
Aceasta activitate le va permite elevilor sa identifice ce a spus si ce a facut Marcu
si care au fost semnele de avertizare ale adevaratelor sale intentii. Acest lucru va
creste gradul de constientizare a elevilor cu privire la comunicarea online sigura si
nesigura. Primiti feedback de la fiecare grup si faceti legatura cu informatiile din
campania Say No!!
Discutie: (9 minute)
Explicati elevilor ca lectia de astazi va explora modul in care tinerii pot fi manipulati
de cineva pe care I-au cunoscut online, concentrandu-se pe povestea Annei si a lui
George. Aceasta lectie va aborda modul in care tehnologia este utilizata in cazuri
de constrangere sexuald si santaj online si cum sa raspunda si sa comunice in
siguranta online. (a se vedea anexa).
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Aceasta activitate le va oferi elevilor posibilitatea de a exersa comunicarea online
sigura si de a dezvolta raspunsuri pentru a se proteja online.

Cititi fiecare raspuns pe masura ce primiti mesaje de feedback si rugati elevii sa
impartaseasca voluntar raspunsurile lor cu intreaga clasa.

Lectia urmatoare

Aceasta activitate este potrivita pentru o lectie cu durata de o ora.

Distribuiti aleatoriu in clasa 3 cartonase de 3 culori: verde, galben si rosu si rugati
elevii sa se ridice in picioare cu unul dintre aceste cartonase pentru fiecare
afirmatie.

Lucru in grupuri mici - (30 de minute) impartiti elevii in perechi. Vor discuta despre
fiecare intrebare timp de cel putin 5 minute, apoi vor ridica un cartonas pentru a
lansa o provocare profesorului.

Clarificarea informatiilor neclare - (15 minute) - Aceastd activitate Tncurajeaza
elevii sa reflecteze asupra invatarii si ofera o evaluare imediata a modului in care
clasa a inteles lectia. De asemenea, va evidentia domeniile care ar putea necesita
clarificari sau atentie si informatii suplimentare.

Pentru a permite elevilor sa evalueze si sa exprime cat de increzatori sunt ca au
inteles conceptul de baza si au atins rezultatele Tnvatarii fiecarei lectii, folositi
aceste coduri:

- Verde, daca sunt foarte increzatori ca au atins rezultatele invatarii;

- Galben, daca considera ca au avut un succes partial in indeplinirea rezultatelor
invatarii, dar este posibil sa fie nevoie de mai multa munca;

- Rosu, daca considera ca au facut putine progrese sau deloc in indeplinirea
rezultatelor invatarii.

Cereti elevilor sa aleaga cartonasul pe care il vor arata pentru fiecare dintre
urmatoarele intrebari:

Nr.1 Tntelegeti ce inseamnd constrangerea sexuald si extorcarea online si cum pot
fi manipulati tinerii online?

Nr.2 Recunoasteti cd extorcarea online si santajarea tinerilor pentru materiale
sexuale si/sau bani este o infractiune?

Nr.3 Puteti recunoaste cum pot incerca oamenii online sa stabileasca o relatie cu
tinerii si sa le castige increderea?

Nr.4 Puteti recunoaste cum pot folosi oamenii tehnologia in mediul online pentru
a-i insela pe tineri?

Nr.5 Intelegeti mai bine cum s& va protejati profilul online?

Nr.6 Tntelegeti mai bine cum s& comunicati in sigurants online?

Nr.7 Stiti unde puteti obtine ajutor si sprijin daca dvs. sau cineva pe care il cunosti
este afectat de constrangere sexuala si extorcare online?

(a se vedea victima a unei amenintari informatice in anexa)

Aceasta activitate incurajeaza elevii sa se gandeasca la invatare si este o evaluare
instantanee a modului in care clasa a inteles lectiile. De asemenea, va evidentia
domeniile care ar putea necesita clarificari sau atentie si informatii suplimentare.

Sfaturi si sugestii | Aceasta lectie incearca sa sensibilizeze tinerii cu privire la unele dintre problemele
legate de sigurantd. Tn mod clar, tinerii vor folosi internetul si tehnologiile mobile
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ca mijloace de comunicare. Multi adulti (parinti si profesori) au dificultati in a
intelege fascinatia exercitata de noile tehnologii de comunicare, dar indiferent
daca ne simtim confortabil cu ele sau nu, trebuie sa recunoastem ca acestea sunt
metoda preferata de comunicare a tinerilor nostri. Atunci cand vorbim despre
aceste probleme, este important sa nu exageram. Riscurile nu meritd o panica
morald si nici nu justifica restrictionarea serioasa a utilizarii internetului de catre
tineri, deoarece acest lucru i-ar priva de numeroasele beneficii ale internetului.
Intr-adevar, lipsa accesului la internet sau a unor competente suficiente pentru
utilizarea acestuia are consecinte serioase.

Precautii Unii copii si tineri vor fi mult mai constienti de faptul ca hartuirea este un risc
potential atunci cand folosesc comunicarea online. Existenta unor grupuri cu
abilitati mixte si, eventual, a unor grupuri de un singur gen va permite o discutie
mai aprofundata si mai informata.

Referinte si https://www.teenissues.co.uk/sexting-what-how-say-no.html

resurse externe https://www.europol.europa.eu/media-
press/newsroom/news/europol%E2%80%99s-%E2%80%98say-no%E2%80%99-
campaign-travels-to-western-balkans-0

Partener/ Autor CPM - Centrul pentru Prevenirea Tinerilor din Slovacia

Anexa. 1

Comunicati online in siguranta

Odata ce ati trimis o fotografie cu voi prin intermediul telefonului mobil (cunoscuta sub numele de "sext",
mai degraba decat de mesaj text), ati pierdut controlul asupra imaginii respective. Este posibil sa credeti
cu adevarat ca destinatarul fotografiei voastre o va pastra privata, Tnsa fotografiile pot fi vazute de alte
persoane daca:

e Prietenii sau familia imprumuta telefonul si le vad.

e Telefonul este lasat nesupravegheat si accesat de alte persoane.

e Fotografiile sunt trimise altor utilizatori de telefoane mobile.

e Oricine incarca fotografii de pe telefon pe un computer sau pe internet.

e Fotografiile sunt postate pe site-uri de social media, site-uri web, bloguri, site-uri de partajare a
fotografiilor etc.

e Altii iau fotografii de pe site-urile de internet si le posteaza in alta parte.

e Fotografiile sunt tiparite si distribuite in format tiparit.

e Sexting si intimidare.
Fotografiile cu continut sexual explicit atrag multi adolescenti in ciclul hartuirii. Adolescentii care primesc
fotografiile cred adesea ca au "munitie" Tmpotriva cuiva in cazul ruperii unei relatii sau prietenii.
Adolescentii care trimit mesaje sexuale trebuie sa trdiascd mereu cu teama ca altii controleaza ceva
nepotrivit despre ei. Toti adolescentii trebuie sa se fereasca sa fie intimidati sa faca astfel de fotografii. Ca

sa nu mai vorbim de faptul ca fotografiile digitale se pot raspandi incredibil de repede de la un telefon la
altul si, odata ajunse online, pot fi vazute de prieteni, rude, viitori angajatori sau chiar reprezentanti ai
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colegiului/universitatii. Chiar daca credeti ca si altii fac acelasi lucru, este suficient ca fotografiile voastre
sa fie distribuite si puteti deveni tinta unei hartuiri puternice, sau fotografiile voastre pot fi distribuite din
alt motiv, pe langa faptul ca sunteti hartuit.

Semne de avertizare

Recunoasterea unui pradator sexual este importanta pentru a va proteja pe dumneavoastra si pe altii. lata
cateva semne de avertizare care pot indica faptul ca aveti de-a face cu un pradator sexual:

1. Intrebari personale prea rapide: Daci cineva v cere informatii personale, cum ar fi adresa, scoala, locul
de munca, foarte curand dupa ce v-ati cunoscut, acesta poate fi un semnal de alarma.

2. Subiecte nepotrivite: Daca cineva initiaza conversatii despre subiecte sexuale fara consimtamantul sau
interesul tau, acesta este un semnal de alarma clar.

3. Presiuni pentru pastrarea secretului: Pradatorii sexuali va cer adesea sa pastrati conversatiile secrete.
Ei va pot spune ca ceea ce faceti este intre voi si ca nu trebuie sa spuneti nimanui.

4. Atasament inexplicabil: Pradatorii pot arata prea multa afectiune sau admiratie fara sa va cunoasca
bine, pentru a va castiga increderea.

5. Trimiterea de materiale nepotrivite: Daca cineva va trimite fotografii sau clipuri video cu continut sexual
explicit, este un semn clar ca are un comportament inadecvat.

v a ~

6. Sugestii pentru intalniri: Daca cineva va preseaza sa va intalniti Tn persoand, mai ales daca va sugereaza

v

locuri in care ati fi singur sau izolat.

7. Comportamentul manipulator: Pradatorii folosesc adesea tehnici de manipulare pentru a va castiga
increderea sau pentru a va determina sa faceti ceva ce nu v-ati dori.

8. Diferenta de varsta: O diferenta mare de varsta poate fi un semnal de alarma, mai ales daca o persoana
mai Tn varsta cauta persoane mai tinere pentru conversatii personale sau intime.

9. Schimbari in comportament: Daca incepeti sa va simtiti inconfortabil sau va schimbati comportamentul
ca urmare a interactiunilor cu persoana respectiva, ar putea fi un semn ca ceva nu este in regula.

10. Recomandari de a ignora regulile: Daca cineva va incurajeaza sa ignorati regulile sau avertismentele
(de exemplu, sa ignorati restrictiile de varsta pe retelele sociale), acesta poate fi un semnal de alarma.

Daca banuiti ca discutati cu un pradator sexual, este important sa intrerupeti comunicarea, sa blocati
persoana si sa raportati acest lucru autoritatilor competente sau adultilor responsabili. Siguranta si
bunastarea dumneavoastra sunt primordiale.

O victima a unei amenintari cibernetice

Daca deveniti victima hartuirii sexuale online, este important sa actionati rapid si strategic pentru a va
proteja pe voi si a va proteja siguranta. lata pasii pe care ar trebui sa 1i urmati:

1. Nu mai comunicati cu santajistul: Nu mai raspundeti la mesajele sau solicitarile acestuia..
- Blocati persoana respectiva pe toate platformele pe care comunicati cu ea.

2. Nu distribuiti continut:

- Nu cedati presiunilor si nu va conformati cerintelor santajistului.
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- Abtineti-va de la trimiterea in continuare a oricaror materiale sau informatii personale.

3. Adunati dovezi:
- Pastrati toate mesajele, e-mailurile, fotografiile si orice alta comunicare cu santajistul.

- Faceti capturi de ecran ale conversatiilor si ale oricaror amenintari.

4. Raportati incidentul:
- Politia: Contactati politia locala si raportati incidentul. Furnizati-le toate dovezile pe care le-ati colectat.

- Platforma online: Raportati profilul sau contul santajistului pe reteaua sociala sau platforma online
relevanta unde a avut loc comunicarea.
- Centrul de ajutor pentru victime: Tn multe tiri exista organizatii si linii telefonice de urgentd care ofera

sprijin si consiliere pentru victimele abuzurilor sexuale online.

5. Protectia datelor cu caracter personal:
- Revizuiti si ajustati-va setarile de confidentialitate pe toate retelele sociale si conturile online.
- Schimbati parolele tuturor conturilor importante si utilizati autentificarea cu doi factori acolo unde este

posibil.

6. Cautati sprijin:
- Spuneti cuiva de incredere despre situatie, cum ar fi familiei sau prietenilor.
- Cautati ajutor psihologic profesional daca va simtiti epuizat emotional sau psihologic.

7. Fiti atenti:
- Evitati sa faceti clic pe link-uri suspecte sau sa descarcati fisiere necunoscute.
- Aveti grija sa nu va impartasiti informatiile si materialele private cu necunoscuti pe internet.

8. Asistenta juridica:

- Dacad considerati cd este necesar, solicitati consiliere juridica cu privire la drepturile si optiunile
dumneavoastra.

Amintiti-va cd nu sunteti de vind pentru ceea ce s-a Intamplat. Santajistii sunt responsabili pentru
comportamentul lor rau si este important sa va protejati si sa cautati sprijinul de care aveti nevoie.

Nole

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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