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#7

hrozba(y)

Typoldgia
Trvanie
Modalita

Ciel

Vzdeldvacie
ciele

Profil stazistu

pocet
ucastnikov

Materialy

Priprava

Kayleighov milostny pribeh
Uprava a falodné identity na socialnych médiach

Digitdlny grooming zahfnia strategické vytvaranie klamlivych online vztahov medzi
dospelymi a maloletymi, predovsetkym na ucely vykoristovania, ¢asto sexualne. Tento
proces systematicky vyuZiva digitdlnu anonymitu a rozsiahlu konektivitu, ktoru
poskytuju rozne platformy vrdtane socidlnych médii, na manipuldciu a zneuzivanie
mladych ludi. Zaroven tento problém zhorsuje fenomén vyuzivania faloSnych identit na
socidlnych médiach. UmoZnuje vytvdranie alebo prijimanie vymyslenych os6b, ¢im
ulahcCuje Siroké spektrum Skodlivych aktivit. Tie siahaju od podpory groomingovych
snah aZ po vyhybanie sa zodpovednosti a zapajanie sa do anonymnych interakcii, ktoré
mozu ohrozit bezpecnost a sikromie ucastnikov.

Skupinové diskusie a debaty
45 mindt — 1 hodina
V pritomnosti [prostredie v triede]

Pombct studentom pochopit, ¢o znamena grooming a ako sa da pouzit. Pomahat
zvySovat povedomie o moznych rizikach, najma o groomingu, pri pouzivani
komunikacnych technoldgii vratane mobilnych zariadeni. Poméct studentom
reflektovat svoje vlastné spravanie. Posilnit Studentov, aby boli schopni zabranit tomu,
aby sa dostali do rizikovych situdcii online.

e Byt schopny porozumiet r6znym typom online vztahov, ktoré moézu vzniknut pri
online komunikdacii

e Vediet definovat pojmy predétor, grooming a ochotny ucastnik

e Pochopit dosledky procesu starostlivosti a ochotnej Ucasti na rizikovom online
spravani

Vek 15-17 rokov
Idedlne do 20 ucastnikov, pripadne Studentov maximalne jednej triedy.

Zapisnik, dataprojektor, papiere, pisacie potreby, film Kayleigh's Love Story - Dizka
filmu je 05:30 minut, zdroj: https://www.youtube.com/watch?v=WsbYHI-rZOE

Grooming sa tyka zamerne vykonanych akcii s cielom spriatelit sa s dietatom a
nadviazat s nim emocionalne spojenie, aby sa znizili zdbrany dietata pri priprave na
sexudlne zneuzivanie dietata. Opatrovanie deti sa pouziva aj na lakanie deti na sexudlne
vykoristovanie, ako je detska prostiticia alebo vytvaranie obrazkov sexualneho
zneuzivania deti. Obet zneuzivania uviedla, Ze ,pedofil bude ten najkrajsi ¢lovek, akého
moze tinedzer stretnut online”. Toto mrazivé vyhlasenie je pravdivé, a preto je také
dolezité, aby sa mladi [udia zastavili, zamysleli a porozpravali sa s niekym, ak maju
nejaké obavy. Je tiez dolezZité, aby na seba priatelia davali pozor a hlasili akékolvek
obavy alebo zmeny v spravani dospelému, ktorému déverujete. Je doblezité pozriet si
video (vided) celé predtym, ako ich ukazete Ziakom.

Priprava ucitela pred aktivitou

Grooming je trestna cinnost, ktorej cielom je pomocou psychologickej manipulacie
vyldkat od obete osobné Udaje, vyvolat faloSnd doéveru a naldkat ju na osobné
stretnutie, kde dochdadza k fyzickému nasiliu, sexudlnemu zneuZivaniu, zneuZivaniu
obete na detsku prostituciu, vyrobe detskej pornografie. , atd. PretoZe nadvazovanie
kontaktov prebieha najcastejSie v prostredi internetu, mobilnych telefénov a inych
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suvisiacich technolégii, ide o druh kybersikany. Velmi ¢asto sa objavuje pojem cyber-
grooming (niekedy aj ako cyber grooming, child grooming).

Cyber-grooming sa najcastejSie vyuziva v prostredi chatov, internetovych zoznamiek,
instant messengerov (napriklad 1CQ, Skype) alebo na socialnych sietach. Najc¢astejsie sa
vyskytuje v oblasti instant messengerov (56 %) a socialnych sieti (11,6 %). [2] MdZe sa
vsak vyskytnut aj na mnohych inych strankach, najma na tych, ktoré st zamerané na
neplnoletych pouzivatelov.

Psychologickd manipulacia zvycajne prebieha pocas dlhého ¢asového obdobia, od
niekolkych mesiacov az po niekolko rokov. Obetami st naj¢astejSie pouzivatelia vo veku
11-17 rokov, ktori travia na internete viac ¢asu ako ostatni, s nizkym sebavedomim a
pod. Uto¢nikom potom méze byt viac-menej ktokolvek. Jednotlivé fazy utoku najdete v
prilohe 1.

Implementécia
1. Uvod (10 minut): V tomto veku deti je najvhodnej§im spésobom, ako ich zapoijit do
starostlivosti o vzhlad, posilnit posolstvo, Ze nemozu vidy poznat osobu, s ktorou sa
rozpravaju, ked su online. Je vSak doblezité si uvedomit, Ze predatori su coraz
otvorenejsi vo¢i mladym fudom; nemusia klamat o tom, kto su, kolko maju rokov alebo
dokonca o tom, ¢o hladaju. SU zruéni v manipuldcii so situdciami, aby presvedcili
mladych ludi, aby s nimi nadviazali vztah. MéZe sa to stat v réznych casovych
obdobiach, ale ddlezité je, ze deti a mladi ludia budd mat ¢asto pocit, ze tejto osobe
mozu doverovat. Sexualizované spravanie sa zvycajne podporuje skor, ako predator
pristupi k vydieraniu mladého ¢loveka. Ide o komplexnu oblast a klfu¢ovym odkazom
musi byt, Ze deti a mladi ludia by mali konat podla svojich instinktov a povedat
niekomu, ak sa nie¢o nezda celkom v poriadku. Mali by si tiez ddvat pozor na svojich
rovesnikov, ak je priatel zapojeny do online vztahu s niekym, koho nikto iny nikdy
nestretol; toto moze byt potencialny problém.
Skupinova aktivita (20 minuat). PoZiadajte skupinu, aby prediskutovala rizika a vyhody
online komunikacie.
otazky:
Co u? vedia o starostlivosti?
Mo6Zu definovat grooming?
Co m6Zu urobit, aby minimalizovali rizika?
Existuje video Keyleighovho pribehu lasky.
Prehravanie filmu (5,30 minuty)
Obsah filmu je v prilohe 2.
Upozornite na to, Ze pre niektorych fudi méze byt film neprijemny alebo rozrusujuci, a
dajte im vediet, Ze po prehrati filmu budete diskutovat o niektorych problémoch. Je
dolezité, aby mladi ludia vedeli, s ktorym ¢lenom persondlu sa mozu porozpravat, ak
chcu o ¢omkolvek dalej diskutovat, odporiéame uviest meno vasho veduiceho ochrany
deti. Kayleigh's Love Story je varovanim pre mladych ludi, diev¢atad aj chlapcov, pred
online groomingom a nebezpecéenstvami pri rozprdvani sa s cudzimi fudmi alebo ,pri-
atelmi“, ktorych poznate iba online.
Zdoraznite skutocnost, Zze v mnohych pripadoch starostlivosti; obet mozno vydierat,
Casto pomocou obrazkov, ktoré mohli byt odoslané. MdZe sa to zdat ako dobry napad
poslat nevhodné obrazky niekomu, o kom si myslite, Zze ho , poznate”, no nikdy to tak
nie je.
Diskusia (14:30 min.)
Na zacatie diskusie pouzite niektoré z nizSie uvedenych otazok.
otazky:
Aké veci urobila Kayleigh a urobili ju zranitelnou?
Co mala povedat/urobit?
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Preco mal Keighleigh pocit, Ze o tom, ¢o sa deje, neméze nikomu povedat?

Co by ste urobili, aby ste sa nedostali do podobnej situacie?

Body diskusie: Je dblezité uznat a objasnit Ziakom, Ze predatori a pedofili boli vidy v
spolocnosti. Technoldgia nie je na vine, len ulahcuje uzivatelovi.

Rozsirujuce aktivity: Dokazu Ziaci vymysliet kratke posolstvo alebo prezentéaciu zame-
ranu na zvySenie povedomia o tychto problémoch u ostatnych? Dufajme, Ze na konci
lekcie si uvedomia nebezpecdenstva, takze potom budud moct spolupracovat v malych
skupinach, aby sa rozhodli, ako najlepsie dostat toto posolstvo medzi svojich rove-
snikov? Co by bolo najuéinnejsie?

Tipy a rady Tato lekcia sa snazi zvysit povedomie medzi mladymi ludmi o niektorych problémoch
suvisiacich s groomingom. Je zrejmé, Ze mladi ludia budu vyuZivat internet a mobilné
technoldgie ako prostriedok komunikacie. Pre mnohych dospelych (rodicia a uditelia) je
tazké pochopit pritazlivost niektorych z tychto novych komunikaénych technoldgii, ale
¢i uz sa s nimi citime dobre alebo nie, musime uznat, Ze si pre nas preferovanym
sposobom komunikacie. mladych ludi. Ked hovorime o tychto problémoch, je dblezité
nereagovat prehnane. Rizikd si nezasliZia mordlnu paniku a nezarucuju ani vaine
obmedzenie pouZivania internetu detmi, pretoZe by im to odoprelo mnohé vyhody
internetu. Nedostatok pristupu na internet alebo dostatok zru¢nosti na jeho pouZivanie
skutocne stoji.

Bezpelnostné Niektoré deti a mladi [udia si ovela viac uvedomia grooming ako potencialne riziko pri
opatrenia pouzivani online a mobilnej komunikacie. Skupiny so zmieSanymi schopnostami a
pripadne skupiny s jednym pohlavim umozZnia hlbsiu a informovanejSiu diskusiu.

Vonkajsie https://scoutscymru.org.uk/wp-content/uploads/2020/05/grooming lesson planl.pdf
referencie a http://dictionary.cambridge.org/dictionary/british/grooming
zdroje https://www.leics.police.uk/police-forces/leicestershire-police/areas/leicestershire-

force-content/c/campaigns/2019/kayleighs-love-story/

Partner/
CPM- Centrum Prevencie Mladeze Slovakia
Autor

Priloha 1

V jednotlivych stadiach utoku
e Vytvaranie falosnej identity

Utoénik si vytvori Gplne novu identitu vratane fotografii a osobnych tGdajov, ako je vek, ktord je zvy&ajne
ovela nizsia ako v skutocnosti. Tato identita sa pouZiva bud samostatne, alebo je upravena s ohladom na
vybranu obet. Uto¢nik niekedy vystupuje aj v mene spolo¢nosti, ktord moze detom ponuknut nejaky ten
zazitok (sutaz, kurzy, zazitkové akcie a pod.)

e Nadviazanie kontaktu s obetou

Beznym spbdsobom ziskania dovery je zrkadlenie (Utocnik sa snazi vzbudit dojem, Ze ma rovnaké
problémy alebo rovnaké zaluby ako obet. Nasilnik sa zaroven snazi zistit citlivé (daje o obeti., pachatel
sa snazi obet podplatit, aby zvysil svoju déveryhodnost, pripadne ju emocionalne izolovat. Jeho snahou
je poznat nejaké tajomstvo, vdaka ktorému je mozné obet lahsie ovladat V zédverectnej faze sa uUtocénik
snazi o dialég so sexualnym obsahom do konverzacie alebo ziskat intimne fotografie od obete, aby
vydieranie pokracovalo v osobnom stretnuti, pokial' s tym obet dobrovolne nesuhlasi.
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e Osobné stretnutie

Stretnutie je hlavnym cielom cyber-groomera. Pocas stretnutia nemusi dojst k Utoku priamo, ale moze
pokracovat manipuldcia, ktord vedie k dalsim stretnutiam. Nakoniec dojde k utoku — fyzickému,
sexualnemu a pomocou vydierania, stretnutia mézu pokracovat.

Priloha 2
Video Keyleigh's Love Story - obsah filmu a jeho ucel

S podporou Kayleighine]j rodiny natocila policia Leicestershire film zobrazujuci ¢asti poslednych 14 dni jej
Zivota. Kayleigh's Love Story je varovanim pre mladych [udi, dievéata aj chlapcov, pred online
groomingom a nebezpecenstvami pri rozpravani sa s cudzimi ludmi alebo ,priatelmi“, ktorych poznate
iba online. Film poukazuje na to, aké rychle a jednoduché méze byt pre deti, aby boli upravené online
bez toho, aby vbbec vedeli, Ze sa to deje. Jeho Ucelom je chranit deti a zabranit tomu, aby ina rodina
prisla o dieta takymto spdsobom. Pocas dvoch tyzdriov si vymenili 2643 sprav. Harlow povedal 15-
rocnému chlapcovi vsetko, ¢o chce vela dospievajucich dievéat pocut. Povedal jej, Ze je krasna, ako mu
na nej zalezi a Ze je vynimocna. Harlow upravoval Kayleigh spolu s dalsimi dvoma mladymi dievéatami, s
ktorymi sa tieZ rozpraval. Bola to Kayleigh, ktora nakoniec suhlasila s jeho Ziadostou stravit s nim noc v
piatok 13. novembra 2015. Nasledujuci den bola predstavena Harlowovmu susedovi Stephenovi Bead-
manovi. V nedelu 15. novembra v skorych rannych hodinach bola Kayleigh zadrZiavana proti jej voli
dvojicou a bola zndsilnend a zavrazdena Beadmanom. Beadman bol odsudeny na minimalne 35 rokov
vazenia za vrazdu Kayleigh v juli 2016. Harlow dostal 12 rokov za grooming a falosné vazenie.

Upozornite na to, Ze pre niektorych [udi moéze byt film neprijemny alebo rozrusujuci, a dajte im vediet,
Ze po prehrati filmu budete diskutovat o niektorych problémoch. Je doleZité, aby mladi fudia vedeli, s
ktorym ¢lenom persondlu sa mdzu porozpravat, ak chci o comkolvek dalej diskutovat, odporiéame uvi-
est meno vasho vediceho ochrany deti. Kayleigh's Love Story je varovanim pre mladych fudi, dievcata aj
chlapcov, pred online groomingom a nebezpecenstvami pri rozprdvani sa s cudzimi fudmi alebo ,pri-
atelmi“, ktorych poznate iba online.
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