CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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#7 Povestea de dragoste a lui Kayleigh

Amenintarea: Grooming & Identitati false pe social media

Grooming-ul digital implica stabilirea strategica de relatii online inselatoare
din partea adultilor cu minorii, in principal cu scopul exploatarii, adesea
sexuale. Acest proces exploateaza Tn mod sistematic anonimatul digital si
conectivitatea extinsa oferite de diverse platforme, inclusiv social media,
pentru a manipula si exploata tinerii. In acelasi timp, fenomenul utilizarii
identitatilor false pe retelele sociale exacerbeaza aceasta problema. Acesta
permite crearea sau adoptarea de personalitati inventate, facilitind o gama
larga de activitati rduvoitoare, variind de la continuarea demersurilor de
grooming la sustragerea de la raspundere si implicarea in interactiuni anonime
care pot compromite siguranta si viata privata a participantilor.

Tipologie Discutii in grup si dezbateri

Durata 45 minute — 1 ora

Modalitate Prezentd fizicd

Scop Sa i ajute pe cursanti sa inteleaga ce inseamna grooming si cum ar putea fi

folosit de catre persoane rau-intentionate. Sa contribuie la cresterea gradului
de constientizare a riscurilor care pot aparea, in special in cazul grooming-
ului, atunci cand se utilizeaza tehnologii de comunicare, inclusiv dispozitive
mobile. Sa i ajute pe cursanti sa reflecteze asupra propriilor comportamente.
Sa fi responsabilizeze pe cursanti, astfel incat acestia sa fie capabili sa se
protejeze impotriva situatiilor riscante din mediul online.

Obiective educationale e S3 fie capabili s3 inteleagd diferitele tipuri de relatii care pot rezulta

din comunicarea online.

”on

e Sa fie capabil sa defineasca termenii ”"pradator”, “proces de
manipulare” si “participant asumat”.

e Sadinteleaga implicatiile procesului de grooming si participarea
voluntara la comportamente online riscante.

Profilul cursantului Varsta: 15-17 ani

n° participanti in mod ideal, pand la 20 de participanti sau elevi din cadrul unei singure
clase.

Materiale Notebook, videoproiector, coli de hartie, papetarie, film Kayleigh's Love Story

- Durata filmului este de 05:30 minute, sursa:
https://www.youtube.com/watch?v=WsbYHI-rZOE
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Pregatire Grooming-ul se referd la actiunile intreprinse in mod deliberat care au ca

scop imprietenirea si stabilirea unei legaturi emotionale cu un copil, pentru a
diminua inhibitiile copilului in perspectiva abuzului sexual asupra minorului.
Ademenirea copiilor este, de asemenea, folosita pentru a atrage copiii in
activitati de exploatare sexuald, cum ar fi prostitutia infantila sau producerea
de imagini ale abuzurilor sexuale asupra copiilor. O victima a abuzurilor a
afirmat ca ,,un pedofil va fi cea mai draguta persoana pe care un adolescent o
poate intalni vreodata online”. Aceasta declaratie infricosatoare este
adevarata si de aceea este atat de important ca tinerii sa se opreasca, sa se
gandeasca si sa vorbeasca cu cineva daca au nelamuriri. De asemenea, este
important ca prietenii sa aiba grija unii de altii si sa raporteze orice ingrijorare
sau schimbare de comportament unui adult de incredere. Este important sa
vizionati videoclipul (videoclipurile) in intregime inainte de a-I prezenta
elevilor.

Pregatirea profesorului Thainte de activitate

Grooming-ul este o activitate infractionala al carei scop este utilizarea
manipularii psihologice cu scopul de a obtine date personale de la victima, de
a-i induce o incredere falsa si de a o atrage la o intalnire personala, in cadrul
careia au loc, de obicei, violente fizice, abuzuri sexuale, exploatarea victimei
in vederea practicarii prostitutiei infantile, producerea de pornografie
infantila etc. Deoarece stabilirea contactelor are loc cel mai adesea inh mediul
internetului, al telefoniei mobile si al altor tehnologii conexe, aceasta este un
tip de cyberbullying. Termenul de cyber-grooming (uneori si cyber grooming,
child grooming) apare foarte des.

Implementare

1. Introducere (10 minutes): La aceastd varsta a copiilor, cel mai potrivit mod
de a-i implica in grooming este sa li se intareasca mesajul ca nu pot cunoaste
intotdeauna persoana cu care vorbesc atunci cand sunt online. Cu toate
acestea, este important sa se recunoasca faptul ca pradatorii devin din ce in
ce mai deschisi cu tinerii; este posibil sa nu minta in legatura cu cine sunt, cati
ani au sau chiar ce cauta. Ei sunt priceputi in manipularea situatiilor cu scopul
de a convinge tinerii sa aiba o relatie cu ei. Acest lucru se poate intampla pe
parcursul mai multor perioade de timp, dar important este faptul ca minorii si
tinerii vor simti adesea cd pot sa se fincreadda in aceastd persoana.
Comportamentul sexualizat este de obicei Tncurajat Tnainte ca agresorul sa
treaca la santajarea minorului. Acesta este un domeniu complex, iar mesajul
cheie trebuie sa fie acela ca minorii si tinerii ar trebui sa isi urmeze instinctele
si sa spuna cuiva daca ceva nu pare in reguld. De asemenea, ar trebui sa fie
atenti la colegii lor, daca un prieten este implicat intr-o relatie online cu o
persoana pe care nimeni altcineva nu a intalnit-o vreodata; aceasta ar putea fi
o potentiald problema.

Activitate de grup (20 de minute). Cereti grupului sa discute care sunt riscurile
si beneficiile comunicarii online.

Intrebdri:
Ce stiti deja despre grooming? Puteti defini grooming-ul?

Ce puteti face pentru a minimiza riscurile?
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Exista un film cu povestea de dragoste a lui Keyleigh.
Redarea filmului (5.30 minute)
Continutul filmului este in anexa 2.

Avertizati-i ca unii oameni ar putea gasi filmul inconfortabil sau deranjant si
anuntati-i ca veti discuta unele aspecte dupa vizionarea filmului. Este
important ca tinerii sa stie cu ce membru al personalului pot vorbi daca doresc
sa discute ceva mai mult; va recomandam sa le dati numele responsabilului cu
protectia copilului. Povestea de dragoste a lui Kayleigh este un avertisment
pentru tineri, atat fete, cat si baieti, cu privire la ademenirea online si la
pericolele pe care le implica vorbitul cu necunoscuti sau cu ,,prieteni” pe care
fi cunoasteti doar online.

Subliniati faptul ca, Tn multe cazuri de grooming, victima poate fi santajata,
adesea folosind imagini care ar fi putut fi trimise. Poate parea o idee buna
trimiterea unor imagini cu caracter indecent unei persoane pe care tinerii cred
ca o ,cunosc”, dar nu este niciodata cazul sa faca acest lucru.

Discutie (14.30 minute)

Utilizati cateva dintre intrebarile de mai jos pentru a initia discutia.

Intrebdri:

Care au fost lucrurile pe care le-a facut Kayleigh si care au facut-o vulnerabila?
Ce ar fi trebuit sa spuna / sa faca?

De ce a simtit Keighleigh cd nu poate spune nimdanui despre ceea ce se
intampla?

Ce ati face pentru a va evita sa ajungeti intr-o situatie similara?

Obiective pentru discutii: Este important sa recunoastem si sa clarificam
pentru cursanti ca agresorii si pedofilii au existat intotdeauna Tn societate.
Tehnologia nu este de vina, ea doar i faciliteaza accesul utilizatorului.

Activitati suplimentare: Pot elevii sa vina cu un mesaj scurt sau o prezentare
menita sa sensibilizeze alte persoane cu privire la aceste probleme? Sa speram
ca, pana la sfarsitul lectiei, vor constientiza pericolele, astfel incat sa poata
lucra impreuna in grupuri mici pentru a decide care este cel mai bun mod de a
transmite acest mesaj colegilor lor? Care ar fi cel mai eficient?

Sfaturi si sugestii Aceasta lectie incearcd sa sensibilizeze tinerii cu privire la unele dintre
problemele legate de grooming. Th mod evident, tinerii vor folosi internetul si
tehnologiile mobile ca mijloace de comunicare. Multi adulti (parinti si
profesori) au dificultati in a intelege atractia unora dintre aceste noi tehnologii
de comunicare, dar indiferent daca ne simtim confortabil cu ele sau nu, trebuie
sa recunoastem ca acestea sunt metoda preferata de comunicare a tinerilor
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nostri. Atunci cand vorbim despre aceste probleme, este important sa nu
dramatizam. Riscurile nu meritda o panica moralda si nici nu justifica
restrictionarea drastica a utilizarii internetului de catre copii, deoarece acest
lucru i-ar priva de numeroasele beneficii ale acestuia. intr-adevar, lipsa
accesului la internet sau a unor competente suficiente pentru utilizarea
acestuia implica costuri reale.

Precautii Unii copii si tineri vor fi mult mai constienti de faptul ca grooming-ul este un
risc potential atunci cand folosesc comunicarea online si mobild. Existenta
unor grupuri cu abilitati mixte si, eventual, a unor grupuri de un singur gen va
permite o discutie mai aprofundata si mai informata.

Referinte externe si | https://scoutscymru.org.uk/wp-
resurse content/uploads/2020/05/grooming lesson planl.pdf

http://dictionary.cambridge.org/dictionary/british/grooming
https://www.leics.police.uk/police-forces/leicestershire-
police/areas/leicestershire-force-content/c/campaigns/2019/kayleighs-love-

story/

Partner/ Autor CPM- Centrum Prevencie Mladeze Slovakia

Anexa 1

Stadiile individuale ale atacului

e Crearea unei identitati false

Atacatorul creeaza o identitate complet noua, incluzand fotografii si informatii personale precum varsta,
care este de obicei mult mai mica decat in realitate. Aceasta identitate este utilizata fie ca atare, fie
modificatd Tn functie de victima aleasa. Uneori, atacatorul actioneaza si in numele unei companii care
poate oferi copiilor un anumit tip de experienta (concurs, cursuri, evenimente experientiale etc.)

e Stabilirea contactului cu victima

O modalitate des intalnita pentru a castiga increderea este oglindirea (atacatorul incearca sa dea impresia
cé are aceleasi probleme sau aceleasi hobby-uri ca victima. in acelasi timp, agresorul incearci s3 afle date
sensibile despre victima. Concomitent, agresorul Tncearca sa mituiasca victima pentru a-si spori
credibilitatea sau pentru a o izola emotional. Scopul sdu este descoperirea unui secret, care sa permita
controlarea mai usoar3 a victimei. In faza finald, agresorul incearc s initieze un dialog cu caracter sexual
sau sa obtina fotografii intime de la victima, astfel incat santajul sa continue. Santajul duce apoi la o
intalnire unu la unu, cu exceptia cazului in care victima este de acord in mod voluntar.

e intalnirea personald

ntalnirea victimei este obiectivul principal al cyber-groomerului. Pe parcursul intalnirii, este posibil s3 nu
aib3 loc o agresiune directd, dar manipularea poate continua, ceea ce conduce la alte intalniri. in final,
exista un atac fizic, sexual si prin folosirea santajului, intalnirile pot continua.

Anexa 2
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Videoclipul "Keyleigh's Love Story” - continutul filmului si scopul sau

Cu sprijinul familiei lui Kayleigh, politia din Leicestershire a realizat un film care prezinta parti din ultimele
14 zile ale vietii acesteia. Povestea de dragoste a lui Kayleigh este un avertisment pentru tineri, atat fete,
cat si baieti, cu privire la ademenirea online si la pericolele de a vorbi cu necunoscuti sau cu ,,prieteni” pe
care 1i cunosti doar online. Filmul evidentiaza cat de rapid si usor ar putea fi copiii agresati online, fara ca
ei sa stie ce se intampla.

Obiectivul filmului este acela de a proteja copiii si de a Tmpiedica o alta familie sa piarda un copil in acest
fel. Pe parcursul a doud saptamani au schimbat 2643 de mesaje. Harlow i-a spus fetei de 15 ani toate
lucrurile pe care multe adolescente vor sa le auda. I-a spus ca este frumoasa, cat de mult tine la ea si ca
este speciala. Harlow o pregatea pe Kayleigh, impreuna cu alte doua tinere cu care vorbea in acelasi timp.
Kayleigh a fost cea care a acceptat in cele din urma cererea lui de a petrece o noapte cu el in ziua de vineri,
13 noiembrie 2015. Tn ziua urmatoare, ea a fost prezentata vecinului lui Harlow, Stephen Beadman. in
primele ore ale zilei de duminica, 15 noiembrie, dupa ce a fost tinuta impotriva vointei sale de cei doi,
Kayleigh a fost violata si ucisa de Beadman. Beadman a fost condamnat in luna iulie 2016 la inchisoare
pentru minim 35 de ani pentru uciderea lui Kayleigh . Harlow a fost condamnat la 12 ani de inchisoare
pentru grooming si sechestrare.

Avertizati-i ca unii oameni ar putea gasi filmul inconfortabil sau deranjant si anuntati-i ca veti discuta unele
dintre probleme dupa vizionarea filmului. Este important ca tinerii sa stie cu ce membru al personalului
pot vorbi daca doresc sa discute ceva mai mult; va recomandam sa le dati numele responsabilului cu
protectia copilului. Kayleigh's Love Story este un avertisment pentru tineri, atat fete, cat si baieti, cu privire
la hartuirea online si la pericolele de a vorbi cu necunoscuti sau cu ,prieteni” pe care 1i cunoasteti doar
online.
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