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H4 Truth Quest: Navigacia v mori online informacii

hrozba(y) Online hoaxy a podvody
Kybernetické hrozby pre mladez, najma online hoaxy a podvody, predstavuju v
digitdlnom prostredi vyznamné obavy. Online hoaxy su nepravdivé informacie Sirené
cez internet, ktorych ciefom je oklamat alebo zavadzat pouZivatelov, ¢o casto
spOsobuje zmatok, dezinformacie a obcas aj paniku. Podvody zahfiaju podvodné
alebo klamlivé ciny, zvyCajne za ucelom finanéného zisku, vyuZivajuce déveru nic
netusiacich obeti. Tieto kybernetické hrozby mézu mat hlboky vplyv na mladez,
vratane finanénych strdt, psychickej uzkosti a znizenej doévery v digitdlnu
komunikaciu. Eurdpske studie zdoraznuju tieto obavy a zd6éraziuju déleZitost
informovanosti, vzdeldvania a preventivnych opatreni na ochranu mladych
pouzivatelov internetu pred takymito hrozbami.

Typoldgia Scendre na hranie roli

Trvanie 155 minut (mozno upravit podla hibky aktivit)

Modalita V pritomnosti [prostredie v triede]

Ciel Cielom tejto praxe je vybavit G€astnikov zruénostami a znalostami potrebnymi na

kritické hodnotenie online informdcii, rozpoznavanie a potlacdanie dezinformacii a
pochopenie dbleZitosti medidlnej gramotnosti pri rozpozndvani dbveryhodnych
informdacii. Zameriava sa na posilnenie kritického myslenia a sebalcty, aby sa
bezpecne a zodpovedne pohybovali online prostrediami, konkrétne sa zameriava na
hrozby online podvodov a podvodov. Tieto hrozby zahfiaju nepravdivé alebo
zavadzajuce informdcie prezentované ako faktické spravy, famy alebo senzaciechtivé
pribehy, ktorych cielom je klamat alebo manipulovat.

Vzdelavacie
ciele

e Rozvijajte schopnosti kritického myslenia, aby ste rozpoznali dezinformacie a
vymyslené pribehy a bojovali proti nim.

e Diskutujte o rovnovahe medzi reguldciou obsahu a slobodou prejavu.

e Zvysit porozumenie medidlnej gramotnosti pri rozliSovani doveryhodnych
informacii.

Profil stazistu

e Ucastnici vo veku 13 — 18 rokov so zdkladnymi zruénostami digitdlnej
navigacie. Ziadne 3pecifické predpoklady, ale zvedavost o digitalnych
médidch a online interakcidch je prospesna.

pocet e 15-20 (idedlne na ulahcenie skupinovych diskusii a aktivit)
ucastnikov
Materialy e Zariadenia pripojené na internet (notebooky/tablety)
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Projektor a platno na prezentdcie
Prirucky a zdroje na overenie faktov
Karty scenarov zobrazujlce rézne online podvody

Flip charty, znacky a lepiace poznamky

[
Priprava

Pripravte si karty scendrov s prikladmi online hoaxov. [Pozri prilohu. scenare)
Pripravte prezentaciu o medidlnej gramotnosti a kritickom mysleni.

Zhromazdite zdroje na overenie faktov a vytvorte materialy.

|
Implementiacia

Uvod (15 min): Struéne diskutujte o vplyve online podvodov a déleZitosti
kritického myslenia online.

Prezenticia o medidlnej gramotnosti (30 min): Prezentacia klucovych
pojmov medidlnej gramotnosti s dbérazom na hodnotenie zdrojov a
informdcii.

Analyza scendra (20 minut): Rozdelte sa do malych skupin. Kazda skupina

dostane karty scendrov a spolupracuje na identifikacii znamok podvodov a
diskusii o stratégiach overovania.

Skupinové prezentacie (30 min): Skupiny prezentuju svoje zistenia a
stratégie boja proti dezinformaciam.

Workshop na overovanie faktov (30 min): Interaktivna reldcia o pouZzivani
zdrojov overovania faktov. Cvicte s prikladmi z redlneho sveta.

Hranie roli a diskusia (30 min): Cvi¢enia na hranie roli simulujuce stretnutia s
online podvodmi, po ktorych nasleduje diskusia o rovnovdhe medzi slobodou
prejavu a zodpovednym zdielanim obsahu.
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Tipy a rady e Povzbudzujte ucastnikov, aby kriticky premyslali o kazdom scenari, pricom sa
zamerali na hodnotenie zdroja, krizova kontrolu informécii a déleZitost
skepticizmu pri mimoriadnych tvrdeniach.

e Ulahdcit diskusie o Sirsich désledkoch zdielania neoverenych informacii a
Ulohe medidlnej gramotnosti pri podpore dobre informovanej verejnosti.

e Pomocou tychto scendrov zvyraznite praktické nastroje a zdroje na kontrolu
faktov dostupné online.

Bezpecnostné e Zabezpeclte internetovl bezpecnost pocas online aktivit.

opatrenia . . o o

e Vytvorte reSpektujlci a neodsudzujuci priestor na diskusie.

Vonkajsie Externy odkaz:

referencie a =  Umoznit mladym ludom rozlisit falo$ od skutocnosti
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https://www.dw.com/en/empowering-young-people-and-adults-to-tell-fake-news-from-facts/a-55128051
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zdroje = Hra na ucenie
Partner/ PRISM Impresa Sociale srl
Autor

priloha. Karty scenarov s prikladmi online podvodov.

Vytlacte si karty so scenarom pre ,,H'adanie pravdy: Navigacia v mori online informacii“

Karta scendra 1: Zazracny liek na zdravie

e Popis : Prispevok na socidlnej sieti tvrdi, Ze novy prirodny doplnok lieci rakovinu v priebehu
niekolkych dni a bol potlaceny farmaceutickymi spolo¢nostami. Obsahuje posudky a odkaz na
zakupenie doplnku.

o Uloha : Identifikujte zndmky toho, 7e by to mohol byt podvod. Diskutujte o tom, ako overit
informacie.

Karta scendra 2: Skandal celebrit

e Popis : Na internete koluje ¢lanok, ktory tvrdi, Ze populdrna celebrita bola zatknutd za zavaziny
zlo¢in. Zdrojom je webova stranka napodobriujica renomované spravodajstvo, ale s mierne
odlisnou adresou URL.

¢ Uloha : Odhalte ¢ervené vlajky, ktoré naznaduju, Ze tento pribeh moéze byt faloiny. Naértnite
kroky na overenie sprdv celebrity.

Karta scenara 3: Politicka fama

e Popis : Tweet z UCtu pripominajuceho znameho politického analytika uvadza kontroverznu
zmenu politiky. Tweetu chybaju zdroje a je v rozpore s oficidlnymi vyhldaseniami.

o Uloha : Diskutujte, pre¢o mdze byt tento tweet zavadzajuci. Ako by ste potvrdili presnost sprav
o pravidlach?
Karta scendra 4: Bezplatné letenky

e Popis : E-mail tvrdi, Ze velkd leteckd spolo¢nost rozdava bezplatné letenky prvym 100
respondentom na oslavu ich vyrocia. VyZaduje osobné Udaje na uplatnenie naroku na
vstupenky.

o Uloha : Identifikujte charakteristiky potencidlneho pokusu o phishing. Aké st bezpe¢né postupy
pri odpovedani na takéto ponuky?

Karta scendra 5: Historic Discovery Hoax

e Popis : Blogovy prispevok obsahuje pribeh o objaveni starovekej civilizacie na Marse, doplneny
podrobnymi fotografiami a citatmi vedcov. Prispevok odkazuje na stranku so Ziadostou o dary na
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financovanie dalsieho vyskumu.
o Uloha : Analyzujte déveryhodnost tohto objavu. Aké kroky by ste podnikli na overenie tohto
pribehu?
Karta scendra 6: Virusové video prirodnej katastrofy

e Popis : Dramatické video ukazuje velké mesto, ktoré zasiahlo niéivé zemetrasenie, ktoré
sposobilo rozsiahlu paniku. Bliz$i pohlad odhali nezrovnalosti v pamiatkach a architekture.

o Uloha : Zistite stopy, ktoré naznacuju, Ze video nemusi byt pravé. Ako mdzete overit vyskyt
udalosti?

Karta scenara 7: Investicna schéma

e Popis : Prispevok na online fére propaguje schému investovania do kryptomien, ktord zarucuje
vysoké vynosy bez rizika. Obsahuje tabulky a grafy z neznamych zdrojov.

o Uloha : Identifikujte varovné signaly potencidlneho podvodu. Diskutujte o tom, ako bezpeéne
skimat investi¢né prileZitosti.

Zdbévodnenie : Sedem scendrov bolo vybranych tak, aby pokryli Sirokd $kalu online hoaxov a typov
dezinformacii, s ktorymi sa mdzu pouZivatelia internetu, najma mladsie publikum, stretnut. Kazdy scenar
odraza Specifické riziko alebo subor rizik spojenych s digitdlnou gramotnostou, kritickym myslenim a
bezpecnou navigaciou v online priestoroch. Tu je dévod, preco bol kazdy vybrany a rizika, ktoré za nimi
stoja:

1. Zazracny liek na zdravie

Riziko : VyuzZitie zdravotnych problémov a podpora potencidlne nebezpecnych alebo neucinnych
liecebnych postupov. Tento scendr poukazuje na nebezpecenstvo dovery neoverenym lekarskym radam
a na déleZitost konzultacii so zdravotnickymi pracovnikmi v boji proti Sireniu lekdrskych dezinformacii.

2. Skandal celebrit

Riziko : Sirenie nepravdivych informdcii na kliknutie alebo ohovaranie. Ukazuje, ako fahko mézu falogné
spravy napodobriovat déveryhodné zdroje s cielom manipulovat s verejnou mienkou alebo poskodit
povest jednotlivcov, pricom zdoraziiuje potrebu overovania sprav prostrednictvom renomovanych
predajni.

3. Politicka fama

Riziko : Manipuldcia s politickymi nazormi alebo vyvolavanie zbytocnej paniky prostrednictvom
nepodloZenych fam. U¢&i kriticky hodnotit politické informacie, vyznam déveryhodnosti zdroja a vplyv
dezinformacii na demokratické procesy.

4. Bezplatné letenky

Riziko : Pokusy o phishing maskované ako atraktivne ponuky. Tento scenar je rozhodujuci pre
pochopenie toho, ako mézu byt osobné informacie kompromitované, a déleZitosti skepticizmu voci
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ponukam, ktoré su priliS dobré na to, aby boli pravdivé, pricom zdoéraziiuje stratégie na ochranu
osobnych udajov.

5. Historic Discovery Hoax

Riziko : Sirenie fantastickych, ale falodnych vedeckych ,objavov“ na vyuZitie zvedavosti alebo na
finanény zisk. Zdoérazriuje potrebu vedeckej gramotnosti, spochybriovania senza¢nych tvrdeni a
overovania informacii prostrednictvom zavedenych vedeckych kanalov.

6. Virusové video prirodnej katastrofy

Riziko : Zdielanie zmanipulovaného alebo kontextovo nespriavneho obsahu na podnecovanie strachu,
zmatku alebo dezinformacii. llustruje dolezitost vizudlnej gramotnosti, uvedomuje si potencial
manipulacie s videom a potrebu kriZovej verifikacie s déveryhodnymi zdrojmi sprav.

7. Investicna schéma

Riziko : Finan¢né podvody vyuzivajuce pritazlivost rychleho bohatstva. Tento scendr je vybrany s ciefom
poucit o nebezpelenstvach investiénych podvodov, poucdit o délezitosti skeptického skimania
investi¢nych prileZitosti a porozumiet charakteristickym znakom legitimneho finanéného poradenstva.

QOB

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].

Strana 5zo 7


https://creativecommons.org/licenses/by-nc/4.0/

Conscious Youth Behaviours
in Emerging Realities

Erasmus+ KA2 Cooperation Partnerships in School Education

[Reference n. 2023-1-ELO1-KA220-SCH-000156982]

Co-funded by Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not
the European Union necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EACEA).
Neither the European Union nor EACEA can be held responsible for them.




