CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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H4 Cautarea adevarului: Navigarea in marea de informatii online

Amenintare Farse si escrocherii

Amenintarile cibernetice la adresa tinerilor, in special farsele si escrocheriile online,
reprezintd preocupdri semnificative Tn peisajul digital. Escrocheriile online sunt
informatii false raspandite prin internet, menite sa insele sau sa induca in eroare
utilizatorii, provocand adesea confuzie, dezinformare si, ocazional, panica.
Escrocheriile implica acte frauduloase sau inseldatoare, de obicei in scopuri financiare,
exploatand fincrederea victimelor care nu banuiesc nimic. Aceste amenintari
cibernetice pot avea un impact profund asupra tinerilor, inclusiv pierderi financiare,
tulburari psihologice si scaderea fincrederii in comunicatiile digitale. Studiile
europene evidentiaza aceste preocupari, subliniind importanta sensibilizarii, a
educatiei si a masurilor preventive pentru protejarea tinerilor utilizatori de internet
in cazul unor astfel de amenintari.

Tipologie Scenarii bazate pe jocuri de rol
| Durata | 155 de minute (poate fi ajustat in functie de gradul de aprofundare al activitatilor)
| Modalitate | Prezenta fizica
IScop ‘Aceasté activitate isi propune sa dezvolte abilitatile si cunostintele necesare |

participantilor pentru a putea analiza in mod critic informatiile online, pentru a
recunoaste si contracara dezinformarea si pentru a intelege importanta educatiei
media in discernerea informatiilor credibile. Aceasta se concentreaza pe dezvoltarea
gandirii critice si a stimei de sine in vederea navigarii in siguranta si in mod
responsabil Tn mediile online, abordand in special amenintarile reprezentate de
pacalelile si escrocheriile online. Aceste amenintari se refera la informatii false sau
inseldtoare prezentate ca stiri reale, zvonuri sau povesti cu caracter senzational
menite sa insele sau sa manipuleze.

Obiective Sa-si dezvolte abilitatile de gandire critica in vederea recunoasterii si contracararii
educationale dezinformarii si a povestilor inventate.

Sa analizeze echilibrul dintre controlul continutului si libertatea de exprimare.

Sa dezvolte nivelul de intelegere a cunostintelor legate de mass-media in vederea
discernerii informatiilor credibile.

I
Profilul
cursantului

e Participanti cu varste cuprinse intre 13 si 18 ani, cu abilitati de baza in
domeniul navigarii digitale. Nu exista conditii prealabile specifice, ci doar
curiozitate legata de mediile digitale si interactiunile online.

n® participanti e 15-20 (ideal pentru facilitarea discutiilor si activitatilor de grup)
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Materiale Dispozitive conectate la internet (laptopuri/tablete)
Videoproiector pentru prezentari
Ghiduri de verificare a informatiilor si resurse
Carduri cu scenarii care ilustreaza diverse escrocherii online
Flip chart, markere, si sticky notes
| Pregatire |

Pregatiti cardurile cu scenarii in care sunt prezentate exemple de pacaleli
online. [A se vedea anexa. Scenarii)

Pregatiti o prezentare privind educatia mediatica si gandirea critica.

Adunati materiale privind verificarea informatiilor si creati pliante.

Implementare

Introducere (15 min): Discutati pe scurt impactul farselor online si
importanta gandirii critice in mediul online.

Prezentarea notiunilor de cultura mediatica (Media Literacy)(30 min):
Prezentarea conceptelor cheie ale educatiei media, cu accent pe evaluarea
surselor si a informatiilor.

Analiza scenariilor (20 min): impértiti elevii in grupuri mici. Fiecare grup
primeste cartonase cu scenarii si lucreaza in echipa la identificarea semnelor
de pacaleala si dezbat strategiile de verificare.

Prezentarile grupurilor (30 min): Grupurile fsi prezinta concluziile si
strategiile de combatere a dezinformarii.

Seminar pe tema verificarii informatiilor (30 min): Sesiune interactiva pe
tema utilizarii resurselor de verificare a informatiilor. Exercitii cu exemple din
lumea reala.

Joc de rol si discutii (30 min): Exercitii de tip joc de rol care simuleaza situatii
de pacaleald online, urmate de o discutie privind echilibrul dintre libertatea
de exprimare si partajarea responsabila a continutului.

Sfaturi
sugestii

si

Tncurajati participantii sa se gandeascd in mod critic la fiecare scenariu,
concentrandu-se asupra evaluarii surselor, verificarii fncrucisate a
informatiilor si importantei scepticismului in cazul afirmatiilor extraordinare.

Facilitarea discutiilor privind implicatiile mai largi ale schimbului de
informatii neverificate si rolul educatiei media in promovarea unui public
bine informat.
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e Utilizati aceste scenarii pentru a evidentia instrumentele practice de
verificare a faptelor si resursele disponibile online.

Precautii e Asigurati siguranta pe internet in timpul activitatilor online.
e Creati un spatiu respectuos si lipsit de prejudecati pentru discutii.
Referinte Referinte externe:
externe si
resurse =  Empowering young people to tell fake from fact
=  Playing to learn
Partner/ PRISM Impresa Sociale s.r.l.
Autor

Anexa. Carduri cu scenarii ce contin exemple de pacaleli online.

Carduri de scenarii tiparite pentru ,,Cautarea adevarului: Navigarea in marea de informatii online”

Scenariu 1: Tratament miraculos in domeniul sanatatii

e Descriere: O postare pe social media sustine ca un nou supliment natural vindeca cancerul in
cateva zile si a fost suprimat de companiile farmaceutice. Publicarea include marturii si un link
pentru achizitionarea suplimentului.

e Activitate: Identificati semnele care indica faptul ca aceasta ar putea fi o inselatorie. Analizati
modul de verificare a informatiilor.

Scenariul 2:Scandal in randul celebritatilor

e Descriere: Circuld online un articol care sustine cad o celebritate populara a fost arestata pentru
o infractiune grava. Sursa este un site web care imita un post de stiri de renume, dar cu un URL
usor diferit.

e Activitate: Identificati semnele de alarma care indica faptul ca aceastd poveste ar putea fi falsa.
Indicati pasii de urmat pentru a verifica stirea despre celebritate.

Scenariul 3: Zvon politic

e Descriere: O postare de pe un cont care seamand cu un cunoscut analist politic anunta o
schimbare politicd controversata. Postarea este lipsita de surse si contrazice declaratiile
oficiale.
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e Activitate: Argumentati motivul pentru care acest tweet ar putea fi Tnseldator. Cum ati putea
confirma acuratetea stirii politice?

Scenariul 4: Bilete de avion gratuite

e Descriere: Un e-mail anuntad cd o companie aeriana importanta ofera bilete gratuite primilor
100 de respondenti pentru a-si sarbatori aniversarea. Se solicitd informatii personale pentru a
putea revendica biletele.

e Activitate: Identificati caracteristicile unei potentiale tentative de escrocherie. Care sunt
practicile sigure pentru a reactiona la astfel de oferte?

Scenariul 5: Pacaleala legata de descoperiri istorice importante

e Descriere: O postare de pe blog prezinta o poveste despre descoperirea unei civilizatii antice
pe Marte, cu fotografii detaliate si citate din partea oamenilor de stiintd. Mesajul contine un
link catre un site care solicita donatii pentru finantarea cercetarilor ulterioare.

e Activitate: Analizati credibilitatea acestei descoperiri. Ce masuri ar trebui luate pentru a verifica
aceasta poveste?

Scenario Card 6: Video viral cu dezastre naturale

e Descriere: Un videoclip dramatic arata un oras important lovit de un cutremur devastator,
provocand panica generala. O analiza mai atenta dezvaluie neconcordante in privinta reperelor
si a arhitecturii.

e Activitate: Determinati indiciile care sugereaza ca inregistrarea video ar putea sa nu fie
autentica. Cum puteti verifica daca evenimentul a avut loc?

Scenariul 7: Schema privind investitiile

e Descriere: O postare de pe un forum online promoveaza o modalitate de a investi in
criptomonede, garantand castiguri mari fara niciun risc. Aceasta contine diagrame si grafice
provenind din surse necunoscute.

e Activitate: Identificati semnele de avertizare ale unei potentiale escrocherii. Analizati modul de
a studia oportunitatile de investitii Tn conditii de siguranta.

Justificare: Cele sapte scenarii au fost alese cu scopul de a acoperi o gama larga de pacaleli online si tipuri
de dezinformare cu care se pot confrunta utilizatorii de internet, in special publicul tanar. Fiecare scenariu
reflecta un risc specific sau un set de riscuri asociate cu alfabetizarea digitala, gandirea critica si navigarea
n siguranta in spatiul online. lata de ce a fost ales fiecare si care sunt riscurile din spatele lor:

1. Tratament miraculos in domeniul sanatatii
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Risc: Exploatarea problemelor de sanatate si promovarea unor tratamente potential periculoase sau
ineficiente. Acest scenariu evidentiaza pericolul asociat cu increderea in sfaturi medicale neverificate si

importanta consultarii profesionistilor din domeniul sanatatii, pentru a combate raspandirea
dezinformarii medicale.

2. Scandal in randul celebritatilor

Risc: Raspandirea de informatii false pentru clickbait sau defdimare. Aceasta demonstreaza cat de usor
pot stirile false sa imite surse credibile pentru a manipula opinia publicd sau pentru a afecta reputatia
persoanelor, subliniind necesitatea verificarii stirilor prin intermediul unor surse de incredere.

3. Zvon politic

Risc: Manipularea opiniilor politice sau provocarea unei panici inutile prin zvonuri nefondate. Se
urmareste evaluarea criticd a informatiilor politice, importanta credibilitatii surselor si impactul
dezinformarii asupra proceselor democratice.

4. Bilete de avion gratuite

Risc: Tentative de frauda deghizate in oferte atractive. Acest scenariu este esential pentru a intelege
modul in care informatiile personale pot fi compromise si importanta scepticismului in fata ofertelor prea
bune pentru a fi adevarate, subliniind strategiile de protectie a datelor personale.

5. Pacaleala legata de descoperiri istorice importante

Risc: Promovarea unor , descoperiri” stiintifice fantastice, dar false, pentru a exploata curiozitatea sau
pentru castiguri financiare. Aceasta subliniaza importanta cunostintelor stiintifice, a punerii sub semnul
intrebarii a afirmatiilor senzationale si a verificarii informatiilor prin canale stiintifice consacrate.

6. Video viral cu dezastre naturale

Risc: Distribuirea de informatii manipulate sau amplasate gresit din punct de vedere contextual pentru a
provoca teamad, confuzie sau dezinformare. Acesta ilustreaza importanta alfabetizarii in domeniul
continutului vizual, recunoasterea potentialului de manipulare video si necesitatea verificarii incrucisate
cu surse de stiri de incredere.

7. Schema privind investitiile

Risc: Escrocherii financiare care exploateaza fascinatia imbogatirii rapide. Acest scenariu este selectat
pentru a educa cu privire la pericolele fraudei in domeniul investitiilor, invatand importanta cercetarii
sceptice a oportunitatilor de investitii si a intelegerii semnelor distinctive ale consultantei financiare
legale.
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