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#15 Anti-Doxingové taktiky: Uchovavajte svoj sikromny Zivot v sukromi

hrozba(y) Doxing

Doxing v kontexte kybernetickych hrozieb pre mladez je zakernd praktika
zhromazdovania a zverejiiovania sukromnych alebo identifikujucich informacii o
jednotlivcovi bez jeho suhlasu, zvy€ajne prostrednictvom internetu. Tento ¢in ma
Casto za ciel obet zastrasit, vyhrazat sa jej, obtazovat, zahanbit ju alebo ju ovladat.
Doxing moze viest k vaznym nasledkom pre mladych jedincov, vratane psychického
utrpenia, straty sukromia a v niektorych pripadoch aj fyzickej ujmy. Vyuziva
dostupnost osobnych informacii v digitdlnom veku, ¢im porusuje pravo
jednotlivcov na sukromie a bezpecnost online.

Typolodgia Simulacéné cvicenia

Trvanie 110 minut/1 hodina a 50 minudt (mozno upravit podla hibky aktivit)

Modalita V pritomnosti [prostredie v triede]

Ciel Cielom tejto praxe je vybavit Ucastnikov vedomostami a zru¢nostami potrebnymi

na ochranu ich sukromia na internete, pochopenie etického spravania na internete
a efektivnu reakciu na doxing a suvisiace kybernetické hrozby.

Vzdeldvacie Stratégie ochrany stkromia: Schopnost vyuzivat stratégie na ochranu vlastného
ciele stkromia a citlivych informacii online, ¢im sa zniZuje riziko, Ze sa stanu obetou
doxingu.

Etické spravanie online: Preukdzte pochopenie etického spravania v online
priestoroch a zaviazte sa reSpektovat stikromie a dostojnost ostatnych.

Kriticka reakcia na kybersikanu: Rozvijajte schopnosti primerane reagovat na
kybersikanovanie a obtazovanie, vratane krokov, ktoré treba podniknut, ak sa oni
alebo niekto, koho poznaju, stali obetou doxingu.

Zmiernenie rizika krddeze identity: VyuZite znalosti o tom, ako chranit osobné a
finan¢né informacie, aby ste zabranili kradezi identity a podvodom.

Pravna gramotnost tykajlca sa doxingu: Pochopte ich zakonné prava a potencialne
pravne kroky, ktoré mozno podniknut proti pachatelom doxingu, ako aj pravne
dosledky zapojenia sa do doxingu.

Profil stazistu Vekova skupina: 15-17 rokov
Vzdelanie: Stredoskolaci s

PozZiadavky: Zakladna znalost pouzivania internetu a platforiem socidlnych médii

pocet 20-25
ucastnikov
Materialy Zariadenia pripojené na internet (notebooky/tablety)

Projektor a platno na prezentdcie

Tabula a fixky
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Priprava

Implementacia

Tladené letdky o stratégiach ochrany sukromia a zakonnych pravach
Karty scenarov pre simula¢né cvic¢enia
Notebooky a pera pre ucastnikov

Nastavenie miesta: Usporiadajte sedenie v triede tak, aby ulahcila skupinové
diskusie a jednoduché sledovanie premietacej plochy.

Pripravte si materialy: Pripravte si pocitae/tablety s potrebnym softvérom a
pristupom na internet. Vytlaéte a usporiadajte letdky a karty scenarov.

Uvod (10 minut):
Privitajte ucastnikov a predstavte tému doxingu.

Vysvetlite ciel sedenia a vzdeldvacie ciele.

Prehlad doxingu (10 minut):

Uvedte struény prehlad doxingu vratane prikladov zo skuto¢ného Zivota a moznych
dopadov.

Diskutujte o tom, preco je to vyznamna hrozba, najma pre mladez.

Stratégie ochrany sukromia (15 minut):

Rozdavaijte letaky a vysvetlujte rézne stratégie na ochranu osobnych udajov online
(volitelné).

Zapojte ucastnikov do diskusie o dblezitosti nastaveni ochrany osobnych tGdajov na
platformach socialnych médii.

Simulacné cvicenie: Identifikdcia slabych miest (20 minut):
Rozdelte ucastnikov do malych skupin.

Poskytnite kazdej skupine fiktivny scenar (see annex), v ktorom musia
identifikovat potencialne zranitelné miesta v oblasti sikromia a navrhnut
ochranné opatrenia.

Skupiny prezentuju svoje zistenia a ndvrhy.

Etické online sprdavanie (10 minut):
Diskutujte o etickom spravani online a doleZitosti reSpektovania sikromia inych.

Zdoraznite désledky neetického spravania, ako je doxing.
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Tipy a rady

Bezpecnostné
opatrenia

Pridana
hodnota

Kriticka odpoved' na kybersikanu (15 minut):
Strucne predstavte stratégie reakcie na kybersikanu a doxing.

Vykonajte rolové cvicenie, kde si Ucastnici precvicia reakciu na doxingovy incident.

Zmiernenie rizika krddeZe identity (10 minut):
Vysvetlite, ako chranit osobné a finan¢né informacie.
Poskytnite praktické tipy a priklady.

Pravna gramotnost tykajuca sa doxingu (10 minut):

Diskutujte o pravnych aspektoch doxingu, vratane moznych pravnych krokov a
prav obeti.

Odpovedzte na otazky ucastnikov o pravnych dosledkoch.

Otdzky a odpovede a zhrnutie (10 minut):
Otvorte priestor pre vSetky zostavajuce otazky.
Zhrnte klucové body a rozdajte hodnotiace formulare pre spatnu vazbu (volitelné).

Podporte otvorenu diskusiu a zabezpecte, aby kazdy Géastnik mal moznost
prispiet.

Monitorujte skupinové aktivity, aby ste mohli viest a udrziavat diskusie na spravnej
ceste.

Pouzite priklady zo skuto¢ného Zivota, aby bola reldcia pribuznejsia a ucinnejsia.
Zabezpecte internetovl bezpecnost pocas online aktivit.

UdrZujte podporné prostredie, v ktorom sa ucastnici citia bezpecne na zdielanie a
diskusiu.

Budte pripraveni zvladnut akékolvek utrpenie alebo nepohodlie medzi ic¢astnikmi
kvoli citlivej povahe témy.

Praktické znalosti: Konkrétne stratégie a techniky na ochranu ich online sikromia a
citlivych informacii.
Etické povedomie: HlbSie pochopenie etického spravania online a dblezZitosti

reSpektovania sukromia inych.

Zrucnosti reakcie: Vylepsena schopnost efektivne reagovat na incidenty
kybersikany a doxingu, vratane znalosti toho, aké kroky podniknut a koho
kontaktovat so Ziadostou o pomoc.

Zmiernenie rizika: Vylepsené zrucnosti pri ochrane osobnych a finanénych
informdcii, aby sa zabranilo kradeZi identity a podvodom.
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Pravne porozumenie: Jasnejsie pochopenie ich zakonnych prav tykajicich sa
doxingu a moznych pravnych krokov proti pachatelom.

Spatna vazbaa | Povzbudzujte Ucastnikov, aby na konci stretnutia poskytli spatnu vazbu na
hodnotenie zlepSenie buducich postupov.

Zaver Tato prax efektivne vzdeldva mladych jednotlivcov o kritickych aspektoch online
sukromia, etického spravania a reakcie na kybersSikanu. Tjeho prax nielen zlepsuje
ich znalosti o zakonnych prdvach a povinnostiach, ale tiez podporuje respektujice
a bezpecné online prostredie. V kone¢nom désledku tato prax umoziuje mladym
[udom s istotou sa pohybovat v digitalnom svete, ¢im sa zmierfiuju rizika spojené s
doxingom a inymi kybernetickymi hrozbami a posilfiuje sa déleZitost zachovania
sukromia a etického sprdvania online.

priloha. Cvic¢enie na hranie roli: Reakcia na incident s doxingom

Ciel: Umoznit Gcastnikom efektivne si precvicit reakciu na doxingovy incident a vybavit ich
potrebnymi zrué¢nostami na zvladanie takychto situacii v redlnom Zivote.

Trvanie: 15 minuat

Kroky:

Uvod do cviéenia:

Vysvetlite ucel cvicenia na hranie roli.

Zdoraznite dolezitost nacviku odpovedi, aby ste boli lepsie pripraveni v redlnych situdciach.
Distribucia kariet scenarov:

Rozdelte ucastnikov do malych skupin po 4-5.

Do kaZdej skupiny rozdajte jednu kartu scenara.

Priprava skupiny:

Nechajte kazdej skupine ¢as precitat si svoj scenar a prediskutovat, ako zareaguje.

Povzbudzujte ucastnikov, aby si precitali svoje materialy o stratégiach reakcie a zakonnych
pravach.

Hranie roli:

Kazda skupina predvéadza svoj scenar, pricom ¢lenovia skupiny preberaji rézne tlohy (napr. obet,
priatel, doxer, ndhodny okoloiduci).

Facilitatori pozoruju a podla potreby poskytuju usmernenia.

Skupinové prezentacie:

Kazda skupina predstavi svoj scenar a predvedie svoju reakciu.

Po kaZdej prezentdcii si nechajte ¢as na spatnu vazbu od facilitatorov a kolegov.

Zhrnutie a diskusia:
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Vykonajte kratku diskusiu o tom, ¢o ste sa naucili z cvi¢enia.

Zvyraznite efektivne stratégie a venujte sa vSetkym oblastiam na zlepsSenie.

priloha. Priklady kariet scenarov

Karta scendra 1: Odkryté osobné udaje

Popis : Ucastnik zisti, Ze jeho osobné informécie (adresa bydliska, telefénne &islo) zverejnil online
anonymny pouzivatel.

Uloha : Urcite okamzité kroky na zabezpedenie ich G¢tov, nahlaste incident a informujte
doveryhodnych dospelych alebo uUrady.

Karta scenara 2: Priatel v nudzi

Popis : Priatel Gcastnika je doxovany po vasnivej online hadke. Priatel je zufaly a nevie, o ma
robit.

Uloha : Poskytnite priatefovi emocionalnu podporu, pomozte mu nahlasit incident a poradte, ako
chranit svoje informacie.

Karta scendra 3: SpoluZiak pod utokom

Popis : Ucastnik je svedkom toho, Ze spoluZiak je v skupinovom rozhovore doxovany. Doxer je
niekto, koho poznaju.

Uloha : Rozhodnite sa, ¢i sa postavite doxerovi, nahlasite incident spravcovi skupiny a tradom a
podporite obet.

DO

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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