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#15
Amenintare

Tipologie
Durata
Modalitate
Scop

Obiective de
invatare

Profilul
cursantului

Nr. de

participanti
Materiale

Pregatire

Tactici anti-doxing: Protejarea vietii private

Doxing

Doxing-ul, in contextul amenintarilor cibernetice la adresa tinerilor, este practica
rauvoitoare de a colecta si publica informatii private sau de identificare despre o
persoana fara consimtamantul acesteia, de obicei prin intermediul internetului.
Acest act are adesea ca scop intimidarea, amenintarea, hartuirea, rusinarea sau
exercitarea puterii asupra victimei. Doxing-ul poate duce la consecinte grave pentru
tineri, inclusiv suferinta psihologica, incalcarea dreptului la viata privata si, in unele
cazuri, vatamari fizice. Doxing-ul este posibil pentru ca exploateaza accesibilitatea
informatiilor personale in era digitala, incalcand dreptul persoanelor la intimitate si
siguranta online.

Exercitii de simulare

110 minute (timpul alocat este variabil, in functie de amploarea activitatilor)
Prezenta fizica

Scopul acestei activitati este de a oferi participantilor cunostintele si abilitatile
necesare pentru a-si proteja viata privata online, pentru a intelege
comportamentul etic online si pentru a raspunde eficient la doxing si la
amenintarile cibernetice conexe.

Strategii de protejare a vietii private: Sa utilizeze strategii pentru a-si proteja
propria intimitate si informatiile sensibile online, reducand riscul de a deveni o
victima a doxing-ului.

Comportament etic online: Sa demonstreze o intelegere a comportamentului etic
in mediul online, angajandu-se sa respecte viata privata si demnitatea celorlalti.
Raspuns critic la cyberbullying: Sa dezvolte abilitati de a raspunde ih mod adecvat
la cyberbullying si hartuire, inclusiv actiunile pe care trebuie sa le intreprinda in
cazul in care ei sau cineva pe care il cunosc sunt victime ale doxing-ului.

Reducerea riscurilor de furt de identitate: Sa aplice cunostintele privind modul de
protejare a informatiilor personale si bancare pentru a preveni furtul de identitate
si frauda.

Cunostinte juridice cu privire la doxing: Sa isi inteleaga drepturile legale si
potentialele actiuni legale care pot fi intreprinse impotriva autorilor de doxing,
precum si implicatiile legale ale comiterii doxing.

Grup de varsta: 15-17 ani

Nivel de educatie: Elevi de liceu

Conditii prealabile: O intelegere de baza a folosirii internetului si a retelelor sociale
20-25

Dispozitive conectate la internet (laptopuri/tablete)

Proiector si ecran pentru prezentari

Tabla alba si markere

Brosuri tiparite privind strategiile de protejare a vietii private si drepturile legale
Cartonase cu scenarii pentru exercitii de simulare

Caiete si pixuri pentru participanti

Pregatiti locul de desfasurare: Aranjati scaunele din clasa astfel incat sa faciliteze
discutiile Tn grup si vizionarea usoara a ecranului proiectorului.

Pregatiti materialele: Pregatiti calculatoarele/tabletele cu software-ul necesar si
acces la internet. Tipariti si distribuiti fisele cu scenarii.
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Implementare Introducere (10 minute):
Urati bun venit participantilor si prezentati subiectul activitatii, doxing-ul.
Explicati scopul activitatii si obiectivele de invatare.

Prezentare generald a doxing-ului (10 minute):

Pregatiti o scurta prezentare generala a doxing-ului, inclusiv exemple din viata
reald si impactul potential.

Discutati de ce este o amenintare semnificativa, in special pentru tineri.

Strategii de protejare a vietii private (15 minute):

Distribuiti brosuri si explicati diverse strategii de protejare a informatiilor
personale online (optional).

Implicati participantii intr-o discutie despre importanta setarilor de
confidentialitate pe platformele social media.

Exercitiu de simulare: Identificarea vulnerabilitdtilor (20 de minute):

Tmpartiti participantii in grupuri mici.

Furnizati fiecarui grup un scenariu fictiv (a se vedea anexa) in care trebuie sa
identifice potentialele vulnerabilitati legate de confidentialitate si sa sugereze
masuri de protectie.

Grupurile Tsi prezinta constatarile si sugestiile.

Comportament etic online (10 minute):

Discutati despre comportamentele etice online si despre importanta respectarii
vietii private a celorlalti.

Evidentiati consecintele comportamentelor lipsite de etica, cum ar fi doxing-ul.

Rdspuns critic la cyberbullying (15 minute):

Prezentati pe scurt strategiile de raspuns la cyberbullying si doxing.

Efectuati un exercitiu de joc de rol in care participantii exerseaza raspunsul la un
incident de doxing.

Reducerea riscurilor legate de furtul de identitate (10 minute):
Explicati cum pot fi protejate informatiile personale si bancare.
Oferiti sfaturi practice si exemple.

Cunostinte juridice cu privire la doxing (10 minute):

Discutati aspectele juridice ale doxing-ului, inclusiv potentialele actiuni in justitie si
drepturile victimelor.

Raspundeti intrebarilor participantilor cu privire la implicatiile juridice.

Intrebdri si rdspunsuri si incheiere (10 minute):
Rugati participantii sa adreseze intrebari suplimentare.
Rezumati punctele cheie si distribuiti formulare de evaluare pentru feedback

(optional).
Sugestii si ncurajati discutiile deschise si asigurati-va ca fiecare participant are sansa de a
recomandari contribui.

Monitorizati activitatile grupului pentru a oferi indrumare si a mentine discutiile
pe drumul cel bun.
Folositi exemple din viata reala pentru a fi mai relevante pentru elevi si mai de

impact.
Precautii Asigurati siguranta pe internet in timpul activitatilor online.
Page 2 of 6
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Creati un mediu favorabil in care participantii se simt in siguranta pentru a
impartasi si discuta idei.
Fiti pregatiti sa gestionati orice stres sau disconfort in randul participantilor din
cauza naturii sensibile a subiectului.

Valoare Cunostinte practice: Strategii si tehnici concrete pentru asigurarea

adaugata confidentialitatii online si protejarea informatiile sensibile.
Constientizare etica: O intelegere mai profunda a comportamentului etic online si
a importantei respectarii vietii private a celorlalti.
Capacitatea de raspuns: Imbunatitirea capacititii de a raspunde in mod eficient
incidentelor de cyberbullying si doxing, inclusiv de a sti ce masuri sa ia si pe cine sa
contacteze pentru ajutor.
Limitarea riscurilor: Abilitati imbunatatite de protejare a informatiilor personale si
bancare pentru a preveni furtul de identitate si frauda.
intelegere juridica: O intelegere mai clard a drepturilor lor legale cu privire la
doxing si la potentialele actiuni legale impotriva autorilor.

Feedback si Tncurajati participantii s& ofere feedback la finalul activitatii, pentru a imbunatati
evaluare activitatile viitoare.
Concluzie Aceasta activitate educa in mod eficient tinerii cu privire la aspectele critice ale

confidentialitatii online, comportamentul etic si raspunsul la cyberbullying. Aceasta
activitate nu numai ca le imbunatateste cunostintele cu privire la drepturile si
responsabilititile legale, dar promoveazd si un mediu online respectuos si sigur. In
cele din urma3, activitatea le permite tinerilor sa navigheze cu incredere in lumea
digitala, reducand riscurile asociate doxing-ului si altor amenintari cibernetice si
protejand viata privata si comportamentul etic online.

Anexa. Exercitiu de joc de rol: Raspunsul la un incident de doxing

Obiectiv: Sa permita participantilor sa simuleze raspunsul eficient la un incident de doxing,
inzestrandu-i cu abilitatile necesare pentru a gestiona astfel de situatii in viata reala.

Durata: 15 minute

Pasi:

Introducere in exercitiu:

Explicati scopul jocului de rol.

Subliniati importanta simularii raspunsurilor pentru a fi mai bine pregatiti in situatii reale.
Distribuirea cartonaselor cu scenarii:

Tmpartiti participantii in grupuri mici de 4-5 persoane.

Distribuiti cate o fisa de scenariu fiecarui grup.

Pregatirea grupului:

Acordati fiecarui grup timp pentru citirea scenariului si pentru a discuta cum vor raspunde.
Tncurajati participantii si consulte brosurile privind strategiile de raspuns si drepturile legale.
Joc de rol:

Fiecare grup transpune scenariul in jocul de rol, membrii grupului preluand roluri diferite (de exemplu,
victima, prietenul, agresorul, un martor).

Facilitatorii observa si ofera indrumare, dupa caz.

Prezentari de grup:

Fiecare grup isi prezinta scenariul si 1si demonstreaza raspunsul.

Dupa fiecare prezentare, acordati timp pentru feedback din partea facilitatorilor si a colegilor.
Clarificari si discutii:

Desfasurati o scurta discutie despre ceea ce s-a invatat din exercitiu.

Evidentiati strategiile eficiente si abordati orice domenii care necesita imbunatatiri.
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Anexa. Exemple de cartonase cu scenarii

Scenariul 1: Informatii personale expuse

Descriere: Un participant descopera ca informatiile sale personale (adresa de domiciliu, numarul de
telefon) au fost postate online de un utilizator anonim.

Sarcina: Determinati pasii imediati pentru securizarea conturilor, raportati incidentul si informati
adultii de Incredere sau autoritatile.

Scenariul 2: Prieten in primejdie

Descriere: Prietenul unui participant este victima doxing-ului, dupa o disputa online aprinsa.
Prietenul este stresat si nu stie ce sa faca.

Sarcina: Oferiti sprijin emotional prietenului, ajutati-l sa raporteze incidentul si sfatuiti-l cum sa isi
protejeze informatiile.

Scenariul 3: Coleg de clasa atacat

Descriere: intr-un grup de chat, un elev vede cum un coleg de clasd este victima doxing-ului.
Agresorul este o persoanad pe care o cunoaste.

Sarcina: Decideti daca vreti sa confruntati agresorul, raportati incidentul administratorului grupului
si autoritatilor si sprijiniti victima.
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