= == = " =mE = " EEnE EEEEESEEESEE EEEEEEE EBR
= s on .. L] EE s E § §E EEEEEEEEE EEEEE EEENR
- = s s m " = = ] H EEEEEEEN EEEE B EEEERE
" n ) " " [ ] ] [ EE EN EEEEE EER EER
o . s EmEEN [ [ EE ENE EEENESN § EEEEEEEEEEEER
. . " [ [N ] [ ] [ ] EEEEEEN EEEEEEEEEEEEER
..... = n o [] ] EEE EEENE § EEEEEEEEEER
== == = m EEEEEE E § SEEEEEEEEEEEEEEEEER
- . . = = EE H EEENE EN EEEEEEER
- " B m L] [ ] ] EE EEEN SEEEEEEEEEEEEENR
. . "= == = =Em L] n " EEEEEEENE ER EEEE EEER
= . " [ ] ] EN EEEN EEEEEEE EEEEN
. . " . = == LI ] " § EEEEEN EN EEEE EEEEEENR
R u [ = = EEE | N ] EEE EEEEE EEER
. R " L] [ NN ] = = " EEEEEEE EEEEER |} |
. . " = -m ] " EEEEEEEN EEEEEEERE B
P = mwm [ [l ] EE EE EEEENE EER EEEEN
P - . " s " EEEER (N ] " = EEE EBN EEE EEER
- - " E " Em [N [ ] EEEE SN EEEENE EEEEEEER
" . . ] ] EEEEE EE EEEEEN EEEEENE EEEN
- " m = mEm ] EEEEESEEEEEEEEEN EEEEEN
" . " mw . [ EE E EEEN SESEEEEEEEEE E EN
» o oaow - . " u L] EEn ] [ ] EEE § EEEEEEEN EEEEEEER
. == = == ®m ® ®m @®ENm Al EEEEEN EEEEN EEEEEEEEER
w - .. = = = EEEEE E HEBN EE EN EEEEEEEEN
Iad - " sm=ss mEm = .. EEEEEN EEN EEEEEE EEEEER
.U . L] . L] [ [ " " "I"III"""I"""."..""""““
.O w " " s omm " m = =mm EEEN H EEEEESNE EN EEEEEEEE B
= w: . . TR msEE EE EEE H EEEEEEE EEEE EBN
.V.I - - [] [ ] L ] II"I" III ""II"I""""""""""."“. LL
< ” - . . = mewm " EEEEEER (] EEE EEEN (go)
r J . ..., == " " L] [ [ II"l"ll "I"II"“““....".""""““ mm
] A - .. " s mEEm ] . [ | EER EEEEEEEEEEEEEER
o L . = = = =u "= = EEEEEEEEEN EEE EEN II““ S
o [ == L] [ ] L] [ | EEEER EEE HE E EEEERN nu
I . . i . " = n Emm EEEEN Y
— O " R L] EEEN EEENEN EEEEEEEEN 1
5 2 RN N HEH O
O m . =s m =m " EEE ®E EEEEEEN EEEEEEEEN t{qo)
o . " oEw " m [ ] [ ] [ N " = | I | EE EEEE EEER
> 0 . - . "Eawm mEm EEE ENE EEEEEEE N EEEEEER n
R . am mmwm = = = " EEE ® EE EN ENE EEEEER
uvowl .. “a s mw nEm (] mm EEm EEm I EEEEEEN nu
U M - - " ] [ ] -ll " ""III“""".." .."""““ :d
O w . " u TERERER RN = EEEEE EEEEEEEEE EH EEEN (@
— - - ] EEEEm [] [ ] EEEEEEER EEEEEEEEEE B
@) = © - . ] " L] [ ] ] [ ] | I | EEEEE EEEE EEN ﬁq
v = e N T T e e &
z .. . . " n [ EEEE E§ EEEEEEENE EN = EEEEEER “u
(o I e I e ©
@) . " = = " " EEm = EEEE EN EEEEEER e
. - = nw - [ [] [ ] | ] EE ENR EEEEEEE EEEER B
" = mmm mmm "-m EEEEN EEEN EEEEEEEER
SR T & 00
. . EmEnN [ ] ] [ ] HE EEEEERN EEEE E EEEER <
. = = sEEEsm EEE®m EEEN EEE EEEEEEER n“” m
] - " [N [ " §E EEEEENENENE EN B EEEER CJ O
. . . = mmam " EEE § = EN EEEEEEEEEEE NN (O © sm— o
. = 0= = = ] " EE EN N EN EN EEEEEN
. . = == = ] am EEEENENEENEEEE EEER EN -mw Vxn m
- [ ] - u0n L ] - LI ] l"l.l".l"""" -."".""""..““ t O %
. e 0 oc — - . TEETEIE I TIII >
...... o = "= ssmEm =Em ® EEN EEE BN EN EN EEEEN [ D O
- " nw " [ ] ] [ ] EEE EEEEEESEEEEEEEER o
. . s mma " EEEEEEEE EEEEN EEEEEEEE EEEEEN (ol o'
- [ » - . ] EER EEEEENEEEEEEEEERE EBR
. . . R EmEE = EE § EEEE SEEEEEEEEE EH EEEEN
] == [ ] [N [ ] - [ N | | EEEEEEEEE EEEERN
- . s mmw "= = E§ EEEER EEEE & am ]
. L s EEEEN ] " EEE EEEEENE EN EEEN EEEBN
e om = . " m [] "= EEER u EEEEEE EEENR

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EACEA).

Neither the European Union nor EACEA can be held responsible for them.

Co-funded by
the European Union




EH@EI_

#15 Taticas Anti-Doxing: Manter a Vida Privada em Privado

Ameacga(s) Doxing

O doxing, no ambito das ciberameacas aos jovens, consiste na pratica maliciosa de
recolher e publicar informacdes privadas ou identificaveis de alguém, sem o seu
consentimento, tipicamente através da Internet. Este ato visa, frequentemente,
intimidar, ameacar, assediar, humilhar ou exercer poder sobre a vitima. O doxing
pode acarretar repercussoes graves para os jovens, designadamente sofrimento
psicoldgico, perda de privacidade e, em certos casos, danos a integridade fisica.
Esta pratica aproveita a acessibilidade das informacdes pessoais na era digital,
violando o direito dos individuos a privacidade e segurancga online.

Tipologia Exercicios de simulagao

Duragao 110 minutos/1 hora e 50 Minutos (pode ser adaptado em fungdo da intensidade
das atividades)

Modalidade Presencialmente [contexto de sala de aula]

Finalidade O objetivo desta pratica é dotar os participantes dos conhecimentos e
competéncias necessarios para salvaguardar a sua privacidade online,
compreender o comportamento ético online e responder, de forma eficaz, ao
doxing e outras ciberameacas associadas.

Objetivos de Estratégias de Prote¢do da Privacidade: Aptiddo para empregar estratégias de
Aprendizagem protecdo da sua prépria privacidade e informag&es sensiveis online, minimizando o
risco de se tornar uma vitima de doxing.

Conduta Etica Online: Demonstrar compreensdo do comportamento ético nos
espacos online, comprometendo-se a respeitar a privacidade e dignidade dos
demais.

Andlise Critica ao Ciberbullying: Desenvolver competéncias para responder
adequadamente ao ciberbullying e ao assédio, o que engloba as a¢bes a tomar
caso os proprios ou conhecidos sejam vitimas de doxing.

Mitigacdo do Risco de Roubo de Identidade: Aplicar no¢des sobre como
salvaguardar informacdGes pessoais e financeiras, de modo a evitar o roubo de
identidade e fraude.

Literacia Juridica Referente ao Doxing: Compreender os direitos e potenciais acdes
legais que podem ser tomadas contra os autores de doxing, bem como as
implicagdes legais do envolvimento em doxing.

Perfil do Faixa Etaria: 15-17 anos

formando . ) .
Formacao Escolar: Estudantes do ensino secundario

Pré-requisitos: Conhecimento basico da navegacdo na Internet e nas plataformas
de redes sociais

n° de 20-25
participantes
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Materiais Dispositivos com acesso a Internet (computadores portateis/tablets)
Projetor e ecra para apresentacgdes
Quadro branco e marcadores
Folhetos impressos sobre estratégias de protecdo da privacidade e direitos legais
Cartdes com cendrios para exercicios de simulacao
Cadernos e canetas para os participantes

Preparagao Preparar o Local: Dispor os assentos da sala de aula de forma a facilitar as
discussdes em grupo e a visualizacdo do ecra do projetor.

Preparar os Materiais: Preparar os computadores/tablets com o software
necessario e acesso a Internet. Imprimir e organizar os folhetos e os cartdes de
cenario.

Implementacdo | Introdugdo (10 minutos):
Acolher os participantes e apresentar o tema do doxing.

Esclarecer a finalidade da sessdo e os objetivos de aprendizagem.

Visdo Geral do Doxing (10 minutos):

Apresentar um breve enquadramento do doxing, incluindo exemplos reais e
potenciais impactos.

Discutir a razdo pela qual constitui uma ameaca significativa, em particular para os
jovens.

Estratégias de Protecdo da Privacidade (15 minutos):

Distribuir folhetos e expor diversas estratégias para a protec¢ao das informagoes
pessoais online (opcional).

Envolver os participantes num debate a volta da importancia das defini¢es de
privacidade em plataformas de redes sociais.

Exercicio de Simulagdo: Identificar Vulnerabilidades (20 minutos):
Dividir os participantes em pequenos grupos.

Fornecer a cada grupo um cenario ficticio (ver anexo), no qual devem identificar
potenciais vulnerabilidades em matéria de privacidade e propor medidas de
protecao.

Os grupos apresentam as suas observagdes e sugestdes.
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Conduta Etica Online (10 minutos):

Debater os comportamentos éticos online e a importancia de respeitar a
privacidade de terceiros.

Salientar as consequéncias de comportamentos pouco éticos como o doxing.

Resposta Critica ao Ciberbullying (15 minutos):

Apresentar de forma sucinta estratégias para dar resposta ao cyberbullying e ao
doxing.

Conduzir um exercicio de role-playing, através do qual os participantes praticam a
reagdo a um incidente de doxing.

Mitigagdo do Risco do Roubo de Identidade (10 minutos):
Explicar como proteger as informacgdes pessoais e financeiras.

Fornecer sugestdes e exemplos praticos.

Literacia Juridica Referente ao Doxing (10 minutos):

Discutir os aspetos juridicos do doxing, nomeadamente eventuais a¢des judiciais,
assim como os direitos das vitimas.

Dar resposta as questdes colocadas pelos participantes no que concerne as
implicagdes legais.

Q&A e Conclusdo (10 minutos):
Abrir espago para questdes adicionais.
Recapitular os pontos-chave e distribuir os formularios de feedback (opcional).

Dicas e Incentivar o debate aberto e assegurar que todos os participantes possuem a
sugestoes oportunidade de contribuir.

Supervisionar as atividades do grupo, com vista a fornecer orientacdes e manter os
debates no caminho certo.

Recorrer a exemplos reais para tornar a sessdo mais relevante e impactante.
Medidas de Garantir a seguranca na Internet no decorrer das atividades online.
seguranga . . .

Promover um ambiente de suporte, no qual os participantes se sintam seguros

para partilhar e debater.

Estar preparado para lidar com qualquer angustia ou desconforto entre os
participantes em virtude da natureza delicada do tépico.
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Valor acrescido | Conhecimentos Praticos: Estratégias e técnicas concretas para proteger a
privacidade e informag&es confidenciais online.

Consciéncia Etica: Compreens3o alargada do comportamento ético online e da
importancia em preservar a privacidade dos demais.

Capacidade de Resposta: Reforco eficaz da capacidade de resposta a incidentes de
ciberbullying e doxing, incluindo conhecer as a¢Ges a tomar e quem contactar para
obter auxilio.

Mitigacdo do Risco: Competéncias aprimoradas em matéria de protecdo de
informacgdes pessoais e financeiras para prevenir a usurpacao de identidade e
fraude.

Conhecimento Juridico: Compreensao clara dos direitos legais no que diz respeito
ao doxing e as eventuais a¢des legais contra os autores.

Feedback e Encorajar os participantes a transmitirem feedback no final da sessdo, com vista a
avaliagao aperfeicoar praticas futuras.
Conclusao Esta pratica educa, de forma eficaz, os jovens quanto aos aspetos fundamentais da

privacidade online, conduta ética e resposta ao ciberbullying. Esta pratica, para
além de aprimorar o entendimento dos direitos e responsabilidades legais,
promove um ambiente online respeitador e seguro. Em suma, a pratica capacita os
jovens a navegar no mundo digital com confiang¢a, mitigando os riscos associados
ao doxing e a outras ameacas cibernéticas e reforcando a importancia de preservar
a privacidade e o comportamento ético online.

Anexo. Exercicio de Role-Playing: Responder a um Incidente de Doxing

Objetivo: Permitir que os participantes pratiquem a resposta a um incidente de doxing
eficazmente, dotando-os das competéncias necessarias para lidar com tais situacdes no mundo
real.

Duragao: 15 minutos

Etapas:

Introdugao ao Exercicio:

Esclarecer o objetivo do exercicio de role-playing.

Sublinhar a importancia de praticar a resposta, de modo a estar devidamente preparado em
contextos reais.

Distribuicdo dos Cartoes de Cenario:

Dividir os participantes em pequenos grupos de 4-5 pessoas.
Distribua um cartao de cendrio por grupo.

Preparag¢ao do Grupo:

Conceder tempo a cada grupo para a leitura do seu cenario e discussdo de como responder.
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Incentivar os participantes a consultar os folhetos sobre estratégias de resposta e direitos legais.
Role-Playing:

Cada grupo representa o seu cendrio, com os membros do grupo a assumirem diferentes papéis
(ex., a vitima, o amigo, o doxer, o espetador).

Os moderadores observam e orientam, conforme necessario.
Apresentagoes de Grupo:
Cada grupo apresenta o seu cendrio e revela a sua resposta.

Apds cada apresentacdo, reserve tempo para que os moderadores e os colegas transmitam
feedback.

Avaliacao e Discussao:
Conduzir um breve debate sobre o conhecimento adquirido com o exercicio.

Destacar estratégias eficazes e identificar as areas que devem ser aperfeigoadas.

Anexo. Exemplos de Cartées de Cenario

Cartao de Cenario 1: Divulgacdo da Informacdo Pessoal

Descricdao: Um participante constata que a sua informacgdo pessoal (morada, nimero de telefone)
foi publicada online por um utilizador anénimo.

Tarefa: Determinar medidas imediatas para proteger as contas, comunicar o incidente e alertar
adultos de confianga ou autoridades.

Cartao de Cenario 2: Amigo em Apuros

Descrigcdao: O amigo de um participante esta a ser alvo de doxing, apés uma acesa discussdo online.
O amigo encontra-se desanimado e ndo sabe que atitude tomar.

Tarefa: Prestar apoio emocional ao amigo, auxilid-lo na denuncia do incidente e aconselha-lo
sobre a melhor forma de proteger as suas informacgdes.

Cartao de Cenario 3: Colega Sob Ameaca

Descricdao: Um participante testemunha um colega a ser vitima de doxing numa conversa de
grupo. O doxer é conhecido de ambos.

Tarefa: Determinar se deve confrontar o doxer, depois comunicar o incidente ao administrador do
grupo e as autoridades e apoiar a vitima.

N0
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