CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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#14

hrozba(y)

Typoldgia
Trvanie
Modalita
Ciel

Vzdelavacie
ciele

Profil stazistu

pocet
ucastnikov
Materidly

Priprava

Implementiacia

Online odolnost: Posilnenie tinedZerov proti nebezpecéenstvu kybernetického
zneuzivania

Porno z pomsty

Porno z pomsty je definované ako zdielanie alebo zverejiovanie sukromnych,
explicitnych obrazkov alebo videi jednotlivca bez jeho suhlasu, zvy€ajne byvalym
partnerom alebo znamym, s Umyslom spdsobit trapenie, ponizenie alebo
ubliZzenie. Tato forma kybernetickych hrozieb vyuZiva doveru a intimitu, ktora sa
raz zdielala vo vztahu, a vyuZiva vSadepritomnost a stalost online platforiem na
trvalé poskodenie osobného a pracovného Zivota obete.

Stretnutia narativneho rozpravania

130 minut/2 hodiny a 10 minGt (moZno upravit podla hibky aktivit)

V pritomnosti [prostredie v triede]

Cielom tejto praxe je vybavit tinedZerov vedomostami a zru¢nostami potrebnymi
na ochranu ich sukromia na internete, na podporu obeti pomsty pornografie, na
orientaciu v zdkonnych opravnych prostriedkoch a na podporu zodpovedného
online spravania.

Vylepsena digitdlna gramotnost a ochrana sukromia: Vyuzite zru¢nosti v oblasti
digitalnej gramotnosti na ochranu svojho sukromia online a ukdzte, Ze rozumiete
tomu, ako bezpeéne spravovat osobny a intimny obsah.

Empatia a podpora pre obete: Preukazte zvySenl empatiu voci obetiam
pornografie z pomsty a aktivne podporte postihnutych jednotlivcov s vyuZzitim
vedomosti o dostupnych podpornych sluzbach a zdrojoch.

Efektivna pravna gramotnost: Orientujte sa v prdvhom systéme, pokial ide o
pomstu pornografiu, pochopte, ako nahlasit incidenty a vyuZit pravne prostriedky.
Zodpovedné online spravanie: ZaviaZte sa k zodpovednému online spravaniu,
reSpektujte sukromie a autondmiu ostatnych a zdrzte sa konania, ktoré by mohlo
prispiet k Sireniu pomsty pornografie.

Vekova skupina: 15-17 rokov

Vzdelavacie pozadie: vSeobecné vzdelanie

PoZiadavky: Zadkladna znalost pouZivania internetu a platforiem socialnych médii
15-20 (idealne na ulahcenie skupinovych diskusii a aktivit)

Zariadenia pripojené na internet (notebooky/tablety)

Projektor a platno na prezentdcie

Tabula a fixky

Tlacené letdky s kfu€ovymi informaciami a zdrojmi

Scenar pribehu (alebo rozpravanie pribehu)

Notebooky a pera pre ucastnikov

Nastavenie miesta: Usporiadajte sedenie do polkruhu, aby ste podporili interakciu.
Nastavte projektor a platno.

Pripravte si materialy: Uistite sa, Ze vSetky digitdlne zariadenia su pripojené k
internetu a vopred nacitajte prislusné webové stranky a priklady. Vytlacte si letaky
a pripravte digitdlne prezentdcie a scenare na rozprdvanie.

Uvod (10 minut):

Privitajte ucastnikov a predstavte ciele stretnutia.

Stru€ne porozpravajte o probléme pomsty porna a jeho vplyve.

Digitalna gramotnost a ochrana stikromia (20 minut):
Prezentdcia o sprave nastaveni ochrany osobnych Gdajov na socialnych sietach.

Ukazka nastrojov a postupov na zabezpecenie osobného obsahu.

Session narativneho rozpravania (30 minut):
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Facilitatori rozpravaju dobre pripraveny pribeh fiktivnej obete pornografie z
pomsty. (Pozri prilohu)

Povzbudzujte ucastnikov, aby diskutovali o eméciach a myslienkach zdéastnenych
postav.

Empatia a podpora (20 minut):

Skupinova diskusia o tom, ako podporovat obete, vratane pristupu k zdrojom a
podpornym sluzbam.

Aktivita na hranie roli, pri ktorej si Ucastnici precvicuju poskytovanie podpory
rovesnikom.

Pravna gramotnost (20 minut):

Prezentacia o pravnych aspektoch pornografie z pomsty vratane toho, ako nahlasit
a vyhladat pomoc.

Stretnutie otdzok a odpovedi na objasnenie pochybnosti a poskytnutie
dodatocnych informacii.

Zodpovedné online spravanie (20 minut):

Interaktivna aktivita, pri ktorej ucastnici brainstormuju a diskutuju o scenaroch
online spravania.

Rozvoj osobného zavazku zapoijit sa do zodpovedného online spravania.

Zhrnutie a spatna vazba (10 minut):
Zhrnite klucové body z relacie.
Distribuujte a zbierajte formulare spatnej vazby (volitelné).

Tipy a rady Podporujte otvoreny a reSpektujuci dialég. PouZivajte aktivne po€ivanie a
overujte prispevky ucastnikov.
PouZite priklady zo skuto¢ného Zivota a suvisiace scendre, aby bol obsah ucinnejsi.
Budte pripraveni zvladnut citlivé emdcie; mat k dispozicii podporni osobu, ak
Ucastnik potrebuje vystupit alebo sa porozpravat.

Bezpecnostné Zabezpeclte internetovu bezpecnost pocas online aktivit.

opatrenia Vytvorte podporné prostredie, kde sa Ucastnici citia bezpecne na vyjadrenie
svojich myslienok a emdcii. Informujte Ucastnikov o dévernosti a dostupnosti
zdrojov podpory.

Pridana Ucastnici sa nautia, ako efektivne spravovat svoje online nastavenia stkromia a

hodnota chranit svoje osobné Udaje.

Prostrednictvom narativneho rozpravania a hrania roli si U€astnici rozvinu hlbsie
porozumenie a empatiu voci obetiam pornografie z pomsty.

U&astnici ziskaju jasnu predstavu o pravnych ramcoch a zdrojoch, ktoré st k
dispozicii na boj proti pornografii z pomsty, a vybavia ich tak, aby v pripade
potreby podnikli prislusné kroky.

Zodpovedné online sprdvanie: Zapojenim sa do diskusii a aktivit zameranych na
zodpovedné online spravanie sa Ucastnici zaviaZzu k etickému pouzivaniu internetu
a podporuju bezpecénejsie online prostredie pre kazdého.

Podpornd siet: Uastnici sa naucia, ako poskytovat a vyhladdvat podporu v ramci
svojej rovesnickej skupiny, ¢im sa zvy$i odolnost komunity voci kybernetickym

hrozbam.
Spatna vazbaa | Povzbudzujte ucastnikov, aby na konci stretnutia poskytli spatnu vazbu na
hodnotenie zlepsenie buducich postupov.
Zaver Tato prax je komplexna interaktivna vzdelavacia relacia navrhnuta tak, aby riesila

naliehavy problém pomsty pornografie medzi tinedZzermi. Mnohostranny pristup
zahfiajuci praktické ukazky, narativne rozpravanie, skupinové diskusie a hranie roli
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zaistuje, ze Ucastnici sa hlboko zapoja do obsahu, vd'aka ¢omu je vzdelavacia
skdsenost pdsobiva a nezabudnutelna.

priloha. Porno Pribeh Emily: Fiktivha obet pomsty

Uvod:

Emily bola 17-ro¢na stredoskolacka, znama svojou akademickou excelentnostou a zapojenim sa do
roznych mimoskolskych aktivit. Emily reSpektovali jej rovesnici aj ucitelia. Mala Uzku skupinu priatelov a
podporujucu rodinu, ktora podporovala jej ambicie.

Zaciatok vztahu:

Emily zacala chodit s Jackom, charizmatickym a oblUbenym Studentom v jej roéniku. Zdielali lasku k
filmom a Sportu, ¢asto spolu travili vikendy pozeranim filmov alebo hranim hier. Ich vztah sa rychlo
rozvinul a Emily Jackovi hlboko déverovala.

Doévera a intimita:

Ked bol ich vztah vaznejsi, Jack poZiadal Emily, aby sa s nim podelila o par intimnych fotografii. Napriek
tomu, Ze sa Emily citila neprijemne, nakoniec suhlasila, ked' ju Jack uistil, Ze fotky su len pre jeho oci a
sltbil, Ze zostanu sukromné. Verila v ich vztah a bezvyhradne ddverovala Jackovi.

Rozchod:

Tlak z lekcii a osobné rozdiely viedli k narastajucemu napatiu medzi Emily a Jackom. Po sérii hadok sa
vzajomne rozhodli rozist. Hoci bol rozchod bolestivy, Emily bola odhodlana sustredit sa na studium a
buddcnost.

Zrada:

Par mesiacov po rozchode nabral Emilyin Zivot zni¢ujlci smer. Zacala dostavat zvlastne spravy a vsimla si
Sepot a pohlady svojich spoluZiakov. Na svoje zdesenie zistila, Ze intimne fotografie, ktoré zdielala s
Jackom, boli zverejnené online. Obrazky sa rychlo rozsirili cez socialne siete a Emily pocitila hlboky pocit
zrady a poniZenia.

Vplyv:

Emociondlny dopad na Emily bol okamZity a vazny. Citila sa odhalena a urazend, snazila sa pochopit, ako
jej to mohol urobit niekto, komu dbverovala. Neustale posudzovanie zo strany rovesnikov spdsobilo, ze
jej Skolské prostredie bolo neznesitelné. Znamky Emily zacali klesat a ona sa stiahla zo svojich
spolocenskych aktivit.

Hl'adanie pomoci:

Emilyina najlepsia priatelka Sarah si uvedomila jej trapenie a povzbudila ju, aby sa porozpravala s
doveryhodnym uciteflom. Emily sa zdoverila pani Thompsonovej, svojej ucitelke anglictiny, ktora
poskytla Emily bezpecny priestor na zdielanie svojich skisenosti. Pani Thompsonova okamZzite
informovala vedenie skoly a Emilyinych rodicov, ktori boli Sokovani, no podporovali ich.

Pravna pomoc a podpora:

Rodicia Emily kontaktovali policiu a podali oznamenie. O pravnu radu poZiadali aj pravnika, ktory sa
Specializuje na pocitacovu kriminalitu. Policajné vysetrovanie odhalilo, Ze Jack vo chvili hnevu a zlého
usudku zdielal fotografie s priatelom, ktory ich potom zverejnil na internete. Jack aj jeho priatel Celili za
svoje Ciny pravnym nasledkom.

Uzdravenie a posun vpred:

Cesta k uzdraveniu bola pre Emily dlha a naro¢na. Zacala navstevovat terapeutické sedenia, aby
pomohla spracovat traumu a znovu si vybudovat sebatctu. S neochvejnou podporou svojej rodiny,
priatelov a pani Thompsonovej sa Emily postupne vratila k sebad6vere. Vratila sa k svojim aktivitam,
nasla utechu vo svojich vasiach a podporu tych, ktorym na nej zalezalo.

Emily sa tiez rozhodla vyufZit svoje skisenosti na pomoc druhym. Stala sa zastankyrou digitalneho
sukromia a suhlasu, hovorila o nebezpecéenstvach pomsty pornografie a o dolezitosti reSpektovania
sukromia inych. Emilyin pribeh inSpiroval jej komunitu, aby zaujala silnejsi postoj proti kybersikane a
ucinnejSie podporovala obete.

Strana 3z7



EH@EI_

priloha. Skupinova diskusia o tom, ako podporovat obete

Ciel: Podnietit uéastnikov, aby diskutovali o sp6soboch podpory obeti pornografie z pomsty,
vratane pristupu k zdrojom a podpornym sluzbam.

Kroky aktivity:

Uvod: Zacnite kratkym zopakovanim Emilyinho pribehu a zdéraznite délezitost podpornych
systémov pri jej zotavovani.

Vyzvy k diskusii: Rozdelte Gcastnikov do malych skupin a poskytnite im nasledujlce vyzvy na
diskusiu:

Aké okamzité kroky by mala podniknut obet pomsty pornografie?

Ako méZu priatelia a rodinni prisludnici podporit obet emociondlne a prakticky?

Aké profesionalne zdroje a podporné sluzby su dostupné pre obete pornografie z pomsty (napr.
poradenstvo, pravna pomoc)?

Ako mézu skoly a komunity vytvorit podporné prostredie pre obete?

Aké su niektoré sposoby, ako zvysit povedomie o pomste pornografie a jej nasledkoch?
Zdielanie skupin: Po diskusii nechajte kazdu skupinu zdielat svoje klti¢ové body s vac¢sou skupinou.
Ulahcite diskusiu o spolo¢nych témach a jedine¢nych predstavach.

Zoznam zdrojov: Poskytnite Ucastnikom zoznam zdrojov a podpornych sluzieb vratane:
Narodné a miestne horuce linky pre obete pocitacovej kriminality

Poradenské sluzby a sluzby v oblasti dusevného zdravia

Organizdacie pravnej pomoci, ktoré sa Specializuju na pocitacovu kriminalitu

Organizacie pre bezpecnost a ochranu osobnych tdajov online

Vzdelavacie materialy o digitdlnej gramotnosti a ochrane sukromia

priloha. Aktivita pri hrani roli: Precvicovanie poskytovania podpory

Ciel: Poskytnut Ucastnikom praktické skisenosti s poskytovanim podpory rovesnikovi, ktory je
obetou pomsty pornografie.

Kroky aktivity:

Uvod: Vysvetlite Gcel rolovej aktivity: precvicit si poskytovanie empatickej a praktickej podpory
obeti pornografie z pomsty.

Nastavenie scenara: Poskytnite kratky scendr na nastavenie fazy:

"Predstavte si, Ze vas priatel Alex nedavno zistil, Ze ich intimne fotografie boli zdielané online bez
ich suhlasu. Alex sa citi zni¢ene, boji sa a nevie, ¢o robit dalej. Ako ich priatel je vasou tlohou
ponuknut podporu a pomoc." zvladaju tuto zlozitu situaciu.”

Zadanie ulohy: Rozdelte ucastnikov do dvojic. Jedna osoba bude hrat Glohu Alexa a druha bude
hrat Ulohu podporného priatela. Po niekolkych mindtach si vymenia Glohy.

Vyzvy na hranie roli: Poskytnite nasledujlce vyzvy pre priatela, ktory vas podporuje:

Empatia a pocuvanie:

Opytajte sa Alexa, ako sa citia, a pocuvajte bez posudzovania.

Ponuknite slova Utechy a uistenia.

Prakticka podpora:

Navrhnite okamzité kroky, ktoré moze Alex podnikndt (napr. kontaktovanie déveryhodného
dospelého, zdokumentovanie dékazov, vyhladanie odbornej pomoci).

Poskytnite informacie o dostupnych zdrojoch a podpornych sluzbach.

Povzbudzujtca akcia:

Povzbudzujte Alexa, aby incident nahlasil tradom alebo déveryhodnému skolskému uradnikovi.
Diskutujte o dolezitosti hladania poradenstva, ktoré vam pomoze spracovat traumu.

Ponuknite Alexovi, Zze budete sprevadzat a porozprévat sa s poradcom alebo pravnym poradcom.
Vymena roli: Po 5-10 mindtach poZiadajte Gcastnikov, aby si vymenili Ulohy a zopakujte cvicenie.
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Skupinovy rozbor: Spojte skupinu, aby ste prediskutovali svoje skisenosti. Opytajte sa
nasledujuice otazky:

Aky to bol pocit ponuknut podporu?

Co bolo néro¢né na aktivite hrania roli?

Aké stratégie sa vam zdali najefektivnejsie pri poskytovani podpory?

Ako mozete tieto zruénosti uplatnit v situdciach skuto¢ného Zivota?

Uvaha: Na zaver sa zamyslite nad déleZitostou empatie, pocuvania a praktickej podpory pre obete
pornografie z pomsty. Posilnite posolstvo, Ze kazdy moze zohravat ulohu pri vytvérani podporného
prostredia pre tych, ktorych sa takdto pocitacova kriminalita tyka.
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