CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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#14 Rezilienta online: intirirea adolescentilor impotriva pericolelor abuzului
cibernetic
Amenintare Pornografia din razbunare

Pornografia din razbunare este definita ca fiind partajarea sau publicarea de imagini
sau videoclipuri private, explicite ale unei persoane fara consimtamantul acesteia,
de obicei de catre un fost partener sau cunostinta, cu intentia de a provoca
suferintd, umilintda sau vatamare. Aceasta forma de amenintare cibernetica
exploateaza increderea si intimitatea impartasite candva intr-o relatie, profitand de
omniprezenta si permanenta platformelor online pentru a provoca daune de durata
vietii personale si profesionale a victimei.

Tipologie Sesiuni de povestiri narative

Durata 130 de minute/2 ore si 10 minute (poate fi ajustat in functie de profunzimea
activitatilor)

Modalitate Prezenta fizica

Scop Scopul acestei activitati este de a dota adolescentii cu cunostintele si competentele
necesare pentru a-si proteja confidentialitatea online, de a sprijini victimele
pornografiei din razbunare, de a identifica cai legale de atac si de a promova un
comportament online responsabil.

Obiective de Competente digitale avansate si protectie a confidentialitatii: Sa utilizeze

invatare competentele de alfabetizare digitald pentru a-si proteja viata privata online,
demonstrand o intelegere a modului de gestionare in siguranta a continutului
personal siintim.

Empatie si sprijin pentru victime: Sa manifeste o empatie sporita pentru victimele
pornografiei de razbunare si sa sprijine In mod activ persoanele care au fost
afectate, utilizand cunostintele despre serviciile de sprijin si resursele disponibile.

Cunostinte juridice eficiente: Sa identifice Tn sistemul juridic referirile la pornografia
dinrazbunare, sa inteleaga cum sa raporteze incidentele si cum sa recurga la justitie.

Comportament online responsabil: Sa se angajeze sa adopte un comportament
online responsabil, respectand viata privata, autonomia celorlalti si abtinandu-se de
la actiuni care ar putea contribui la raspandirea pornografiei din razbunare.
Profilul Grupa de varsta: 15-17 ani
cursantului
Context educational: educatie generala

Conditii prealabile: intelegere de bazd a utilizarii internetului si a platformelor
social media

Nr. participanti | 15-20 (ideal pentru facilitarea discutiilor si activitatilor de grup)
Materiale Dispozitive conectate la internet (laptopuri/tablete)
Proiector si ecran pentru prezentari

Tabla alba si markere
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Pregatire

Implementare

Fise cu informatii tiparite si resurse cheie
Scenariu de poveste (sau sesiune de povestire)
Caiete si pixuri pentru participanti

Pregatiti locul de desfasurare: Aranjati scaunele in semicerc pentru a fincuraja
interactiunea. Instalati proiectorul si ecranul.

Pregatiti materialele: Asigurati-va ca toate dispozitivele digitale sunt conectate la
internet si Tncarcati din timp site-uri si exemple relevante. Imprimati materiale de
sprijin si pregatiti prezentari digitale si scenarii pentru povestire.

Introducere (10 minute):
Urati bun venit participantilor si prezentati obiectivele sesiunii.
Discutati pe scurt problema pornografiei din razbunare si impactul acesteia.

Competente digitale avansate si protectie a confidentialitatii: (20 de minute):
Prezentare privind gestionarea setarilor de confidentialitate pe retelele sociale.
Demonstrarea instrumentelor si practicilor de securizare a continutului personal.

Sesiune de povestire (30 de minute):

Facilitatorii prezinta o povestea unei victime fictive a pornografiei din razbunare (a
se vedea anexa).

fncurajati participantii sd discute despre emotiile si gandurile personajelor
implicate.

Empatie si sprijin (20 de minute):

Discutii Tn grup privind modul de sprijinire a victimelor, inclusiv accesarea resurselor
si a serviciilor de sprijin.

Activitate de joc de rol in care participantii exerseaza oferirea de sprijin unui coleg.

Cunostinte juridice (20 de minute):

Prezentare privind aspectele juridice ale pornografiei din razbunare, inclusiv modul
de raportare si de solicitare a ajutorului.

Sesiune de intrebari si raspunsuri pentru clarificarea dubiilor si furnizarea de
informatii suplimentare.

Comportament online responsabil (20 de minute):

Activitate interactivd in cadrul careia participantii fac brainstorming si discuta
scenarii de comportament online.

Elaborarea unui angajament personal de a adopta un comportament online
responsabil.

Concluzie si feedback (10 minute):
Rezumati punctele cheie ale sesiunii.
Distribuiti si colectati formulare de feedback (optional).
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Sfaturi si incurajati dialogul deschis si respectuos. Utilizati ascultarea activd si validati
sugestii contributiile participantilor.

Folositi exemple din viata reala si scenarii pentru a face continutul mai de impact.

Fiti pregatiti sa gestionati emotiile sensibile; dacd un participant trebuie sa se
retraga sau sa vorbeasca, este bine sa aveti o persoana de sprijin disponibila.

Precautii Asigurati siguranta pe internet in timpul activitatilor online.

Creati un mediu de sustinere in care participantii sa se simta in siguranta sa-si
exprime gandurile si emaotiile. Informati participantii cu privire la confidentialitate si
la disponibilitatea resurselor de sprijin.

Valoare Participantii vor Tnvata cum sa-si gestioneze eficient setarile de confidentialitate
adaugata online si sa isi protejeze informatiile personale.

Prin utilizarea povestirii narative si a jocului de rol, participantii vor dezvolta o
intelegere mai profunda si empatie pentru victimele pornografiei din razbunare.

Participantii vor dobandi o intelegere clard a cadrelor juridice si a resurselor
disponibile pentru combaterea pornografiei din razbunare si vor fi pregatiti sa ia
masurile adecvate acolo unde este necesar.

Comportament online responsabil: Prin implicarea in discutii si activitati axate pe
comportamentul online responsabil, participantii se vor angaja sa utilizeze
internetul in mod etic si sa promoveze un mediu online mai sigur pentru toti.

Retea de sprijin: Participantii vor invata cum sa ofere si sa caute sprijin Tn cadrul
grupului lor de colegi, sporind rezilienta comunitatii Tn fata amenintarilor
cibernetice.

v

Feedback si Tncurajati participantii si ofere feedback la finalul sesiunii pentru a imbunatati
evaluare practicile viitoare.

Concluzie Acest exercitiu este o sesiune de formare cuprinzatoare, interactiva, conceputa
pentru a aborda problema presantd a pornografiei din razbunare in randul
adolescentilor. Abordarea multifatetatd, care include demonstratii practice,
povesti, discutii in grup si jocuri de rol, asigura implicarea profunda a participantilor
in continut, facand experienta de invatare atat puternicd, cat si memorabila.

Anexa. Povestea lui Emily: O victima fictiva a pornografiei din razbunare

Introducere:

Emily avea 17 ani si era in ultimul an de liceu, fiind cunoscuta pentru excelenta sa academica si implicarea
intr-o varietate de activitati extracurriculare. Emily era respectata de colegii si profesorii ei. Avea un grup
de prieteni apropiati si o familie care o sustinea si care i incuraja ambitiile.

Tnceputul relatiei:
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Emily a Tnceput sa se intadlneasca cu Jack, un elev carismatic si popular din clasa ei. Ei impartaseau
dragostea pentru filme si sport si adesea isi petreceau weekendurile impreuna vizionand filme sau
mergand la meciuri. Relatia lor s-a dezvoltat rapid, iar Emily avea mare incredere in Jack.

Incredere si intimitate:

Pe masura ce relatia lor devenea mai serioasa, Jack i-a cerut lui Emily sa impartaseasca cu el cateva
fotografii intime. Desi se simtea inconfortabil, Emily a acceptat in cele din urma, dupa ce Jack a asigurat-
o ca fotografiile erau doar pentru ochii lui si i-a promis ca vor ramane private. Ea credea n relatia lor si
avea incredere in Jack.

Despartirea:

Presiunea lectiilor si diferentele personale au dus la cresterea tensiunii intre Emily si Jack. Dupa o serie de
certuri, acestia au decis sa se desparta. Desi despartirea a fost dureroasa, Emily era hotarata sa se
concentreze asupra studiilor si viitorului ei.

Tradarea:

La cateva luni dupa despartire, viata lui Emily a luat o Tntorsatura devastatoare. A inceput sa primeasca
mesaje ciudate si a observat soapte si priviri din partea colegilor ei de clasa. Spre groaza ei, a descoperit
ca fotografiile intime pe care le impartasise cu Jack fusesera postate online. Fotografiile s-au raspandit
rapid pe retelele de socializare, iar Emily a simtit un sentiment profund de tradare si umilinta.

Impactul:

Impactul emotional asupra lui Emily a fost imediat si puternic. S-a simtit expusa si violata si s-a chinuit sa
inteleaga cum cineva in care avea incredere i-a putut face asa ceva. Judecata constanta din partea
colegilor ei i-a facut mediul scolar insuportabil. Notele lui Emily au inceput sa scada si ea s-a retras din
activitatile sociale.

Cautarea ajutorului:

Sarah, cea mai buna prietend a lui Emily, recunoscandu-i suferinta, a incurajat-o sa vorbeasca cu un
profesor de incredere. Emily s-a confesat doamnei Thompson, profesoara ei de engleza, care i-a oferit un
spatiu sigur Tn care Emily sa isi Tmpartaseasca experienta. Doamna Thompson a informat imediat
conducerea scolii si parintii lui Emily, care au fost socati, dar au sprijinit-o.

Consultanta si asistenta juridica:

Parintii lui Emily au contactat politia si au depus o plangere. De asemenea, au solicitat consiliere juridica
de la un avocat specializat in infractiuni informatice. Ancheta politiei a aratat ca Jack, intr-un moment de
furie si de proastajudecata, a impartasit fotografiile cu un prieten care le-a postat apoi online. Atat Jack,
cat si prietenul sau s-au confruntat cu consecinte juridice pentru actiunile lor.

Vindecarea si depasirea situatiei

Drumul spre recuperare a fost lung si dificil pentru Emily. A Tnceput sa participe la sedinte de terapie
pentru a trece peste traume si a-si reconstrui stima de sine. Cu sprijinul neclintit al familiei, al prietenilor
si al dnei Thompson, Emily si-a recapatat treptat increderea in sine. S-a intors la activitatile sale, gasind
alinare in pasiunile sale si in sprijinul celor care tineau la ea.

Emily a decis, de asemenea, sa isi foloseasca experienta pentru a-i ajuta pe altii. Ea a devenit o
sustinatoare a confidentialitatii digitale si a consimtamantului, vorbind despre pericolele pornografiei din
razbunare si despre importanta respectarii vietii private a celorlalti. Povestea lui Emily a inspirat
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comunitatea sa sa adopte o pozitie mai ferma impotriva cyberbullying-ului si sa sprijine victimele mai
eficient.

Anexa. Discutii in grup privind modul de sprijinire a victimelor

Obiectiv: Sa incurajeze participantii sa discute modalitatile de sprijinire a victimelor pornografiei din
razbunare, inclusiv accesul la resurse si servicii de sprijin.

Etapele activitatii:

Introducere: incepeti prin a trece pe scurt in revistd povestea lui Emily, subliniind importanta
sistemelor de sprijin in recuperarea ei.

Sugestii de discutie: Impértiti participantii in grupuri mici si oferiti-le urmé&toarele sugestii de
discutie:

Ce masuri imediate ar trebui sa ia o victima a pornografiei din razbunare?
Cum pot prietenii si membrii familiei sa sprijine o victima din punct de vedere emotional si practic?

Ce resurse profesionale si servicii de sprijin sunt disponibile pentru victimele pornografiei din
razbunare (de exemplu, consiliere, asistenta juridica)?

Cum pot scolile si comunitatile sa creeze un mediu favorabil pentru victime?

Cum putem contribui la cresterea gradului de constientizare a pornografiei din razbunare si a
modului in care aceasta functioneaza?

Tmpaértasirea in grup: Dupa discutie, cereti fiecarui grup sd impartdseasca punctele cheie cu grupul
mai mare. Facilitati o discutie privind temele comune si ideile unice prezentate.

Lista de resurse: Oferiti participantilor o lista de resurse si servicii de sprijin, inclusiv:
Linii telefonice nationale si locale pentru victimele infractiunilor cibernetice

Servicii de consiliere si sandtate mintala

Organizatii de asistenta juridica specializate Tn criminalitatea informatica

Organizatii implicate in siguranta si confidentialitatea online

Materiale educationale pentru promovarea alfabetizarii digitale si protejarea vietii private

Anexa. Activitate de joc de rol: Exersarea oferirii de sprijin

Obiectiv: Sa ofere participantilor experienta practica in sprijinirea unui coleg care este victima a
pornografiei din razbunare.

Etapele activitatii:

Introducere: Explicati scopul activitatii de joc de rol: sa exerseze oferirea de sprijin empatic si
practic unei victime a pornografiei din razbunare.

Prezentarea scenariului: Furnizati un scurt scenariu pentru a pregati scena:
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"Imagineaza-ti ca prietenul tau, Alex, a descoperit recent ca fotografiile intime cu el au fost
distribuite online fara consimtamantul lui. Alex se simte devastat, speriat si nesigur ce sa faca in
continuare. in calitate de prieten al lui, este rolul tau sa-i oferi sprijin si sd-| ajuti sa treaca de aceast3
situatie dificila."

Atribuirea rolurilor: impértiti participantii in perechi. O persoana va juca rolul lui Alex, iar cealalt3
va juca rolul prietenului care il sustine. Dupa cateva minute, vor schimba rolurile.

Indicatii pentru jocul de rol: Oferiti urmatoarele indicatii pentru prietenul care il sustine:
Empatie si ascultare:

intrebati-I pe Alex cum se simte si ascultati fard s3-l judecati.

Spuneti-i cuvinte de mangaiere si linistire.

Suport practic:

Sugerati masurile imediate pe care Alex le poate lua (de exemplu, contactarea unui adult de
incredere, verificarea dovezilor, solicitarea de ajutor profesional).

Oferiti informatii privind resursele si serviciile de sprijin disponibile.

Tncurajarea actiunii:

Tncurajati-l pe Alex s raporteze incidentul autoritatilor sau unui oficial al scolii in care are incredere.
Discutati despre importanta solicitarii de consiliere pentru a-l ajuta sa treaca peste trauma.
Oferiti-va sa 1l insotiti pe Alex pentru a discuta cu un consilier sau un consilier juridic.

Schimbati rolurile: Dupa 5-10 minute, rugati participantii sa schimbe rolurile si sa repete exercitiul.

Debriefing de grup: Reuniti grupul pentru a discuta despre experientele lor. Puneti urmatoarele
intrebari:

Cum v-ati simtit sa oferiti sprijin?

Ce a fost o provocare la activitatea de joc de rol?

Ce strategii vi s-au parut cele mai eficiente in oferirea de sprijin?
Cum puteti aplica aceste abilitati in situatii din viata reala?

Reflectie: Incheiati cu o reflectie asupra importantei empatiei, ascultarii si sprijinului practic pentru
victimele pornografiei din razbunare. Intariti mesajul ci fiecare poate juca un rol in crearea unui
mediu de sprijin pentru cei afectati de astfel de infractiuni cibernetice.
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