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#14 Resiliéncia Online: Proteger os Adolescentes Contra os Perigos do Ciberabuso

Ameacga(s) Pornografia de Vinganga

A pornografia de vinganga entende-se como a partilha ou publica¢cdo de imagens
ou videos privados e explicitos de um individuo sem o seu consentimento,
geralmente levada a cabo por um antigo parceiro ou conhecido, com o intuito de
provocar angustia, humilhacao ou sofrimento. Esta forma de ciberameaca tira
partido da confianca e intimidade outrora partilhadas numa relagao, aproveitando
a universalidade e durabilidade das plataformas online para infligir danos
duradouros na vida pessoal e profissional da vitima.

Tipologia Sessoes de storytelling

Duragao 130 minutos/2 horas e 10 Minutos (pode ser adaptado em fungdo da intensidade
das atividades)

Modalidade Presencialmente [contexto de sala de aula]

Finalidade A finalidade desta pratica é dotar os adolescentes dos conhecimentos e
competéncias necessarios para salvaguardarem a sua privacidade online, apoiarem
as vitimas de pornografia de vinganca, explorarem os recursos legais e
fomentarem um comportamento online responsavel.

Objetivos de Aprimoramento da Literacia Digital e da Protec¢do da Privacidade: Empregar

Aprendizagem competéncias de literacia digital para proteger a privacidade online,
demonstrando consciéncia de como gerir de forma segura conteldos pessoais e
intimos.

Empatia e Suporte as Vitimas: Manifestar uma maior empatia pelas vitimas de
pornografia de vinganca e apoiar ativamente os individuos afetados, recorrendo
ao conhecimento de servigos e recursos de apoio disponiveis.

Literacia Juridica Eficaz: Navegar no sistema juridico no que diz concerne a
pornografia de vinganga, compreendendo como denunciar incidentes e procurar
recursos legais.

Comportamento Responsavel Online: Assumir um comportamento responsavel
online, respeitando a privacidade e a autonomia dos outros e abstendo-se de
praticas que possam contribuir para a disseminagao da pornografia de vinganga.
Perfil do Faixa Etaria: 15-17 anos
formando
Formacdo Escolar: formacdo escolar geral

Pré-requisitos: Conhecimento bdsico da navegagao na Internet e nas plataformas
de redes sociais

n° de 15-20 (ideal para dinamizar debates e atividades de grupo)
participantes

Materiais Dispositivos com acesso a Internet (computadores portateis/tablets)

Projetor e ecra para apresentagoes
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Quadro branco e marcadores
Folhetos impressos com informagdes e recursos fundamentais
Guido da narrativa (ou sessdo de storytelling)
Cadernos e canetas para os participantes
Preparagdo Preparar o Local: Dispor os assentos em semicirculo para promover a interagao.

Instalar o projetor e o ecra.

Preparar os Materiais: Assegurar que todos os dispositivos digitais se encontram
ligados a Internet e pré-carregar websites e exemplos relevantes. Imprimir
folhetos e preparar apresentacdes digitais e guides para o storytelling.

Implementacdo | Introducdo (10 minutos):
Acolher os participantes e apresentar os objetivos da sessdo.

Abordar de modo sucinto a problematica da pornografia de vinganca e o seu
impacto.

Literacia Digital e Protecdo da Privacidade (20 minutos):
Apresentacdo sobre a gestdo das definicdes de privacidade das redes sociais.

Demonstracdo de ferramentas e praticas para a protecdo de conteldos pessoais.

Sessdo de Storytelling (30 minutos):

Os moderadores narram uma histdria devidamente preparada referente a uma
vitima ficticia de pornografia de vinganca. (Ver anexo)

Incentivar os participantes a debater as emocdes e pensamentos das personagens
envolvidas.

Empatia e Suporte (20 minutos):

Debate em grupo sobre a forma de apoiar as vitimas, incluindo o acesso a recursos
e servicos de apoio.

Atividade de role-playing na qual os participantes exercitam a prestagao de apoio a
um colega.

Literacia Juridica (20 minutos):

Apresentacdo que aborda os aspetos juridicos da pornografia de vinganca,
nomeadamente como denunciar e solicitar apoio.
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Sessdo de perguntas e respostas para esclarecer duvidas e facultar informacgdes
adicionais.

Comportamento Responsdavel Online (20 minutos):

Atividade interativa na qual os participantes fazem uma tempestade de ideias e
analisam cenarios de conduta online.

Desenvolvimento de um compromisso pessoal em adotar um comportamento
responsdvel online.

Conclusdo e Feedback (10 minutos):
Recapitular os pontos-chave da sessao.
Distribuir e recolher os formularios de feedback (opcional).

Dicas e Incentivar um didlogo aberto e respeitoso. Aplicar a audi¢do ativa e validar os
Sugestoes contributos dos participantes.

Recorrer a exemplos reais e cendrios relevantes de modo a tornar o conteddo mais
impactante.

Estar equipado para lidar com emogdes delicadas; manter uma pessoa de apoio a
disposicdo na eventualidade de algum participante necessitar de se retirar ou
dialogar.

Medidas de Assegurar a seguranca na Internet no decorrer das atividades online.

Seguranca . , .. .
Construir um ambiente de suporte no qual os participantes se sintam seguros para

expressar os seus pensamentos e emogdes. Informar os participantes quanto a
confidencialidade e disponibilidade de recursos de apoio.

Valor acrescido | Os participantes aprendem a gerir de forma eficaz as suas defini¢cdes de
privacidade online e a proteger as suas informagdes pessoais.

Através do storytelling e do role-playing, os participantes alcangcam uma
compreensdo mais profunda e empatia para com as vitimas de pornografia de
vinganga.

Os participantes obtém um conhecimento evidente dos enquadramentos legais e
recursos disponiveis para combater a pornografia de vinganca, o que os capacita
para adotarem as providéncias adequadas, caso necessario.

Conduta Responsavel Online: Mediante a participacdo em debates e atividades
centrados no comportamento responsdvel online, os participantes comprometem-
se a utilizar a Internet de forma ética, fomentando um ambiente online mais
seguro para todos.

Rede de Suporte: Os participantes aprendem a prestar e a solicitar apoio ao seu
circulo de amigos, reforgando a resiliéncia da comunidade face as ciberameagas.
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Feedback e Encorajar os participantes a transmitirem feedback no final da sessdao com vista a
Avaliagao aperfeicoar praticas futuras.
Conclusao Esta pratica constitui uma sessdo educativa exaustiva e interativa concebida com o

intuito de abordar a urgente problemadtica da pornografia de vinganca entre os
adolescentes. A abordagem multifacetada, que engloba demonstragées praticas,
storytelling, discussGes de grupo e role-playing, garante que os participantes se
comprometem de forma profunda com o seu conteldo, tornando a experiéncia de
aprendizagem impactante e memoravel.

Anexo. A Historia de Emily: Uma Vitima Ficticia de Pornografia de Vinganca

Introdugdo:

A Emily tinha 17 anos e frequentava o Ultimo ano da escola secundaria, sendo conhecida pela sua
exceléncia escolar e participacdo em diversas atividades extracurriculares. A Emily era respeitada tanto
pelos seus colegas como professores. Possuia um circulo de amigos muito préximo e uma familia que a
apoiava e encorajava as suas ambicdes.

O Inicio da Relagao:

A Emily comegou a namorar com o Jack, um aluno carismatico e popular do mesmo ano. Ambos
partilhavam uma paixao por cinema e desporto, passando com frequéncia os fins-de-semana em
conjunto a ver filmes ou a assistir a jogos. A relagdo entre os dois evoluiu e a Emily confiava plenamente
no Jack.

Confianga e Intimidade:

A medida que a relagdo de ambos se tornava cada vez mais séria, o Jack pediu a Emily que partilhasse
algumas fotografias intimas com ele. Apesar de se sentir desconfortavel, a Emily acabou por aceder apés
o Jack Ihe ter assegurado que as fotografias se destinavam somente para os seus préprios olhos e
prometido que permaneceriam em privado. Ela acreditava na relagdo deles e confiava plenamente no
Jack.

A Separagao:

A pressdo decorrente das aulas e as divergéncias pessoais levaram a uma tensdo crescente entre a Emily
e o Jack. Apds uma sucessao de desentendimentos, os dois decidiram separar-se. Ainda que a separagao
se tenha relevado dolorosa, a Emily encontrava-se determinada a dedicar-se aos estudos e ao seu
futuro.

A Traicao:

Alguns meses apds a separacdo, a vida da Emily sofreu uma reviravolta avassaladora. Ela comegou a
receber mensagens estranhas e a aperceber-se dos sussurros e olhares dos seus colegas. Para o seu
espanto, descobriu que as fotografias intimas que havia partilhado com o Jack foram publicadas online.
As imagens propagaram-se com rapidez pelas redes sociais e a Emily sentiu um sentimento profundo de
traicdo e humilhacao.

O Impacto:

O impacto emocional na Emily foi instantaneo e grave. Ela sentiu-se exposta e violada, esforcando-se
para compreender como alguém em quem confiava era capaz de |he fazer aquilo. O julgamento
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constante dos colegas tornou o ambiente escolar insuportdvel. As notas da Emily comecaram a descer e
ela afastou-se das suas atividades sociais.

A Procura de Apoio:

Apercebendo-se da sua angustia, a melhor amiga da Emily, a Sarah, encorajou-a a conversar com um
professor de confianca. A Emily desabafou com Sra. Thompson, a sua professora de Inglés, que |he
proporcionou um espacgo seguro para a partilha da sua experiéncia. A Sra. Thompson informou de
imediato a direcdo da escola e os pais da Emily, que ficaram em choque mas lhe deram apoio.

Recurso e Suporte Juridicos:

Os pais da Emily contactaram a policia e apresentaram queixa. Procuraram ainda aconselhamento
juridico junto de um advogado perito em cibercrimes. A investigacdo policial revelou que o Jack, num
momento de raiva e falta de discernimento, havia partilhado as fotografias com um amigo que,
posteriormente, as publicou online. Tanto Jack como o amigo enfrentaram sangdes legais pelos seus
atos.

Recuperar e Seguir em Frente:

O percurso para a recuperacdo foi longo e desafiante para a Emily. Esta comecou a frequentar sessées
de terapia com o objetivo de a ajudar a processar o trauma e a reconstruir a sua autoestima. Com o
apoio incondicional da familia, dos amigos e da Sra. Thompson, a Emily recuperou gradualmente a sua
confianga. Regressou as suas ocupacoes, encontrando reflgio nas suas paixdes e no apoio daqueles que
se preocupam com ela.

A Emily decidiu também aproveitar a sua experiéncia para auxiliar os outros. Tornou-se uma apologista
da privacidade digital e do consentimento, alertando para os perigos da pornografia de vinganca e a
importancia de honrar a privacidade dos outros. A histéria da Emily inspirou a sua comunidade a
assumir uma posi¢ao mais firme contra o ciberbullying e a prestar apoio as vitimas de forma mais eficaz.

Anexo. Discussdo de Grupo sobre como Apoiar as Vitimas

Objetivo: Incentivar os participantes a debater formas de apoiar as vitimas de pornografia de
vinganga, o que inclui o acesso a recursos e servigos de suporte.

Etapas da Atividade:

Introdugdo: Comecar por recordar brevemente a histdria da Emily, realcando a importancia dos
sistemas de apoio na sua recuperagao.

Questoes para Discussdo: Dividir os participantes em pequenos grupos e fornecer as seguintes
questdes para discussao:

Que medidas imediatas deve tomar uma vitima de pornografia de vinganga?
De que forma amigos e familiares podem apoiar a vitima a nivel emocional e na pratica?

Que recursos profissionais e servigos de apoio se encontram disponiveis para as vitimas de
pornografia de vinganca (por exemplo, aconselhamento, assisténcia juridica)?
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De que forma as escolas e comunidades podem estabelecer um ambiente de suporte as vitimas?

Quais sdo algumas das formas de sensibilizacdo para a pornografia de vinganca e as suas
consequéncias?

Partilha em Grupo: Na sequéncia do debate, solicitar a cada grupo que partilhe os seus pontos
principais com os restantes. Conduzir um debate que incida sobre os pontos em comum, assim
como sobre as perspetivas originais apresentadas.

Lista de Recursos: Facultar aos participantes uma lista de recursos e servicos de apoio, incluindo:
Linhas nacionais e locais diretas para vitimas de cibercrimes

Servicos de aconselhamento e de saide mental

Organizac¢Ges de apoio juridico especializadas em cibercrimes

OrganizacdOes de seguranca e privacidade online

Materiais educativos em matéria de literacia digital e protecdo da privacidade

Anexo. Atividade de Role-Playing: Praticar a Prestagao de Auxilio

Objetivo: Proporcionar aos participantes uma experiéncia pratica de apoio a um colega vitima de
pornografia de vinganca.

Etapas da Atividade:

Introdugdo: Esclarecer o propdsito da atividade de role-playing: praticar a prestacdo de auxilio de
forma empadtica e pratica a uma vitima de pornografia de vinganga.

Preparag¢ao do Cendrio: Apresentar um pequeno cenario para criar o contexto:

“Imagina que o teu amigo Alex descobriu, recentemente, que foram partilhadas fotografias
intimas dele na Internet sem o seu consentimento. O Alex sente-se abalado, assustado e incerto
em relacdo ao que fazer de seguida. Como amigo dele, o teu papel é oferecer apoio e ajuda-lo a
navegar esta situacdo complicada.”

Atribuicdo de Papéis: Dividir os participantes em pares. Uma pessoa desempenhara o papel de
Alex e a outra o papel do amigo prestativo. Decorridos alguns minutos, invertem os papéis.

Orientag0Oes para o Role-Playing: Fornecer as seguintes instrugdes para o amigo prestativo:
Empatia e Audigao:

Perguntar ao Alex como se sente e escutd-lo sem julgamentos.

Transmitir palavras de conforto e seguranga.

Suporte Pratico:

Sugerir medidas imediatas que o Alex pode tomar (ex., entrar em contacto com um adulto de
confianca, documentar provas, procurar ajuda profissional).

Fornecer informacgdes de recursos e servicos de apoio disponiveis.

Incentivar a Agdo:
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Encorajar o Alex a relatar o incidente as autoridades ou a um funciondrio de confianga da escola.

Discutir a importancia de procurar aconselhamento para ajudar a processar o trauma.
Propor acompanhar o Alex na conversa com um psicélogo ou assessor juridico.

Inversdo de Papéis: Apds 5 a 10 minutos, os participantes invertem os papéis e repetem o
exercicio.

Reflexao de Grupo: Reunir o grupo novamente para discutir as experiéncias. Colocar as seguintes

questodes:

Qual a sensacao de oferecer apoio?

O que foi desafiante na atividade de role-playing?

Que estratégias consideraram mais eficazes para prestar apoio?

De que forma é possivel aplicar estas competéncias em contextos reais?

Reflexdo: Concluir com uma reflexdo sobre a importancia da empatia, da audicdo e do apoio
concreto as vitimas de pornografia de vinganca. Refor¢ar a mensagem de que todos podem
desempenhar um papel na criacdo de um ambiente de apoio para aqueles afetados por estes
cibercrimes.

eNole

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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