CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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#13 Gestionarea enigmei digitale: Contracararea fenomenelor Morphing si Deepfake

Amenintarea Morphing & Deepfakes

Morphing-ul presupune manipularea imaginilor digitale cu ajutorul unor
instrumente digitale, permitand infractorilor, care de multe ori vizeaza fete si femei
tinere, sa modifice fotografii postate online in scopuri abuzive. Aceste imagini
modificate pot fi utilizate pentru santaj, crearea de profiluri online Tnselatoare,
sexting, conversatii sexuale ilicite si generarea de continut pornografic. Atacurile de
morphing pot implica utilizarea unui software de editare a imaginilor pentru a
combina fotografii biometrice de pasaport, producand o imagine care reprezinta in
mod inseldtor o combinatie a doua persoane.

~

in mod similar, deepfakes reprezinta o forma sofisticatd de manipulare digital3, in
care infatisarea unei persoane dintr-o imagine sau dintr-un videoclip este Tnlocuita
cu cea a altei persoane, creand un continut extrem de realist, dar Tn intregime
fabricat. Deepfakes prezinta riscuri semnificative in sfera amenintarilor cibernetice
la adresa tinerilor, deoarece contribuie la raspandirea dezinformarii, manipuleaza
perceptiile si faciliteaza hartuirea cibernetica, amplificand astfel potentialul de
vatamare si exploatare in domeniul digital.

Tipologie Analiza critica a continutului online

Durata 120 minute/2 ore (poate fi ajustat in functie de nivelul de aprofundare al
activitatilor)

Modalitate Prezenta fizica

Scop Scopul acestei activitati practice este de a dezvolta competentele si cunostintele
necesare pentru ca participantii sa evalueze in mod critic imaginile si videoclipurile
digitale, sa aplice rationamente etice atunci cand au de-a face cu continuturi
modificate sau ,, deepfake”, sa manifeste un comportament online responsabil si sa
isi protejeze identitatea digitala personala.

Obiective Evaluarea critica a imaginilor digitale: Participantii vor fi capabili sa examineze critic
educationale imaginile digitale pentru a depista semne de manipulare, aplicand cunostintele lor
despre tehnicile de morphing.

Sa actioneze etic: Participantii vor lua decizii etice atunci cand creeaza, distribuie
sau se confrunta cu imagini modificate, avand in vedere posibilele consecinte
negative, respectand drepturile celor implicati.

Sa dea dovada de un comportament online responsabil: Participantii vor da dovada
de un comportament online responsabil prin respectarea vietii private, solicitarea
consimtamantului Tnainte de partajarea imaginilor si descurajarea distribuirii de
informatii false prin intermediul imaginilor modificate.

Protejarea identitatii digitale personale: Participantii vor pune in aplicare strategii
eficiente de protejare a imaginilor si informatiilor personale online, cum ar fi
utilizarea unor setari puternice de confidentialitate, marcarea cu watermark a
fotografiilor personale si prudenta in partajarea imaginilor pe retelele sociale.
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Profilul Grupa de varsta: 15-17 ani

cursantului ) . . .
Nivelul de educatie: Elevi de liceu

Conditii prealabile: intelegerea de bazi a utilizarii internetului si a platformelor de

social media
n° participanti 15-20 (ideal pentru facilitarea discutiilor si activitatilor de grup)
Materiale Dispozitive conectate la internet (laptopuri/tablete)

Proiector pentru prezentari

Tabla alba si markere

Documente tiparite cu exemple de imagini/video modificate si deepfake
Ghiduri de verificare a informatiilor si resurse

Caiete si pixuri pentru participanti

Pregatire Pregatiti locul de desfasurare: Aranjati scaunele din clasa astfel incat sa faciliteze
discutiile Tn grup si vizionarea usoara a ecranului proiectorului.

Pregatiti materialele: Asigurati-va ca toate dispozitivele digitale sunt conectate la
internet si pregatiti site-uri si exemple relevante. Imprimati documentele si
asigurati-va ca toate materialele sunt disponibile.

Implementare Introducere (10 minute):
Urati bun venit participantilor si prezentati subiectul.
Explicati pe scurt amenintarile reprezentate de morphing si deepfakes.

Prezentati obiectivele si structura sesiunii (optional).

Prezentare interactivd (30 minute):

Prezentati exemple de continut modificat si de continut ,, deepfake”. Exemplele au
fost incluse in anexe.

Discutati tehnicile utilizate Tn crearea unui astfel de continut.

Evidentiati implicatiile din lumea reala si considerentele etice.

Activitate de grup: Analizd criticd (30 minute):
Tmpartiti participantii in grupuri mici (3-4 persoane).

Furnizati fiecarui grup un set de imagini si videoclipuri digitale. Exista numeroase
materiale disponibile online.

Rugati grupurile sa identifice semnele de manipulare si sa discute concluziile lor.
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Rationamente etice si comportament responsabil (20 minute):

Facilitati o discutie in grup cu privire la implicatiile etice ale morphing-ului si
deepfake-ului.

Tncurajati participantii sa isi impartiseasca gandurile cu privire la comportamentul
online responsabil.

Prezentati cazuri reale in care morphing-ul si deepfake-ul au cauzat prejudicii.

Protectia identitdtii digitale personale (20 minute):
Prezentati strategii pentru protejarea imaginilor si informatiilor personale online.

Demonstrati cum sa utilizeze setarile de confidentialitate si instrumentele de
aplicare a marcajelor de tip watermark.

Discutati cele mai bune practici pentru partajarea imaginilor pe retelele sociale.

Q&A and Concluzii (10 minute):

Oferiti timp de a adresa intrebari si raspunsuri.

Rezumati principalele concluzii ale sesiunii.

Furnizati resurse suplimentare pentru aprofundarea cunostintelor (optional).
Sfaturi si Tncurajati participarea activd punand intrebari deschise si stimuland discutiile.
sugestii I o . . . - . .

Utilizati suporturi vizuale Tn mod eficient pentru a ilustra ideile centrale si a mentine

participantii implicati.

Utilizati o varietate de exemple, inclusiv cazuri simple si complexe de morphing si
deepfakes, pentru a acoperi diferite niveluri de intelegere.

Precautii Asigurati siguranta pe internet in timpul activitatilor online.
Creati un spatiu respectuos si lipsit de prejudecati pentru discutii.

Valoare Participantii vor dobandi capacitatea de a identifica continutul manipulat, de a

suplimentara intelege implicatiile etice ale crearii si partajarii continutului manipulat, ceea ce va
conduce la un comportament online mai responsabil si la reducerea riscului de
utilizare necorespunzatoare a internetului, la consolidarea confidentialitatii lor
online, precum si la dezvoltarea gandirii critice.

Feedback si Tncurajati participantii si ofere feedback la finalul sesiunii pentru a imbunatati
Evaluare activitatile viitoare.
Concluzii Aceasta activitate abordeaza in mod concret amenintarile crescande reprezentate

de morphing si deepfakes, oferind participantilor competente si cunostinte
esentiale. Activitatea nu numai ca imbunatateste cultura digitala, dar promoveaza
si un comportament responsabil si o gandire criticd, aliniindu-se perfect obiectivelor
stabilite. Participantii pleaca cu un nivel mai ridicat de constientizare a manipularii
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digitale si a instrumentelor de combatere a acesteia, ceea ce face ca aceasta
activitate sa fie extrem de relevanta si cu impact in era digitala de astazi.

Anexa. Tipariti exemple frecvente de Morphing si Deepfake

Example Frecvente de Morphing

Filtre FaceApp si Snapchat: Aceste aplicatii populare permit utilizatorilor sa isi inlocuiasca propriile chipuri
cu cele ale unor celebritati sau chipurile altor persoane. Utilizatorii isi pot face o fotografie si pot folosi
instrumentele aplicatiei pentru a suprapune chipul unei celebritati peste al lor, creand imagini amuzante
sau ciudate. De exemplu, oamenii isi transforma adesea fetele cu actori precum Leonardo DiCaprio sau
cantareti precum Beyoncé pentru a vedea cum ar arata ei ca personalitati celebre.

Exemple frecvente de deepfake

The Mandalorian (Seria Star Wars): Personajul Luke Skywalker, asa cum aparea in anii 1980, a fost recreat
folosind tehnologia deepfake in serialul Star Wars ,, The Mandalorian”. Acest lucru a permis personajului
sa para mult mai tanar decat varsta actuala a actorului.

ORIGINAL DEEPFAKE

Figure 1: The Mandalorian (Star Wars): Personajul lui Luke Skywalker Deepfake (Source:
https://nypost.com/2022/02/03/fans-suspect-youtuber-behind-awesome-book-of-boba-fett-cgi/)
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Mark Zuckerberg Deepfake: Un videoclip in care se afla fondatorul Facebook CEQO Mark Zuckerberg il
prezinta pe acesta cum ar discuta aparent despre controlul datelor furate a miliarde de oameni. Acest
deepfake a fost creat ca si proiect artistic pentru a evidentia preocuparile legate de confidentialitate si
potentiala utilizare abuziva a tehnologiei deepfake.

On—
| FACEBOCK
-

ZUCKERBERG

Anexa. Tehnici utilizate in crearea de continut Morphing & Deepfake

in timpul segmentului de prezentare interactivd, facilitatorul ar putea aborda urmétoarele tehnici
utilizate in crearea de continut morfhed si deepfake:

Modificarea imaginii (Image Morphing):

Editare manuala: Utilizarea unui software precum Adobe Photoshop pentru a modifica manual
imaginile prin imbinarea elementelor provenite din mai multe fotografii. Aceasta include tehnici
precum suprapunerea, mascarea si modurile de estompare.

Schimbarea fetei: Utilizarea instrumentelor si aplicatiilor de schimbare a fetei care inlocuiesc automat
fata unei persoane cu cea a alteia intr-o fotografie sau intr-un videoclip.

Instrumente bazate pe inteligenta artificiala: Utilizarea instrumentelor Al care pot modifica fetele prin
intelegerea structurilor faciale si efectuarea de ajustari realiste.
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Crearea Deepfake:

Generative Adversarial Networks (GANs): intelegerea modului in care functioneazd GAN-urile (Retele
Adversariale Generative)- un sistem format din doua retele neuronale: un generator care produce
imagini noi si un discriminator care evalueaza daca aceste imagini sunt reale sau false. Printr-un proces
iterativ, generatorul invata sa produca imagini din ce in ce mai realiste, in timp ce discriminatorul devine
mai bun la detectarea falsurilor.

Autoencodare: Utilizarea autocodificatoarelor, care sunt retele neuronale antrenate sa comprime
imagini si apoi sa le reconstruiasca, pentru a modifica fetele din videoclipuri prin maparea lor pe o alta
fata.

Algoritmi de invatare profunda: Aplicarea algoritmilor de Tnvatare profunda pentru a crea videoclipuri
false extrem de realiste prin antrenarea pe seturi mari de date de imagini si videoclipuri ale persoanei
tinta.

Sinteza vocii: Utilizarea tehnologiilor text-to-speech si a modelelor de invatare profunda pentru a clona
vocea unei persoane, facand falsul profund si mai convingator prin sincronizarea vocii cu inregistrarea
video.

Editare video:

Editare cadru cu cadru: Editarea manuala a cadrelor video pentru a schimba aparentele sau actiunile,
ceea ce consuma mult timp, dar poate produce manipulari foarte detaliate.

Monitorizarea miscarii (Motion Tracking): Utilizarea unui software pentru urmarirea si manipularea
miscarii elementelor dintr-un videoclip, asigurandu-se ca modificarile par naturale pe masura ce
subiectul se misca.

Sincronizarea buzelor: Utilizarea tehnologiilor de sincronizare a buzelor pentru a potrivi miscarile gurii
unei persoane din videoclip cu o alta coloana audio, adesea utilizata Tmpreuna cu sinteza vocii.

QO8
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