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#13 Zvladnutie digitalnej Enigmy: Boj proti morfovaniu a Deepfake javom

hrozba(y) Morphing & Deepfakes

Morphing zahffia manipuldciu s digitdlnymi obrdzkami pomocou online nastrojov,
ktoré umoznuju pachatelom, ktori sa ¢asto zameriavaju na mladé dievcata a zeny,
upravovat fotografie zverejnené online na nekalé Ucely. Tieto pozmenené obrazky
mozu byt zneuzZité na vydieranie, vytvaranie klamlivych online profilov, sexting,
zapdjanie sa do nezakonnych sexudlnych rozhovorov a vytvdranie pornografického
obsahu. Morfovacie Utoky mozu zahfriat pouzitie softvéru na Gpravu obrazkov na
spojenie biometrickych pasovych fotografii, ¢im sa vytvori obrazok, ktory
zavadzajlcim sposobom predstavuje kombindaciu dvoch jednotlivcov. Podobne aj
deepfakes predstavuju sofistikovanu formu digitdlnej manipuldcie, pri ktorej sa
nieci podobizen na obrdzku alebo videu nahradza inou, pricom sa vytvara vysoko
realisticky, no Uplne vymysleny obsah. Deepfakes prindsaju znacné rizika v oblasti
kybernetickych hrozieb pre mladez, pretoze prispievaju k Sireniu dezinformdcii,
manipuluju s vnimanim a ufahc¢uju kybersikanovanie, ¢im zvySuju potencidl
poskodenia a zneuZivania v digitdlnej sfére.

Typoldgia Kriticka analyza online obsahu

Trvanie 120 minut/2 hodiny (mozno upravit podla hibky aktivit)

Modalita V pritomnosti [prostredie v triede]

Ciel Cielom tejto praxe je vybavit Ucastnikov zru¢nostami a znalostami na kritické

hodnotenie digitdlnych obrazkov a videi, uplatfiovanie etickych dsudkov pri
zaobchadzani s morfovanym alebo hlboko faloSnym obsahom, prejavovanie
zodpovedného online spravania a ochranu ich osobnej digitalnej identity.

Vzdelavacie Kriticky posudit digitalne obrazky: U¢astnici budu schopni kriticky preskimat
ciele digitdlne obrazky, ¢i sa v nich nenachddzaju znamky manipuldcie, a to pomocou ich
chapania technik morfovania.

Aplikovat etické usudky: Uastnici preukazu schopnost uplatriovat etické usudky
pri vytvarani, zdielani alebo stretdvani sa s prepracovanymi obrazkami, pricom
rozpoznaju potencidlnu ujmu a reSpektuju prava jednotlivcov.

Preukdzat zodpovedné online spravanie: U¢astnici prejavia zodpovedné online
spravanie reSpektovanim sukromia, ziskanim suhlasu pred zdielanim obrazkov a
odradzanim od Sirenia nepravdivych informdcii prostrednictvom morfovanych
obrazkov.

Chrarite osobnu digitalnu identitu: U¢astnici zavedu efektivne stratégie na ochranu
osobnych obrazkov a informacii online, ako je pouzivanie silnych nastaveni
ochrany osobnych Udajov, vodotla¢ osobnych fotografii a opatrnost pri zdielani
obrazkov na socidlnych médiach.

Profil stazistu Vekova skupina: 15-17 rokov
Vzdelavacie pozadie: Stredoskolaci

PoZiadavky: Zakladna znalost pouZivania internetu a platforiem socialnych médii
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pocet
ucastnikov

Materialy

Priprava

Implementacia

15-20 (idealne na ulahcenie skupinovych diskusii a aktivit)

Zariadenia pripojené na internet (notebooky/tablety)

Projektor a platno na prezentdcie

Tabula a fixky

Vytlacené letaky s prikladmi morfovanych a hlboko falosnych obrazkov/videi
Prirucky a zdroje na overenie faktov

Notebooky a perd pre ucastnikov

Nastavenie miesta: Usporiadajte sedenie v triede tak, aby ulahcila skupinové
diskusie a jednoduché sledovanie premietacej plochy.

Pripravte si materialy: Uistite sa, Ze vSetky digitdlne zariadenia su pripojené k

internetu a vopred nacitajte prislusné webové stranky a priklady. Vytlacte si letaky

a uistite sa, Ze su k dispozicii vSetky materialy.

Uvod (10 minut):

Privitajte ucastnikov a predstavte tému.

Struéne vysvetlite hrozby, ktoré predstavuje morphing a deepfakes.

Nacrtnite ciele a Struktaru relacie (volitelné).

Interaktivna prezentdcia (30 minut):

Uvedte priklady morfovaného a hlboko faloSného obsahu. Priklady st uvedené v
prilohe_.

Diskutujte o technikach pouzivanych pri vytvarani takéhoto obsahu.

Zdo6raznite d6sledky a etické Uvahy v redlnom svete.

Skupinova aktivita: kritickd analyza (30 minut):
Rozdelte ucastnikov do malych skupin (3-4 jednotlivcov).

Poskytnite kazdej skupine subor digitalnych obrazkov a videi. Na internete je k
dispozicii mnoZstvo.

Poziadajte skupiny, aby identifikovali znamky manipulacie a prediskutovali svoje
zistenia.

Etické usudky a zodpovedné sprdvanie (20 minut):

Ulahcite skupinovu diskusiu o etickych dosledkoch morphingu a deepfakes.
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Povzbudzujte Ucastnikov, aby sa podelili o svoje myslienky o zodpovednom online
spravani

Predstavte skutocné pripady, ked morfovanie a deepfakes sposobili Skodu.

Ochrana osobnej digitdInej identity (20 minut):
Zdielajte stratégie na ochranu osobnych obrazkov a informacii online.

Ukazte, ako pouzivat nastavenia ochrany osobnych Gdajov a nastroje na vytvaranie
vodoznakov.

Diskutujte o osvedcéenych postupoch zdielania obrazkov na socialnych sietach.

Otdzky a odpovede a zhrnutie (10 minut):
Otvorte priestor pre otdzky a odpovede.
Zhrite klucové poznatky z relacie.
Poskytnite dodatocné zdroje pre dalsie vzdelavanie (volitelné).
Tipy a rady Podporujte aktivhu Ucast kladenim otvorenych otdzok a podnecovanim diskusii.

Efektivne pouzivajte vizudlne pomadcky na znazornenie bodov a udrzanie zapojenia
Ucastnikov.

Pouzite mnozstvo prikladov, vratane jednoduchych aj zlozZitych pripadov
morfovania a deepfakes, aby ste uspokojili rozne Urovne porozumenia.

Bezpecnostné Zabezpecte internetovl bezpecnost pocas online aktivit.

opatrenia Y . e . .

Vytvorte reSpektujuci a neodsudzujici priestor na diskusie.
Pridana U¢astnici ziskaju schopnost identifikovat zmanipulovany obsah, porozumiet
hodnota etickym dosledkom vytvarania a zdielania zmanipulovaného obsahu, ¢o povedie k

zodpovednejsiemu online spravaniu a zniZeniu rizika zneuZitia a zlepSeniu ich
online sukromia, and develop kritického myslenia.

Spatnd vazbaa | Povzbudzujte Ucastnikov, aby na konci stretnutia poskytli spatni vazbu na
hodnotenie zlepSenie buducich postupov.

Zaver Tato prax efektivne riesi rastlce hrozby, ktoré predstavuje morphing a deepfakes
tym, Ze ucastnikom poskytuje zakladné zrucnosti a znalosti. Tato prax nielen
zvysuje digitalnu gramotnost, ale podporuje aj zodpovedné spravanie a kritické
myslenie, ktoré dokonale zodpoveda stanovenym cielom. U¢astnici odchadzaju so
zvySenym povedomim o digitalnej manipulacii a nastrojoch na boj proti nej, vdaka
¢omu je tato prax v dnesnom digitalnom veku velmi relevantnd a pésobiva.

priloha. Vytlacok prikladov Popular Morphing a Deepfake

Strana 3z 8



EH@EI_

Popularny priklad morfovania

Filtre FaceApp a Snapchat: Tieto oblUbené aplikdcie umoziuju pouzivatelom vymienat si tvare s
celebritami alebo inymi jednotlivcami. Pouzivatelia m6Zu nasnimat fotografiu a pouZit nastroje aplikacie
na prekrytie tvare celebrity na svoju vlastnu, ¢im sa vytvaraju zabavné alebo zahadné obrazky. Ludia
napriklad ¢asto menia svoje tvdre s hercami ako Leonardo DiCaprio alebo spevackami ako Beyoncé, aby
videli, ako by vyzerali ako zndme osobnosti.

Popularne priklady Deepfake

The Mandalorian (Star Wars Series): Postava Luka Skywalkera, ako sa objavil v 80. rokoch, bola znovu
vytvorena pomocou technolégie deepfake v sérii Star Wars ,The Mandalorian®. To umoznilo, aby
postava vyzerala ovela mladsie, ako je sucasny vek herca.

ORIGINAL DEEPFAKE

Obrazok 1: The Mandalorian (Serial Star Wars): Postava Luka Skywalkera Deepfake (Zdroj:
https://nypost.com/2022/02/03/fans-suspect-youtuber-behind-awesome-book-of-boba- fett-cgi/ )

Mark Zuckerberg Deepfake : Video generdlneho riaditela Facebooku Marka Zuckerberga, kde zdanlivo
diskutoval o ovladani miliard ukradnutych tdajov [udi. Tento deepfake bol vytvoreny ako umelecky
projekt s ciefom poukazat na obavy o sukromie a potencialne zneuzitie technolégie deepfake.
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ZUCKERBERG:

WE'RE INCREASlNG TRANSPARENCY ON ADS 28 (CBSN
ANNOUNCES NEW MEASURES TO "PROTECT ELECTIONS" LED)

priloha. Techniky pouzivané pri vytvarani Morphing & Deepfake obsahu

Pocas segmentu interaktivnej prezentacie by mal moderator pokryt nasledujice techniky pouzivané
pri vytvarani morfovaného a hlboko faloSného obsahu:

Morfovanie obrazka:

Manualne Gpravy: Pomocou softvéru, ako je Adobe Photoshop, manualne upravujte obrazky
zmieSanim funkcii z viacerych fotografii. To zahfna techniky ako vrstvenie, maskovanie a rezimy
prelinania.

Vymena tvare: VVyuZivanie nastrojov a aplikacii na vymenu tvari, ktoré automaticky nahradia tvar
jednej osoby tvarou inej osoby na fotografii alebo videu.

Nastroje pohanané Al: VyuZivanie nastrojov Al, ktoré dokazu pretvarat tvare pochopenim struktur
tvare a realizéciou realistickych uprav.
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Deepfake Creation:

Generativne adverzné siete (GAN): Pochopenie toho, ako funguji GAN, pricom jedna neurdnova siet
generuje falosné obrazky a druha sa ich snazi odhalit, ¢im sa falzifikaty ¢asom vylepsuju.

Autokddovace: PouZivanie autokddovacov, ¢o si neurdnové siete trénované na kompresiu obrazkov
a ich naslednu rekonstrukciu, na zmenu tvari vo videach ich mapovanim na inu tvar.

Algoritmy hlbokého ucenia: Aplikacia algoritmov hlbokého ucéenia na vytvaranie vysoko realistickych
falosnych videi trénovanim na velkych stiboroch udajov obrazkov a videi cielovej osoby.

Syntéza hlasu: VyuZitie technoldgii prevodu textu na re¢ a modelov hlbokého uéenia na klonovanie
hlasu osoby, vdaka comu je deepfake este presvedcivejSia vdaka synchronizacii hlasu s videom.

Uprava videa:

Upravy po jednotlivych snimkach: Manuélna Gprava snimok videa na zmenu vzhladu alebo akcii, ¢o je
¢asovo narocné, ale moze viest k velmi detailnym manipulaciam.

Sledovanie pohybu: Pouzivanie softvéru na sledovanie a manipuldciu s pohybom prvkov vo videu, ¢im
sa zabezpedi, Ze zmeny budu vyzerat prirodzene, ked'sa objekt pohybuje.

Synchronizacia pier: Vyuzitie technolégii synchronizacie pier na prisposobenie pohybov Ust osoby vo
videu s inou zvukovou stopou, ktora sa ¢asto pouziva v spojeni so syntézou hlasu.

QO8

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].
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