CONSCIOUS YOUTH BEHAVIQURS.
IN EMERGING REALITIES
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#12 Silenciado Online: Os Impactos em Cadeia das ExpulsGes das Redes Sociais

Ameaca(s) Expulsdo

O conceito de “banir ciberameacas direcionadas aos jovens” refere-se a
implementacdo de medidas concebidas para prevenir e atenuar os riscos associados
ao ciberbullying e a outras ameacas online para os jovens. Embora o termo em si
ndo tenha uma definicdo universalmente aceite, compreende de modo amplo os
esforcos para salvaguardar os jovens do ciberbullying, ciberassédio e outras formas
de agressao digital, restringindo ou proibindo comportamentos e contetddos
prejudiciais online. Estas medidas podem abranger acbes legais, programas
educativos, solucBes tecnoldgicas e iniciativas de sensibilizacdo da comunidade,
destinadas a proteger os jovens utilizadores da Internet de potenciais perigos.

Tipologia Cenarios de role-playing

Duragao 90 minutos

Modalidade Presencialmente [contexto de sala de aula]

Finalidade Esta pratica tem como finalidade educar os alunos no que concerne aos motivos

subjacentes a expulsdo das plataformas de redes sociais. Possui como foco
evidenciar as potenciais consequéncias pessoais e profissionais de tais expulsdes,
dotando os alunos de competéncias e conhecimento para desenvolver estratégias
para uma gestdo responsavel e ética das redes sociais.

Objetivos de Identificar comportamentos e conteddos que, frequentemente, podem resultar em
aprendizagem expulsdo em plataformas como o TikTok, Snapchat, YouTube e Instagram.

Compreender os impactos pessoais e profissionais de ser banido destas
plataformas.

Aprender e implementar as melhores praticas de gestdo responsavel das redes
sociais, de modo a prevenir expulsées.

Perfil do Participantes com idades compreendidas entre 15 e 18 anos, com competéncias
formando basicas de navegacao digital. Ndo existem pré-requisitos especificos, mas a
curiosidade em relagdo aos meios digitais e as intera¢des online é vantajosa.

n° de
- 20-30
participantes
Materiais Projetor para a apresentacao.

Apresentacdo de diapositivos sobre os motivos das expulsdes e as suas
consequéncias.

Cartdes que apresentam as principais diretrizes da comunidade e os termos de
utilizacdo do TikTok, Snapchat, YouTube e Instagram. [Ver Anexo. Diretrizes].

Cenarios de role-playing retratando diversas situacdes de expulsdo. [Ver Anexo.
Cenarios de role-playing]
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Preparacao

Implementacdo

Cartdes de role-playing retratando diversas situacGes de expulsdo. [Ver Anexo.
Cartdes de role-playing].

Quadro branco e marcadores.
Organizar o equipamento multimédia (ex., projetor, computador).

Pesquisar as diretrizes da comunidade especificas e os termos de utilizacdo do
TikTok, Snapchat, YouTube e Instagram.

Preparar os cartes que apresentam as principais diretrizes da comunidade e os
termos de utilizacdo do TikTok, Snapchat, YouTube e Instagram.

Preparar os cartGes de role-playing com cendrios nos quais os utilizadores possam
ser banidos.

Criar uma apresentacdo que descreva os motivos das expulsdes e as suas
consequéncias.

Dispor os assentos em pequenos grupos para facilitar a preparacdo do role-playing e
os debates.

1. Introducdo (10 minutos): introduzir o tema, discutindo a popularidade das
plataformas de redes sociais entre os estudantes; explicar o conceito de ser banido
de uma plataforma e por que razdo é importante compreender as implicacGes.

2. Apresentagdo sobre os Motivos das Expulsdes (15 minutos): apresentar as
principais razdes pelas quais os utilizadores sdo banidos do TikTok, Snapchat,
YouTube e Instagram (por exemplo, violagdo das diretrizes da comunidade,
publicacdo de conteddos maliciosos); destacar exemplos reais de individuos que
foram banidos e as consequéncias que enfrentaram.

3. Atividade de Role-Playing (30 minutos): dividir os alunos em peguenos grupos;
distribuir cartdes de role-playing, com cendrios que envolvam comportamentos que
podem resultar numa expulsdo (ex., ciberbullying, publicacdo de conteldos
inapropriados, divulgacdo de desinformacdo); pedir a cada grupo para representar o
seu cenario e, em seguida, debater a forma como poderiam ter lidado com a situacdo
de modo distinto, com vista a prevenir uma expulsao.

4. Discussdo em Aula (20 minutos): reunir novamente a turma e requisitar a cada
grupo que partilhe o seu cendrio e as acGes adicionais que analisaram; facilitar um
debate no que concerne aos impactos pessoais, académicos e profissionais de ser
banido das redes sociais; incentivar os alunos a refletirem sobre o seu préprio
comportamento nas redes sociais e a ponderarem quaisquer altera¢des que possam
ser adotadas.

5. Desenvolver Boas Praticas (15 minutos): apresentar as boas praticas para uma
gestdo responsavel das redes sociais, tais como compreender e cumprir as diretrizes
da comunidade, refletir no momento anterior a publicar e respeitar a privacidade dos
outros. Incentivar os alunos a criarem a sua prépria lista de diretrizes pessoais para a
utilizacdo das redes sociais.
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Dicas e Recorrer a cendrios apelativos e pertinentes para manter os alunos interessados.

sugestoes . . L A .
Incentivar os alunos a partilharem as suas proprias experiéncias (anonimamente, se

desejarem), a fim de tornar o debate mais relevante.

Reforcar a importancia da cidadania digital e do comportamento ético online no
decorrer da aula.

Adaptar o conteldo para que seja adequado a idade, atendendo ao nivel de
maturidade dos alunos.

Medidas de Promover um ambiente de suporte e sem preconceitos para garantir que os alunos

seguranca se sintam confortaveis para discutir as suas experiéncias e opinides. Isto pode incluir
atividades de grupo supervisionadas para garantir um didlogo respeitador e
construtivo. Estar disponivel para prestar apoio adicional aos alunos que possam ser
afetados pelo debate, em particular se tiverem experienciado expulsdes ou assédio
online.

Valor acrescido | Os participantes adquirem conhecimento e competéncias para utilizar as redes
sociais de forma responsdvel e ética, a fim de minimizar o risco de os alunos
enfrentarem as consequéncias negativas de serem banidos das redes sociais. Os
alunos reforcam igualmente as suas capacidades de pensamento critico e de
tomada de decisdo. A pratica fomenta uma cidadania digital informada e promove
uma comunidade online positiva e respeitadora.

Feedback e Conduzir um breve inquérito ou solicitar feedback verbal para avaliar a
avaliagdo compreensao da aula por parte dos alunos.

Aplicar um curto questiondrio para avaliar os conhecimentos dos alunos sobre as
razdes para as expulsdes das redes sociais e as melhores praticas para as evitar.

Refletir sobre a eficacia da atividade de role-playing e introduzir adaptacGes para
futuras aulas, com base no feedback dos alunos.

Conclusdo Resumir as licdes fundamentais debatidas no decorrer da aula, realgcando a
importancia de uma utilizacdo responsavel das redes sociais e destacando as
consequéncias de ser banido e as melhores praticas para evitar tais consequéncias.
Incentivar os alunos a partilharem o conhecimento que adquiriram com os colegas e
a continuarem a praticar um comportamento online ético.

Ao cumprir este plano de aula, os educadores conseguem ensinar eficazmente aos
alunos a importancia da utilizacdo responsavel das redes sociais e as consequéncias
da violagdo das diretrizes das plataformas, promovendo um ambiente online mais
seguro e respeitador.

Referéncias
externas e N/A
Recursos

Parceiro/
Casa do Professor, Portugal
Autor
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Anexo. Diretrizes

Diretrizes da Comunidade e Termos de Utilizagdo das Redes Socias Online para Imprimir sobre
"Silenciado Online: Os Impactos em Cadeia das Expulsdes das Redes Sociais"

Cartao 1: Quais sdo as diretrizes da comunidade do TikTok?

Partilha de conteddo que ameace a seguranca publica ou conteddo sexualmente explicito; publicar
conteldo que promova atividades ilegais ou que retrate ou glorifique a automutilacdo; partilhar
conteudo violento ou grafico; criar ou utilizar varias contas para evitar uma expulsao.

Cartdo 2: Quais sao as diretrizes da comunidade do Snapchat?

Nunca intimidar ou ameacar ferir uma pessoa, um grupo de pessoas ou a propriedade de outrem. Nao
sdo permitidas fotos de violéncia gratuita ou grafica, incluindo maus tratos a animais, bem como a
glorificacdo da automutilacdo, incluindo a promocdo da automutilacdo, suicidio ou disturbios
alimentares.

Cartao 3: Quais sao as diretrizes da comunidade do YouTube?

O YouTube ndo permite discursos de ddio, comportamentos predatérios, violéncia gréfica, ataques
maliciosos e conteldos que promovam comportamentos prejudiciais ou perigosos. As politicas de
conteudo prejudicial ou perigoso, de conteudo violento ou grafico ou de organiza¢cdes criminosas
violentas também s3o proibidas.

Cartao 4: O que viola as diretrizes da comunidade do Instagram?

O Instagram ndo é o local para apoiar ou enaltecer o terrorismo, o crime organizado ou grupos de
incitamento ao 6dio. A oferta de servigos sexuais, a compra ou venda de armas de fogo, alcool e
produtos de tabaco entre particulares e a compra ou venda de medicamentos ndo medicinais ou
farmacéuticos também ndo é autorizado.

Anexo. Cenarios

Cenarios para Imprimir sobre "Silenciado Online: Os Impactos em Cadeia das Expulsoes das
Redes Sociais"

Cartao do Cendrio 1: Expulsdo do TikTok

Cenario:

O Alex, um popular criador de contetdo do TikTok, acaba de receber uma notificacdo a informar que
a sua conta foi banida por violar as diretrizes da comunidade do TikTok. A expulsdo prevé a perda de
acesso a todos os videos publicados, seguidores e capacidade de criar novo conteldo. O exercicio
explorarad o impacto desta expulsdo na vida do Alex, incluindo aspetos pessoais, sociais e académicos.

Papéis:

1. Utilizador do TikTok (Alex): Um criador de contetdo banido.

2. Moderador do TikTok (Taylor): Um representante do TikTok que esclarece a expulsao.
3. Amigos (Jordan and Casey): Amigos do Alex que reagem a noticia.
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4. Psicélogo Escolar (Pat): Presta aconselhamento e apoio ao Alex.

Sessdo de Role-Playing:

O Alex recebe a notificacdo da expulsdo: o Alex recebe um e-mail a notificar de que a sua conta do
TikTok foi banida. O Alex fica confuso e chateado.

O Alex entra em contacto com a Central de Ajuda do TikTok (Taylor): o Alex contacta Taylor, o
moderador do TikTok, para compreender porque motivo a expulsdo foi imposta e determinar se é
possivel esta ser removida.

Didlogo com amigos (Jordan e Casey): o Alex discute a expulsdo com Jordan e Casey, exprimindo os
seus sentimentos e preocupacdes, no que concerne a perda dos seus videos e seguidores.

Reunido com o psicélogo escolar (Pat): o Alex visita Pat, o psicélogo escolar, para solicitar conselhos
acerca da melhor forma para lidar com a situacdo e os préximos passos a seguir.

Cartao do Cendrio 2: Expulsao do Snapchat

Cenario:

Alex, um utilizador regular do Snapchat, acaba de receber uma notificacdo a informar que a sua conta
foi banida por violar as diretrizes da comunidade do Snapchat. A expulsdo prevé a perda de acesso a
todos os snaps guardados, streaks, amigos e a capacidade de criar novo conteudo.

Papéis:

1. Utilizador do Snapchat (Alex): Um utilizador regular banido.

2. Moderador do Snapchat (Taylor): Um representante do Snapchat que esclarece a expulsdo.
3. Amigos (Jordan and Casey): Amigos do Alex que reagem a noticia.

4. Psicélogo Escolar (Pat): Presta aconselhamento e apoio ao Alex.

Sessdo de Role-Playing:

O Alex recebe a notificagdao da expulsao: o Alex recebe um e-mail a notificar de que a sua conta do
Snapchat foi banida. O Alex fica confuso e chateado.

O Alex entra em contacto com a Central de Ajuda do Snapchat (Taylor): o Alex contacta Taylor, o
moderador do Snapchat, para compreender porque motivo a expulsdo foi imposta e determinar se é
possivel esta ser removida.

Didlogo com amigos (Jordan e Casey): o Alex discute a expulsdo com Jordan e Casey, exprimindo os
seus sentimentos e preocupacdes, no que concerne a perda dos seus snaps, streaks e amigos.
Reunido com o psicélogo escolar (Pat): o Alex visita Pat, o psicélogo escolar, para solicitar conselhos
acerca da melhor forma para lidar com a situagdo e os préximos passos a seguir.

Cartao do Cenario 3: Expulsdo do Youtube

Cenario:

O Alex, um popular criador de contetdo do Youtube, acaba de receber uma notificacdo a informar
gue a sua conta foi banida por violar as diretrizes da comunidade do Youtube. A expulsdo prevé a
perda de acesso a todos os videos publicados, subscritores e capacidade de criar novo conteudo.

Papéis:

1. Utilizador de YouTube (Alex): Um criador de contetdo banido.

2. Moderador do YouTube (Taylor): Um representante do Youtube que esclarece a expulsao.
3. Amigos (Jordan and Casey): Amigos do Alex que reagem a noticia.

4. Psicélogo Escolar (Pat): Presta aconselhamento e apoio ao Alex.

Sessao de Role-Playing:

Pdgina 5 de 11



EH@EI_

O Alex recebe a notificacdo da expulsdo: o Alex recebe um e-mail a notificar de que a sua conta do
Youtube foi banida. O Alex fica confuso e chateado.

O Alex entra em contacto com a Central de Ajuda do Youtube (Taylor): o Alex contacta Taylor, o
moderador do Snapchat, para compreender porque que motivo a expulsdo foi imposta e determinar
se é possivel esta ser removida.

Didlogo com amigos (Jordan e Casey): o Alex discute a expulsdo com Jordan e Casey, exprimindo os
seus sentimentos e preocupacdes, no que concerne a perda do seu conteudo e subscritores.
Reunido com o psicélogo escolar (Pat): o Alex visita Pat, o psicélogo escolar, para solicitar conselhos
acerca da melhor forma para lidar com a situacdo e os préximos passos a seguir.

Cartao do Cendrio 4: Expulsido do Instagram

Cenario:

O Alex, um popular influencer do Instagram, acaba de receber uma notificagdo a informar que a sua
conta foi banida por violar as diretrizes da comunidade do Instagram. A expulsdo prevé a perda de
acesso a todas as publicacGes, seguidores e capacidade de criar novo conteldo.

Papéis:

1. Utilizador de Instagram (Alex): Um criador de conteudo banido.

2. Moderador do Instagram (Taylor): Um representante do Instagram que esclarece a expulsdo.
3. Amigos (Jordan and Casey): Amigos do Alex que reagem a noticia.

4. Psicélogo Escolar (Pat): Presta aconselhamento e apoio ao Alex.

Sessdo de Role-Playing:

O Alex recebe a notificagdao da expulsao: o Alex recebe um e-mail a notificar de que a sua conta do
Instagram foi banida. O Alex fica confuso e chateado.

O Alex entra em contacto com a Central de Ajuda do Instagram (Taylor): o Alex contacta Taylor, o
moderador do Instagram, para compreender porque que motivo a expulsao foi imposta e determinar
se é possivel esta ser removida.

Didlogo com amigos (Jordan e Casey): o Alex discute a expulsdo com Jordan e Casey, exprimindo os
seus sentimentos e preocupacgdes, no que concerne a perda das suas publicagbes e seguidores.
Reunido com o psicélogo escolar (Pat): o Alex visita Pat, o psicélogo escolar, para solicitar conselhos
acerca da melhor forma para lidar com a situagdo e os préximos passos a seguir.

Anexo. Cartoes de Role-playing

Cartoes de Role-playing para Imprimir sobre “Silenciado Online: Os Impactos em Cadeia
das Expulsoes das Redes Sociais"

Conjunto de Cartdes de Role-playing 1: Expulsao do TikTok

Utilizador do TikTok (Alex):

- Manifesta choque e confusdo ao receber a notificacdo de expulsdo.

- Encontra-se preocupado por perder todos os videos, seguidores e relagdo com os fas.

- Entra em contacto com a central de ajuda do TikTok para obter esclarecimentos e uma eventual
resolugao.

- Procura conforto e aconselhamento junto de amigos e do psicdlogo escolar.

Moderador do TikTok (Taylor):

- Explica os motivos concretos da expulsdo (ex., violagdo das diretrizes da comunidade, contetudo
inapropriado, envio de spam, etc.).

- Fornece detalhes sobre se a expulsdo pode ser contestada ou é permanente.
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- Oferece recomendacdes acerca de como evitar tais expulsdes no futuro.
- Permanece firme mas solidario durante a interagao com o Alex.

Amigos (Jordan e Casey):

- O Jordan pode reagir com simpatia, proporcionando apoio emocional e conselhos Uteis.

- O Casey pode oferecer perspetivas diferentes, possivelmente questionando a razoabilidade da
expulsdo ou propondo formas de seguir em frente.

- Os dois amigos envolvem-se num debate relativo ao impacto das expulsdes das redes sociais e o
modo como lidariam com situa¢des semelhantes.

Psicdlogo Escolar (Pat):

- Presta suporte emocional e assegura ao Alex que os seus sentimentos sao validos.

- Oferece medidas concretas que o Alex pode tomar para lidar com a expulsdo, tais como apostar
noutras plataformas de redes sociais, recorrer da decisdo ou aproveitar a experiéncia como uma
oportunidade de aprendizagem.

- Discute a relevancia do comportamento online e da adesao as diretrizes da comunidade.

Conjunto de Cartdes de Role-playing 2: Expulsdo do Snapchat

Utilizador do Snapchat (Alex):

- Manifesta choque e confusdo ao receber a notificacdo de expulsao.

- Encontra-se preocupado por perder todos os snaps, streaks e ligacdo com os amigos.

- Entra em contacto com a central de ajuda do Snapchat para obter esclarecimentos e uma eventual
resolugdo.

- Procura conforto e aconselhamento junto de amigos e do psicélogo escolar.

Moderador do Snapchat (Taylor):

- Explica os motivos concretos da expulsdo (ex., violagdo das diretrizes da comunidade, contetdo
inapropriado, envio de spam, etc.).

- Fornece detalhes sobre se a expulsdao pode ser contestada ou é permanente.

- Oferece recomendacgdes acerca de como evitar tais expulsdes no futuro.

- Permanece firme mas soliddrio durante a interagao com o Alex.

Amigos (Jordan e Casey):

- O Jordan pode reagir com simpatia, proporcionando apoio emocional e conselhos Uteis.

- O Casey pode oferecer perspetivas diferentes, possivelmente questionando a razoabilidade da
expulsdo ou propondo formas de seguir em frente.

- Os dois amigos envolvem-se num debate relativo ao impacto das expulsdes das redes sociais e o
modo como lidariam com situa¢des semelhantes.

Psicélogo Escolar (Pat):

- Presta suporte emocional e assegura ao Alex que os seus sentimentos sdo validos.

- Oferece medidas concretas que o Alex pode tomar para lidar com a expulsdo, tais como apostar
noutras plataformas de redes sociais, recorrer da decisdo ou aproveitar a experiéncia como uma
oportunidade de aprendizagem.

- Discute a relevancia do comportamento online e da adesao as diretrizes da comunidade.

Conjunto de Cartdes de Role-playing 3: Expulsao do Youtube

Utilizador do Youtube (Alex):

- Manifesta choque e confusdo ao receber a notificacdo de expulsdo.

- Encontra-se preocupado por perder o seu contelddo e subscritores.

- Entra em contacto com a central de ajuda do Youtube para obter esclarecimentos e uma eventual
resolugao.
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- Procura conforto e aconselhamento junto de amigos e do psicélogo escolar.

Moderador do Youtube (Taylor):

- Explica os motivos concretos da expulsao (ex., violagdo das diretrizes da comunidade, contetdo
inapropriado, envio de spam, etc.).

- Fornece detalhes sobre se a expulsdao pode ser contestada ou é permanente.

- Oferece recomendacgdes acerca de como evitar tais expulsdes no futuro.

- Permanece firme mas soliddrio durante a interacao com o Alex.

Amigos (Jordan e Casey):

- O Jordan pode reagir com simpatia, proporcionando apoio emocional e conselhos uteis.

- O Casey pode oferecer perspetivas diferentes, possivelmente questionando a razoabilidade da
expulsdo ou propondo formas de seguir em frente.

- Os dois amigos envolvem-se num debate relativo ao impacto das expulsdes das redes sociais e o
modo como lidariam com situacdes semelhantes.

Psicdlogo Escolar (Pat):

- Presta suporte emocional e assegura ao Alex que os seus sentimentos sao validos.

- Oferece medidas concretas que o Alex pode tomar para lidar com a expulsdo, tais como apostar
noutras plataformas de redes sociais, recorrer da decisdo ou aproveitar a experiéncia como uma
oportunidade de aprendizagem.

- Discute a relevancia do comportamento online e da adesao as diretrizes da comunidade.

Conjunto de Cartoes de Role-playing 4: Expulsao do Instagram

Utilizador do Instagram (Alex):

- Manifesta choque e confusdo ao receber a notificacdo de expulsdo.

- Encontra-se preocupado por perder os seus seguidores, conteido e eventual rendimento.

- Entra em contacto com a central de ajuda do Instagram para obter esclarecimentos e uma eventual
resolugdo.

- Procura conforto e aconselhamento junto de amigos e do psicélogo escolar.

Moderador do Instagram (Taylor):

- Explica os motivos concretos da expulsdo (ex., violagdo das diretrizes da comunidade, contetdo
inapropriado, envio de spam, etc.).

- Fornece detalhes sobre se a expulsdao pode ser contestada ou é permanente.

- Oferece recomendacgdes acerca de como evitar tais expulsdes no futuro.

- Permanece firme mas soliddrio durante a interagao com o Alex.

Amigos (Jordan e Casey):

- O Jordan pode reagir com simpatia, proporcionando apoio emocional e conselhos Uteis.

- O Casey pode oferecer perspetivas diferentes, possivelmente questionando a razoabilidade da
expulsdo ou propondo formas de seguir em frente.

- Os dois amigos envolvem-se num debate relativo ao impacto das expulsdes das redes sociais e 0
modo como lidariam com situa¢des semelhantes.

Psicélogo Escolar (Pat):

- Presta suporte emocional e assegura ao Alex que os seus sentimentos sdo validos.

- Oferece medidas concretas que o Alex pode tomar para lidar com a expulsdo, tais como apostar
noutras plataformas de redes sociais, recorrer da decisdo ou aproveitar a experiéncia como uma
oportunidade de aprendizagem.

- Discute a relevancia do comportamento online e da adesao as diretrizes da comunidade.

Pdgina 8 de 11



=

CuE

N0

This Document is published under an Attribution-NonCommercial 4.0 International license [CC BY-NC].

Pdgina 9 de 11


https://creativecommons.org/licenses/by-nc/4.0/

— Conscious Youth Behaviours
- I:I@= - in Emerging Realities

Erasmus+ KA2 Cooperation Partnerships in School Education

[Reference n. 2023-1-ELO1-KA220-SCH-000156982]

Co-funded by Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EACEA).

the European Union - - :
Neither the European Union nor EACEA can be held responsible for them.




