CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES

7))
Q
=
i)
@)
(4]
-
o
-
9
i)
q0)
&)
)
O
()
©
&
-
O
N
-
O
Z

R2 CYBER TOOLKIT

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EACEA).

Neither the European Union nor EACEA can be held responsible for them.

Co-funded by
the European Union

o
- *
- *
P




EH@EI_
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Amenintare

Tipologie
Durata
Modalitate

Scop

Obiective de
invatare

Profilul
cursantului

Nr. de
participanti

Materiale

Pregatire

Implementare

Redus la tacere in online: Efectele in lant ale banning-ului din retelele sociale
Banning

Conceptul de ,banning” se refera la punerea in aplicare a unor masuri menite sa previna si
sa reduca riscurile asociate cu hartuirea cibernetica si cu alte amenintari online la adresa
tinerilor. Desi termenul in sine nu are o definitie universal acceptata, acesta cuprinde, n linii
mari, eforturile de protejare a tinerilor impotriva cyberbullying-ului si a altor forme de
agresiune digitald prin restrictionarea sau interzicerea comportamentelor si continutului
online daunator. Aceste masuri pot include actiuni in justitie, programe educationale, solutii
tehnice si initiative de sensibilizare a comunitatii, menite sa protejeze tinerii utilizatori de
internet de eventualele efecte negative.

Jocuri de rol
90 minute
Prezenta fizica

Aceasta activitate vizeaza educarea elevilor cu privire la motivele care stau la baza interzicerii
accesului la retelele sociale. Ea se concentreaza pe evidentierea potentialelor consecinte
personale si profesionale ale unor astfel de interdictii, Tnzestrand cursantii cu abilitati si
cunostinte pentru a dezvolta strategii de utilizare responsabila si eticd a mediei de socializare.

Sa identifice comportamentele si continutul obisnuit care pot conduce la interdictii pe
platforme precum TikTok, Snapchat, YouTube si Instagram.

Sa inteleaga impactul personal si profesional al interzicerii accesului pe aceste platforme.

Sa invete si sd aplice cele mai bune practici pentru utilizarea responsabila a retelelor sociale
pentru a evita interdictiile.

Participanti cu varsta cuprinsa intre 15-18 ani, cu abilitati digitale de baza. Nu exista conditii
prealabile specifice, dar curiozitatea fata de mediile digitale si interactiunile online este un
avantaj.

20-30

Proiector pentru prezentare.

Prezentare de tip slideshow cu privire la motivele banning-ului si consecintele acestuia.
Cartonase de prezentare a principalelor ghiduri ale comunitatii si a termenilor de utilizare
pentru TikTok, Snapchat, YouTube si Instagram. [A se vedea anexa. Ghiduri]

Scenarii de joc de rol care prezinta diverse situatii de banning. [A se vedea anexa. Scenarii joc
de rol]

Cartonase de joc de rol care descriu diverse situatii de banning. [A se vedea anexa. Cartonase
de joc de rol]

Tabla alba si markere.

Pregatiti echipamentul multimedia (de exemplu, proiector, computer).

Cititi standardele comunitatii si conditiile de utilizare pentru TikTok, Snapchat, YouTube si
Instagram.

Pregatiti cartonase care sa prezinte principalele standarde ale comunitatii si conditiile de
utilizare pentru TikTok, Snapchat, YouTube si Instagram.

Pregatiti cartonase de joc de rol cu scenarii in care utilizatorii ar putea fi exclusi.

Creati o prezentare care sa contureze motivele excluderii si consecintele acesteia.
Organizati elevii in grupuri mici, pentru a facilita pregatirea jocurilor de rol si discutiile.

1. Introducere (10 minute): abordati subiectul prin discutarea popularitatii platformelor de
socializare in randul elevilor; explicati conceptul de excludere de pe o platforma si de ce este
importanta intelegerea implicatiilor unei astfel de actiuni.
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2. Prezentare despre motivele excluderii (15 minute): prezentati principalele motive pentru
care utilizatorii sunt interzisi de pe TikTok, Snapchat, YouTube si Instagram (de exemplu,
incdlcarea standardelor comunitatii, postarea de continut daunator); evidentiati exemple
reale de persoane care au fost interzise si consecintele cu care s-au confruntat.

3. Activitate de joc de rol (30 de minute): Tmpartiti elevii in grupuri mici; distribuiti cartonase
de joc de rol cu scenarii care implicd comportamente care ar putea duce la interdictie (de
exemplu, cyberbullying, postarea de continut neadecvat, raspandirea de informatii eronate);
rugati fiecare grup sa isi joace scenariul si apoi sa discute despre cum ar fi putut gestiona
situatia in mod diferit pentru a evita o excludere.

4. Discutii in clasa (20 de minute): reuniti din nou clasa si cereti fiecarui grup sa impartaseasca
scenariul si actiunile alternative pe care le-au discutat; facilitati o discutie privind impactul
personal, academic si profesional al interzicerii accesului la retelele de socializare; incurajati
elevii sa reflecteze asupra propriului comportament in ceea ce priveste retelele de socializare
si sd se gandeasca la orice schimbari pe care ar trebui sa le faca.

5. Dezvoltarea bunelor practici (15 minute): prezentati cele mai bune practici pentru
utilizarea responsabila a mediei de socializare, cum ar fi intelegerea si respectarea
standardelor comunitatii, a reflecta inainte fiecarei postari si respectarea vietii private a
celorlalti. Tncurajati elevii sa isi creeze propria listd de reguli pentru utilizarea retelelor de
socializare.

Sfaturi si sugestii | Utilizati scenarii atractive si familiare pentru a mentine interesul elevilor.
Tncurajati elevii s& isi impartaseascs propriile experiente (anonim, daca e de dorit) pentru a
face discutia mai relevanta.
Evidentiati importanta cetateniei digitale si a comportamentului etic online pe parcursul

lectiei.
Adaptati continutul pentru a fi adecvat varstei, luand in considerare nivelul de maturitate al
elevilor.

Precautii Promovati un mediu favorabil si lipsit de prejudecati pentru a va asigura ca elevii se simt

confortabil in exprimarea experientelor si opiniilor. Puteti face asta prin monitorizarea
activitatilor de grup, pentru a asigura un dialog respectuos si constructiv. Fiti pregatiti sa
oferiti sprijin suplimentar studentilor care ar putea fi afectati de discutie, in special daca au
fost afectati de excluderi sau de hartuire online.

Valoare Participantii vor dobandi cunostinte si abilitati pentru a utiliza media de socializare in mod

adiugati responsabil si etic, in vederea reducerii riscului ca elevii sa se confrunte cu consecintele
negative ale interzicerii accesului la retelele sociale. De asemenea, cursantii isi vor imbunatati
gandirea critica si abilitatile decizionale. Activitatea incurajeaza cetatenia digitala informata
si promoveaza o comunitate online pozitiva si respectuoasa.

Feedback si Efectuati un scurt sondaj sau solicitati feedback verbal pentru a evalua intelegerea lectiei de
evaluare catre elevi.
Utilizati un test rapid pentru a evalua cunostintele elevilor cu privire la motivele interzicerii
accesului la retelelor sociale si la cele mai bune practici pentru evitarea acesteia.
Reflectati asupra eficientei activitatii de joc de rol si faceti imbunatatiri pentru lectiile viitoare
pe baza feedback-ului elevilor.

Concluzie Rezumati punctele cheie discutate pe parcursul lectiei, subliniind importanta utilizarii
responsabile a retelelor sociale si accentuand consecintele interzicerii si cele mai bune
practici pentru evitarea unor astfel de rezultate. Incurajati elevii sa impartaseasca cu colegii
ceea ce au invatat si sd continue sa practice un comportament etic online.

Urmand acest plan de lectie, profesorii ii pot invata in mod eficient pe elevi despre
importanta utilizarii responsabile a retelelor sociale si despre consecintele incalcarii
standardelor comunitatii, promovand un mediu online mai sigur si mai respectuos.

Referinte si -
resurse externe

Partener / Autor | Casa do Professor, Portugal
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Annex. Guidelines

Cartonase cu standardele comunitatii pentru si conditiile de utilizare pentru retelele sociale - "Redus
la tacere in online: Efectele in lant ale banning-ului din retelele sociale"

Card 1: Ce incalca standardele comunitatii TikTok?

Partajarea de continut care amenintd siguranta publicd sau de continut explicit din punct de vedere sexual;
postarea de continut care promoveaza activitati ilegale sau care descrie sau glorifica autovatamarea; partajarea
de continut violent sau grafic; crearea sau utilizarea mai multor conturi pentru a evita o interdictie.

Card 2: Ce incalca standardele comunitatii Snapchat?

Se interzice categoric orice forma de intimidare, amenintare sau violenta indreptata catre persoane, grupuri sau
proprietati. Este de asemenea interzisa publicarea de continut care promoveazda sau glorifica violenta,
automutilarea, sinuciderea, maltratarea animalelor sau tulburarile alimentare

Card 3: Ce incalca standardele comunitatii YouTube?

Discursul instigator la urda, comportamentul exploatator, violenta grafica, atacurile rauvoitoare si continutul care
promoveaza comportamente ddunatoare sau periculoase nu sunt permise pe YouTube. Este interzis de asemenea
si continutul daunator sau periculos, violent sau grafic sau activitatea organizatiile criminale, violente.

Card 4: Ce incalca standardele comunitatii Instagram?

Instagram nu este un loc in care sa sprijiniti sau sa faceti apologia terorismului, crimei organizate sau grupurilor
de instigare la ura. De asemenea, nu sunt permise oferirea de servicii sexuale, cumpararea sau vanzarea de arme
de foc, alcool si produse din tutun intre persoane fizice si cumpararea sau vanzarea de medicamente.

Anexe. Scenarii

Scenarii pentru "Redus la tacere in online: Efectele in lant ale banning-ului din retelele sociale”

Scenariul 1: Interzicerea TikTok

Scenariu:

Alex, un creator popular de continut TikTok, tocmai a primit o notificare conform careia contul sau a fost blocat
din cauza incalcarii standardelor comunitatii TikTok. Interdictia include pierderea accesului la toate videoclipurile
postate, a urmaritorilor si a capacitatii de a crea continut nou. Exercitiul va explora impactul acestei interdictii
asupra vietii lui Alex, inclusiv asupra aspectelor personale, sociale si academice.

Roluri:

1. Utilizator TikTok (Alex): Un creator de continut al carui cont a fost blocat.

2. Moderator TikTok (Catalina): Un reprezentant al TikTok care explica sanctiunea.
3. Prieteni (Danut si Robert): Prietenii lui Alex care reactioneaza la stiri.

4. Consilierul scolar (Mihaela): Ofera indrumare si sprijin lui Alex.

Sesiune de joc de rol:

Alex primeste notificarea de banning: Alex primeste un e-mail prin care este instiintat cd contul sau TikTok a fost
interzis. Alex este confuz si suparat.

Alex ia legatura cu Asistenta TikTok (Catalina): Alex ia legatura cu Catalina, moderatorul TikTok, pentru a intelege
de ce contul lui a fost blocat si pentru a vedea daca poate recdpata accesul la cont.

Conversatie cu prietenii (Danut si Robert): Alex discutd despre blocarea contului cu Danut si Robert, exprimandu-
si sentimentele si ingrijorarea legata de pierderea videoclipurilor si a urmaritorilor.
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ntalnire cu consilierul scolar (Andrei): Alex il viziteazi pe Andrei, consilierul scolar, pentru a cere sfaturi despre
cum sa faca fata situatiei si ce masuri sa ia in continuare.

Scenariul 2: Interzicerea Snapchat

Scenariu:

Alex, un utilizator obisnuit de Snapchat, tocmai a primit o notificare conform careia contul sau a fost blocat pentru
incalcarea standardelor comunitatii Snapchat. Interdictia include pierderea accesului la toate instantaneele
salvate, fluxurile, prietenii si capacitatea de a crea continut nou.

Roluri:

1. Utilizator Snapchat (Alex): Un utilizator obisnuit al carui cont a fost blocat.

2. Moderator Snapchat (Catdlina): Un reprezentant de la Snapchat care explica sanctiunea.
3. Prieteni (Danut si Robert): Prietenii lui Alex care reactioneaza la stire.

4. Consilierul scolar (Mihaela): Ofera indrumare si sprijin lui Alex.

Sesiune de joc de rol:

Alex primeste notificarea blocarii contului: Alex primeste un e-mail prin care este notificat ca i-a fost blocat contul
de Snapchat. Alex este confuz si supdrat.

Alex contacteaza asistenta Snapchat (Catalina): Alex ia legatura cu Catalina, moderatorul Snapchat, pentru a
vedea de ce contul lui a fost blocat si daca poate recdapata accesul la cont.

Conversatie cu prietenii (Danut si Robert): Alex discutd despre blocarea contului cu Danut si Robert, exprimandu-
si sentimentele si ingrijorarea legata de pierderea snap-urilor, streak-urilor si prietenilor.

Tntalnire cu consilierul scolar (Mihaela): Alex o viziteaza pe Mihaela, consilierul scolar, pentru a cere sfaturi despre
cum sa faca fata situatiei si ce masuri sa ia in continuare.

Scenariul cardului 3: Interzicerea Youtube

Scenariu:

Alex, un popular creator de continut pe YouTube, tocmai a primit o notificare conform careia contul sau a fost
blocat pentru incdlcarea standardelor comunitatii YouTube. Interdictia include pierderea accesului la toate
videoclipurile incarcate, a abonatilor si a capacitatii de a crea continut nou.

Roluri:

1. Utilizator YouTube (Alex): Un creator de continut al carui cont a fost blocat.

2. Moderator YouTube (Catalina): Un reprezentant de la YouTube care explica sanctiunea.
3. Prieteni (Danut si Robert): Prietenii lui Alex care reactioneaza la stire.

4. Consilierul scolar (Mihaela): Ofera indrumare si sprijin lui Alex.

Sesiune de joc de rol:

Alex primeste notificarea blocarii contului: Alex primeste un e-mail prin care i se notifica ca i-a fost blocat contul
de YouTube. Alex este confuz si suparat.

Alex contacteaza asistenta YouTube (Catdlina): Alex ia legatura cu Catalina, moderatorul YouTube, pentru a vedea
de ce contul lui a fost blocat si daca poate recapata accesul la cont.

Conversatie cu prietenii (Danut si Robert): Alex discutd despre blocarea contului cu Danut si Robert, exprimandu-
si sentimentele si ingrijorarea legata de pierderea continutului si a abonatilor.

ntalnire cu consilierul scolar (Mihaela): Alex o viziteazd pe Mihaela, consilierul scolar, pentru a cere sfaturi despre
cum sa faca fata situatiei si ce masuri sa ia in continuare.
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Scenariul cardului 4: Interzicerea Instagram

Scenariu:

Alex, un influencer popular pe Instagram, tocmai a primit o notificare conform careia contul sdu a fost blocat
pentru incalcarea standardelor comunitatii Instagram. Interdictia include pierderea accesului la toate postarile, la
urmaritori si la capacitatea de a crea continut nou.

Rolul:

1. Utilizator Instagram (Alex): Un creator de continut al carui cont a fost blocat.

2. Moderator Instagram (Catalina): Un reprezentant de la Instagram care explica sanctiunea.
3. Prieteni (Danut si Robert): Prietenii lui Alex care reactioneaza la stire.

4. Consilierul scolar (Mihaela): Ofera indrumare si sprijin lui Alex.

Sesiune de joc de rol:

Alex primeste notificarea blocarii contului: Alex primeste un e-mail prin care i se notifica ca i-a fost blocat contul
de Instagram. Alex este confuz si suparat.

Alex ia legatura cu suportul Instagram (Catalina): Alex o contacteaza pe Catalina, moderatorul Instagram, pentru
a vedea de ce contul lui a fost blocat si daca poate recapata accesul la cont.

Conversatie cu prietenii (Danut si Robert): Alex discutd despre blocarea contului cu Danut si Robert, exprimandu-
si sentimentele si ingrijorarea legata de pierderea postarilor si a urmaritorilor.

ntalnire cu consilierul scolar (Mihaela): Alex o viziteazd pe Mihaela, consilierul scolar, pentru a cere sfaturi despre
cum sa faca fata situatiei si ce masuri sa ia in continuare.

Anexa Cartonage pentru jocuri de rol

Pachet de cartonase joc de rol - 1: Blocarea contului de TikTok

Utilizator TikTok (Alex):

- Resimte soc, confuzie la primirea notificarii de blocare a contului.

- Este ingrijorat ca va pierde toate videoclipurile, urmaritorii si legaturile cu fanii.
- Apeleaza la asistenta TikTok pentru clarificari si o posibila rezolvare.

- Cauta alinare si sfaturi de la prieteni si de la consilierul scolar.

Moderatorul TikTok (Catalina):

- Explicd motivele specifice ale blocarii contului (de exemplu, incélcarea standardelor comunitatii, continut
inadecvat, spam etc.).

- Explica daca blocarea contului poate fi contestata sau este permanenta.

- Ofera sfaturi cu privire la modul in care astfel de sanctiuni pot fi evitate pe viitor.

- Ramane ferm, dar empatic in comunicarea cu Alex.

Prieteni (Danut si Robert):

- Danut ar putea reactiona cu simpatie, oferind sprijin emotional si sfaturi practice.

- Robert ar putea oferi perspective diferite, eventual punand la indoiala justetea blocarii contului sau sugerand
modalitati de a merge mai departe.

- Ambii prieteni se angajeaza intr-o discutie despre impactul blocarii conturilor pe retelele sociale si despre
modul in care ar aborda situatii similare.

Consilier scolar (Mihaela):

- Ofera sprijin emotional si il asigura pe Alex ca este normal sa trdiasca anumite emotii..

- Ofera masuri practice pe care Alex le poate lua pentru a face fata blocarii contului, cum ar fi sa se concentreze
pe alte retele sociale, sa faca apel la decizie sau sa foloseasca experienta ca pe o oportunitate de Tnvatare.

- Discuta despre importanta comportamentului online si respectarea standardelor comunitatii.

Pachet de cartonase joc de rol - 2: Blocarea contului de Snapchat
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Utilizator Snapchat (Alex):

Resimte soc, confuzie la primirea notificarii de blocare a contului.

Se simte ingrijorat de pierderea tuturor fotografiilor salvate, fluxurilor si conexiunilor cu prietenii.
Apeleaza la serviciul de asistenta Snapchat pentru clarificari si o posibila rezolvare.

Cauta alinare si sfaturi de la prieteni si de la consilierul scolar.

Moderator Snapchat (Catalina):

Explica motivele specifice ale blocarii contului (de exemplu, incdlcarea standardelor comunitatii, continut
inadecvat, spam etc.).

Explica daca blocarea contului poate fi contestata sau este permanenta.

Ofera sfaturi cu privire la modul in care astfel de sanctiuni pot fi evitate pe viitor.

Ramane ferm, dar empatic Tn comunicarea cu Alex.

Prieteni (Danut si Robert):

- Danut ar putea reactiona cu simpatie, oferind sprijin emotional si sfaturi practice.

- Robert ar putea oferi perspective diferite, eventual punand la indoiala justetea blocarii contului sau sugerand
modalitati de a merge mai departe.

- Ambii prieteni se angajeaza intr-o discutie despre impactul blocarii conturilor pe retelele sociale si despre
modul in care ar aborda situatii similare.

Consilier scolar (Mihaela):

- Ofera sprijin emotional si il asigura pe Alex ca este normal sa trdiasca anumite emotii..

- Ofera masuri practice pe care Alex le poate lua pentru a face fata blocarii contului, cum ar fi sa se concentreze
pe alte retele sociale, sa faca apel la decizie sau sa foloseasca experienta ca pe o oportunitate de Tnvatare.

- Discuta despre importanta comportamentului online si respectarea standardelor comunitatii.

Pachet de cartonase joc de rol - 3: Blocarea contului de YouTube

Utilizator YouTube (Alex):

- Resimte soc, confuzie la primirea notificarii de blocare a contului.

- Se simte ingrijorat de pierderea continutului si a abonatilor sai.

- Apeleaza la asistenta YouTube pentru clarificari si o posibila rezolvare.
- Cauta alinare si sfaturi de la prieteni si de la consilierul scolar.

Moderator YouTube(Catalina):

Explica motivele specifice ale blocarii contului (de exemplu, incalcarea standardelor comunitatii, continut
inadecvat, spam etc.).

Explicd daca blocarea contului poate fi contestata sau este permanenta.

Ofera sfaturi cu privire la modul in care astfel de sanctiuni pot fi evitate pe viitor.

Ramane ferm, dar empatic in comunicarea cu Alex.

Prieteni (Danut si Robert):

- Danut ar putea reactiona cu simpatie, oferind sprijin emotional si sfaturi practice.

- Robert ar putea oferi perspective diferite, eventual punand la indoiala justetea blocarii contului sau sugerand
modalitati de a merge mai departe.

- Ambii prieteni se angajeaza intr-o discutie despre impactul blocarii conturilor pe retelele sociale si despre
modul in care ar aborda situatii similare.

Consilier scolar (Mihaela):

- Ofera sprijin emotional si il asigura pe Alex ca este normal sa trdiasca anumite emotii..

- Ofera masuri practice pe care Alex le poate lua pentru a face fata blocarii contului, cum ar fi sa se concentreze
pe alte retele sociale, sa faca apel la decizie sau sa foloseasca experienta ca pe o oportunitate de invatare.

- Discuta despre importanta comportamentului online si respectarea standardelor comunitatii.

Pachet de cartonase joc de rol - 4: Blocarea contului de Instagram

Utilizator Instagram (Alex):
- Resimte soc, confuzie la primirea notificarii de blocare a contului.
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- Se simte ingrijorat de pierderea de urmaritori, continut si venituri potentiale.
- Apeleaza la serviciul de asistentd Instagram pentru clarificari si o posibila rezolvare.
- Cauta alinare si sfaturi de la prieteni si de la consilierul scolar.

Moderator Instagram(Catalina):

Explica motivele specifice ale blocarii contului (de exemplu, incdlcarea standardelor comunitatii, continut
inadecvat, spam etc.).

Explica daca blocarea contului poate fi contestata sau este permanenta.

Ofera sfaturi cu privire la modul in care astfel de sanctiuni pot fi evitate pe viitor.

Ramane ferm, dar empatic Tn comunicarea cu Alex.

Prieteni (Danut si Robert):

- Danut ar putea reactiona cu simpatie, oferind sprijin emotional si sfaturi practice.

- Robert ar putea oferi perspective diferite, eventual punand la indoiala justetea blocarii contului sau sugerand
modalitati de a merge mai departe.

- Ambii prieteni se angajeaza intr-o discutie despre impactul blocarii conturilor pe retelele sociale si despre
modul in care ar aborda situatii similare.

Consilier scolar (Mihaela):

- Ofera sprijin emotional si il asigura pe Alex ca este normal sa trdiasca anumite emotii..

- Ofera masuri practice pe care Alex le poate lua pentru a face fata blocarii contului, cum ar fi sa se concentreze
pe alte retele sociale, sa facad apel la decizie sau sa foloseasca experienta ca pe o oportunitate de invatare.

- Discuta despre importanta comportamentului online si respectarea standardelor comunitatii.
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