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#11 Digital Descent: Odhalenie ciest k online radikalizacii a nenavistnym prejavom

hrozba(y) Online radikalizacia a nenavistné prejavy

Online radikalizacia sa tyka procesu, ktorym suU mladi jednotlivci ovplyviovani
prostrednictvom internetu a platforiem socidlnych médii, aby prijali extrémne
politické, socidlne alebo nabozenské ideoldgie. Tato forma radikalizacie sa vyznacuje
vystavenim a ndborom mladeze extrémistickym nazorom, ktoré moézu viest k nasiliu
a terorizmu. Nenavistné prejavy v kontexte kybernetickych hrozieb pre mladez
zahrffiaju Sirenie obsahu online, ktory propaguje nenavist, diskriminaciu alebo nasilie
vodi jednotlivcom alebo skupindm na zaklade atribUtov, ako su rasa, ndbozenstvo,
etnicky povod, sexudlna orientdcia, zdravotné postihnutie alebo pohlavie. Vyrazne
ovplyviiuje cielovych jednotlivcov alebo komunity, ¢&im wvytvdra prostredie
neznasanlivosti a nepriatelstva.

Typoldgia Hibkova pripadova $tudia

Trvanie 90 minut

Modalita V pritomnosti [prostredie v triede]

Ciel Cielom tohto postupu je vybavit Uc¢astnikov zru¢nostami potrebnymi na identifikaciu,

odpor a boj proti online radikalizacii a nenavistnym prejavom. Zameriava sa na
podporu kritického myslenia a zodpovedného online sprdvania prostrednictvom
zvysovania povedomia o online radikalizacii a nenavistnych prejavoch.

Vzdelavacie Definujte online radikalizaciu a nendvistné prejavy.

ciele
Rozpoznat znaky a taktiky online radikalizacie a nenavistnych prejavov.
Vypracujte stratégie, ako reagovat na nendvistné prejavy a radikdlny obsah online a
nahlasovat ich.

Pochopte vplyv nenavistnych prejavov a radikalizacie na jednotlivcov a komunity.

Profil stazistu Ucastnici vo veku 15 — 18 rokov so zakladnymi zruénostami digitdlnej navigacie.
Ziadne 3pecifické predpoklady, ale zvedavost o digitdlnych médidch a online
interakciach je prospesna.

pocet

. , 20-30

ucastnikov

Materidly mobilné telefény s pripojenim na internet.

Projektor pre Kahoot.
Kahoot o online radikalizacii a nenavistnych prejavoch.

Karty s pripadovymi Studiami zobrazujldce rozne situdcie v oblasti radikalizacie a
nendvistnych prejavov online [Pozri prilohu. Karty pripadovych S$tudii o online
radikalizacii a nenavistnych prejavoch]

Tabula a fixky.
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Priprava Usporiadajte multimedialne vybavenie (projektor, pocitac).

PreskUmajte a zhromaZzdujte neddvne pripady online radikalizacie a nenavistnych
prejavov (pozrite si zdroje).

Pripravte si Kahoot o online radikalizacii a nenavistnych prejavoch.

* Kahoot je vzdeldvacia platforma zaloZzend na hrdch, ktord ulahluje vytvdranie,
zdielanie a hranie vzdeldvacich hier alebo kvizov.

Pripravte si karty pripadovych studif (pozri prilohu), v ktorych budd podrobne opisané
rézne scendre zahrfiajuce online radikalizaciu a nenavistné prejavy.

Implementacia | 1. Uvod (10 minut): predstavte tému diskusiou o prevalencii online radikalizacie a
nenavistnych prejavov; vysvetlit, preco je dblezité porozumiet tymto problémom a
riesit ich.

2. Kviz o kltcovych pojmoch (15 minut): Studenti hraju kahoot, aby pochopili koncepty
online radikalizécie a nendvistnych prejavov.

3. Skupinova aktivita (30 minut): rozdelte Studentov do malych skupin; distribuovat
karticky Studijnych pripadov, pricom kazdd podrobne popisuje scendr zahrajuci
online radikalizdciu alebo nendvistné prejavy; poziadajte kazidu skupinu, aby
analyzovala svoj pripad a identifikovala znaky radikalizacie alebo nenavistnych
prejavov, vplyv na dotknutych jednotlivcov a mozné reakcie.

4. Diskusia v triede (20 minut): znovu zvolajte triedu a nechajte kazdu skupinu
prezentovat svoju analyzu pripadov a zistenia; ulahcit triednu diskusiu o spolo¢nych
témach a postrehoch zo skupinovej aktivity; diskutovat o délezitosti nahlasovania
nenavistnych prejavov a radikdlneho obsahu a o tom, ako podporit rovesnikov, ktori
mozu byt tercom.

5. Rozvijanie stratégii (15 minut): prezentacia stratégii reakcie na online radikalizaciu
a nendvistné prejavy a ich nahlasovania, ako napriklad pouzivanie nastrojov na
nahlasovanie platforiem, rozhovory s dospelymi, ktorym doverujete, a propagacia
pozitivneho online spravania; povzbudzujte Studentov, aby si vytvorili osobny akény
plan, ako by reagovali, keby sa online stretli s nendvistnymi prejavmi alebo
radikalnym obsahom.

Tipy a rady Pouzite priklady zo skuto¢ného Zivota, aby bola diskusia relevantna a posobiva.
Podporovat otvoreny dialdg a aktivne poclvanie medzi Studentmi.
Pocas hodiny posiliiujte pozitivne spravanie a kritické myslenie.
Obsah prispdsobte veku a vyspelosti Ziakov.

Bezpecnostné Zabezpecte podporné a reSpektujlice prostredie, v ktorom sa Studenti citia dobre pri

opatrenia diskusii o citlivych témach. To by mohlo zahffiat monitorovanie skupinovych diskusii,
aby sa predislo akymkolvek negativnym alebo znepokojujdcim komentdrom. Budte
pripraveni poskytnut dalSiu podporu alebo zdroje pre Studentov, ktorych moéze
diskusia ovplyvnit.
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Pridana Ucastnici ziskaju vedomosti a zru¢nosti na rozpoznanie a boj proti online radikalizacii

hodnota a nenavistnym prejavom, ako aj na zlep3$enie svojich schopnosti kritického myslenia a
rozhodovania. Tento postup podporuje informované digitdlne obcianstvo a
podporuje bezpecnejsiu a UctivejSiu online komunitu.

Spatnd vazbaa | Urobte kratky prieskum alebo poZiadajte o verbalnu spatnu vézbu, aby ste zhodnotili
hodnotenie pochopenie a myslienky Studentov o lekcii.

Pomocou rychleho kvizu zhodnotte schopnost Studentov identifikovat priznaky online
radikalizacie a nendvistnych prejavov a vhodné reakcie.

Zamyslite sa nad efektivitou aktivity Studijného pripadu a vykonajte Upravy pre
buduce hodiny na zéklade spatnej vdzby od Studentov .

Zaver Zhrnite kltcové body diskutované pocas lekcie, zd6éraznite dblezitost rozpoznania a
reagovania na online radikalizdciu a nendvistné prejavy a posilnite stratégie pre
bezpecné a zodpovedné online spravanie. Povzbudzujte Studentov, aby zdielali to, ¢o
sa naucili, s rovesnikmi a aby pokracovali v propagacii pozitivneho a reSpektujuceho
online prostredia. Dodrziavanim tohto planu lekcii m6zu pedagdgovia efektivne riesit
problémy online radikalizacie a nenavistnych prejavov a vybavit Studentov ndstrojmi
a znalostami na bezpecnu a zodpovednU navigéciu v online svete.

Vonkajsie Budulcnost slobody slova. Databdza pripadov nendvistnych prejavov. Prevzaté z
https://futurefreespeech.org/hate-speech-case-database/

referencie a
zdroje Whittaker, J. (2022). Online radikalizacia: Co vieme. Prevzaté z https://home-
affairs.ec.europa.eu/system/files/2023-11/RAN-online-radicalisation en.pdf

Partner/
Casa do Professor, Portugalsko
Autor

priloha. Karty pripadovych stadii o online radikalizacii a nenavistnych prejavoch

Vytlacte si karty pripadovych Studii pre ,Digitdlny zostup: Odhalovanie ciest k online radikalizacii a
nenavistnym prejavom“

Pripadova Studia 1: Anwar al-Awlaki

Pozadie:
- Anwar al-Awlaki bol jemensko-americky duchovny a prominentna osobnost al-Kaidy.
- Pouzival online platformy na Sirenie dZihadistickej ideoldgie a nabor privrZzencov.

Cesta k radikalizacii:

- PGvodne umierneny kazatel al-Awlaki sa po 11. septembri zradikalizoval.

- Jeho kazne v anglickom jazyku a videa na YouTube ovplyvnili niekolko vyznamnych teroristov
vratane strelca z Fort Hood a bombardérov Bostonského maraténu.

vysledok:
- Al-Awlaki bol zabity pri utoku amerického bezpilotného lietadla v roku 2011.
- Jeho online obsah nadalej ovplyviiuje extrémistov na celom svete.
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Pripadova Studia 2: Elliot Rodger

Pozadie:

- Elliot Rodger bol 22-ro¢ny muz, ktory v roku 2014 vykonal masovu strelbu a vycifianie nozov na Isla
Vista v Kalifornii.

- Pred samovrazdou zabil Sest fudi a 14 dalsich zranil.

Cesta k radikalizacii:

- Rodger bol aktivny na férach spojenych s komunitou incel (nedobrovolny celibat).

- Na internete zverejnil videa a manifest, v ktorom vyjadril mizogynne a nenavistné nazory a obvinoval
Zeny z vlastnej socidlnej a sexudlnej frustracie.

vysledok:
- Rodgerov Utok upriamil pozornost na komunitu incel a jej extrémistické nazory.
- Rozputalo to diskusie o online mizogynii a radikalizacii.

Pripadova Studia 3: Brenton Tarrant

Pozadie:

- Brenton Tarrant je australsky predstavitel bielej rasy, ktory v roku 2019 vykonal strelbu v mesite
Christchurch na Novom Zélande.

- Zabil 51 ludi a desiatky dalsich zranil.

Cesta k radikalizacii:

- Tarrant sa zradikalizoval prostrednictvom online fér a socidlnych médii, kde konzumoval a zdielal
obsah propagujuci nadradenost bielej rasy a protiimigrantsky obsah.

- Utok odvysielal nazivo na Facebooku a zverejnil na internete manifest, v ktorom podrobne uviedol
svoje extrémistické nazory.

vysledok:
- Tarrant bol odsudeny na doZivotie bez podmiene¢ného prepustenia.
- Utok viedol k zvy8enému Usiliu regulovat nenavistné prejavy a extrémisticky obsah online.

Pripadova Studia 4: Dylan Roof

Pozadie:

- Dylan Roof je americky stupenec bielej rasy, ktory v roku 2015 vykonal masovu strelbu v Emanuel
African Methodist Episcopal Church v Charlestone v Juznej Karoline.

- Zabil devat africkych americkych kostolnikov.

Cesta k radikalizacii:

- Strecha sa radikalizovala prostrednictvom webovych stranok a fér bielej rasy.

- Spravoval webovu stranku, na ktorej zverejnil manifest vyjadrujuci svoje rasistické presvedcenie a
amysly.

vysledok:
- Roof bol usvedceny z federélnych zlo¢inov z nendvisti a odsudeny na smrt.
- Jeho pripad poukdzal na nebezpecenstvo online radikalizacie a nenavistnych prejavov.

Pripadova Studia 5: John Earnest
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Pozadie:

- John Earnest spdachal strelbu v synagdge Chabad of Poway v Kalifornii v roku 2019, pri¢om zabil
jednu osobu a zranil troch dalsich.

- InSpiroval sa predchadzajucimi Utokmi a ideoldgiou bielej rasy.

Cesta k radikalizacii:
- Earnest bol aktivny na extrémistickych online férach, kde uverejfioval svoje zdmery a manifest.
- Chvalil inych masovych strelcov a vyjadril svoje vlastné antisemitské a rasistické presvedcenie.

vysledok:
- Earnest bol odsudeny na doZivotie bez mozZnosti podmienecného prepustenia.
- Utok podnietil dal$ie skimanie online platforiem pouZivanych extrémistami.

Pripadova Studia 6: Samuel Woodward

Pozadie:

- Samuel Woodward, ¢len neonacistickej skupiny Atomwaffen Division, v roku 2018 zavrazdil Blazea
Bernsteina, homosexualneho Zidovského studenta.

- Woodward bol okrem vrazdy obvineny aj z trestného ¢inu z nenduvisti.

Cesta k radikalizacii:
- Woodward bol aktivny na online férach Atomwaffen a angazoval sa v Sireni ideoldgie bielej rasy.
- Zucastnil sa diskusii, ktoré propagovali nasilie vo¢i mensinam.

vysledok:
- Woodwardov proces pokracuje, s potencidlom na vysoky trest odfatia slobody.
- Pripad upozornil na ndsilny extrémizmus propagovany Atomwaffen online.

Pripadova studia 7: ,,Groyperska armada“

Pozadie:

- ,Groyper Army“ je volna siet bielych nacionalistickych a krajne pravicovych aktivistov vedena
Nickom Fuentesom.

- Poutzivaju socidlne siete na Sirenie svojej ideoldgie a narisanie konzervativnych udalosti.

Cesta k radikalizacii:

- Skupina vyuziva platformy ako Twitter, YouTube a Discord na ziskavanie a radikalizaciu
nasledovnikov.

- Zapadjaju sa do koordinovanych online kampani proti obtaZovaniu a propaguju extrémistické nazory.

vysledok:

- Niekolkym ¢lenom bol zakazany vstup na hlavné platformy socidlnych médii.

- Aktivity skupiny boli podrobené kontrole zo strany organizacii ¢innych v trestnom konani aj
organizdcii pre obcianske prava.
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