CONSCIOUS YOUTH BEHAVIOURS.

IN EMERGING REALITIES
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#11 Abisul digital: Dezvaluirea cailor catre radicalizarea online si discursul instigator
laura
Amenintari Radicalizarea online si discursul instigator la ura

Radicalizarea online se refera la procesul prin care tinerii sunt influentati prin
intermediul internetului si al platformelor social media sa adopte ideologii
politice, sociale sau religioase extremiste. Aceasta forma de radicalizare se
caracterizeaza prin expunerea si recrutarea tinerilor la convingeri extremiste
care pot duce la acte de violenta si terorism. Discursul instigator la ura n
contextul amenintarii cibernetice la adresa tinerilor, cuprinde difuzarea de
continut online care promoveaza ura, discriminarea sau violenta impotriva
persoanelor sau grupurilor pe baza unor caracteristici precum rasa, religia,
originea etnica, orientarea sexuala, dizabilitatea sau genul. Aceasta are un
impact semnificativ asupra persoanelor sau comunitatilor vizate, promovand un
mediu de intoleranta si ostilitate.

Tipologia Examinarea aprofundatd a studiului de caz

Durata 90 de minute

Modalitate Prezentd fizica

Scop: Aceasta activitate urmareste sa ofere participantilor competentele necesare

pentru a identifica, a rezista si a contracara radicalizarea online si discursul
instigator la ura. Ea se concentreaza pe promovarea gandirii critice si a
comportamentului online responsabil, prin sensibilizarea cu privire Ia
radicalizarea online si la discursul instigator la ura.

Obiective de Sa defineasca radicalizarea online si discursul instigator la ura.

a

invatare . . T, . . R
Sa recunoasca semnele si tacticile radicalizarii online si ale discursului instigator

la ura.

Sa dezvolte strategii pentru a raspunde si a raporta discursul instigator la ura si
continutul radical online.

Sa inteleaga impactul discursului instigator la urd si al radicalizarii asupra
indivizilor si comunitatilor.

Profilul cursantului | Participanti cu varsta cuprinsa intre 15-18 ani, cu abilitati de baza de navigare
digitala. Nu existd conditii prealabile specifice, dar curiozitatea fata de mediile
digitale si interactiunile online este benefica.

Nr. de participanti | 20-30

Materiale Telefoane mobile conectate la internet.
Proiector pentru Kahoot.
Kahoot pe tema radicalizarii online si a discursului instigator la ura.
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Fise cu studii de caz care prezinta diverse situatii de radicalizare online si discurs
instigator la ura [A se vedea anexa.Fise cu studii de caz pe tema radicalizarii
online si a discursului instigator la ura]

Tabla alba si markere.
Pregatire Pregatiti echipamentele multimedia (proiector, computer).

Cercetati si colectati cazuri recente de radicalizare online si discurs instigator la
ura (a se vedea Resursele).

Pregatiti un Kahoot pe tema radicalizarii online si a discursului instigator la ura.

* Kahoot este o platformd de invdtare bazatd pe jocuri care faciliteazd crearea,
partajarea si redarea de jocuri educationale sau chestionare trivia.

Pregatiti fise cu studii de caz (a se vedea anexa) care detaliaza diferite scenarii
care implica radicalizarea online si discursul instigator la ura.

Implementare 1. Introducere (10 minute): introduceti subiectul prin discutarea prevalentei
radicalizarii online si a discursului instigator la ura; explicati de ce este important
sa intelegem si sa abordam aceste probleme.

2. Chestionar privind conceptele cheie (15 minute): elevii participa la un joc
Kahoot pentru a intelege conceptele de radicalizare online si discurs instigator la
ura.

3. Activitate de grup (30 de minute): impartiti elevii in grupuri mici; distribuiti fise
cu studii de caz, fiecare detaliind un scenariu care implica radicalizarea online
sau discursul instigator la ura; cereti fiecarui grup sa analizeze cazul sau,
identificand semnele radicalizarii sau ale discursului instigator la ura, impactul
asupra persoanelor implicate si posibilele raspunsuri.

4. Discutie n clasa (20 de minute): reuniti din nou clasa si cereti fiecarui grup sa
prezinte in prealabil analiza cazului si constatarile facute; facilitati o discutie in
clasa cu privire la temele comune si perspectivele unice din activitatea de grup;
discutati importanta raportarii discursului instigator la ura si a continutului
radical si cum sa sprijiniti colegii care pot fi vizati.

5. Elaborarea de strategii (15 minute): prezentati strategii de raspuns si de
raportare a radicalizarii online si a discursului instigator la ura, cum ar fi utilizarea
instrumentelor de raportare ale platformei, discutarea cu adultii de incredere si
promovarea unui comportament online pozitiv; incurajati elevii sa creeze un plan
de actiune personal pentru modul in care ar reactiona daca ar intalni discursul
instigator la ura sau continut radical online.

Sfaturi si sugestii Folositi exemple din viata reala pentru a face discutia relevanta si eficientd

Tncurajati dialogul deschis si ascultarea activa in randul elevilor.
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Recompensati comportamentul pozitiv si abilitatile de gandire critica pe
parcursul lectiei.

Adaptati continutul la varsta si nivelul de maturitate al elevilor.

Precautii Asigurati un mediu favorabil si respectuos in care elevii sa se simta confortabil sa
discute subiecte sensibile. Aceasta ar putea include monitorizarea discutiilor de
grup pentru a preveni orice comentarii negative sau dureroase. Fiti pregatiti sa
oferiti sprijin suplimentar sau resurse pentru elevii care ar putea fi afectati de
discutie.

Valoare adaugata Participantii vor dobandi cunostinte si abilitati pentru a recunoaste si contracara
radicalizarea online si discursul instigator la ura, precum si pentru a-si imbunatati
gandirea critica si abilitatile decizionale. Activitatea incurajeaza cetatenia digitala
informata si promoveaza o comunitate online mai sigura si mai respectuoasa.

Feedback si Efectuati un scurt sondaj sau solicitati feedback verbal pentru a evalua
evaluare intelegerea si opiniile elevilor cu privire la lectie.

Utilizati un test rapid pentru a evalua capacitatea elevilor de a identifica semnele
radicalizarii online si ale discursului instigator la ura si raspunsurile adecvate.

Reflectati asupra eficacitatii activitatii de studiu de caz si faceti ajustari pentru
lectiile viitoare pe baza feedback-ului elevilor.

Concluzie Rezumati punctele cheie discutate pe parcursul lectiei, subliniind importanta
recunoasterii si reactiei la radicalizarea online si la discursul instigator la ura,
consolidand strategiile pentru un comportament online sigur si responsabil.
Tncurajati elevii s3 impartdseascd cu colegii ceea ce au invitat si sd continue s
promoveze un mediu online pozitiv si respectuos. Urmand acest plan de lectie,
profesorii pot aborda in mod eficient problema radicalizarii online si a discursului
instigator la ura, oferind elevilor instrumentele si cunostintele necesare pentru
a naviga in lumea online in siguranta si in mod responsabil.

Referinte si Viitorul libertatii de exprimare. Baza de date a cazurilor de discurs instigator la
resurse externe ura. Luat din https://futurefreespeech.org/hate-speech-case-database/

Whittaker, J. (2022). Radicalizarea online: ceea ce stim. Luat din https://home-
affairs.ec.europa.eu/system/files/2023-11/RAN-online-radicalisation en.pdf

Partener/ Autor Casa Profesorului, Portugalia

Anexa. Fise cu studii de caz privind radicalizarea online si discursul instigator la ura

Fise de studiu de caz pentru "Abisul digital: Dezvaluirea cadilor catre radicalizare online si discursul
instigator la ura"

Studiu de caz 1: Anwar al-Awlaki

Context:
- Anwar al-Awlaki a fost un cleric american de origine yemenita si o figura proeminenta a al-Qaeda.
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- A folosit platformele online pentru a raspandi ideologia jihadista si a recruta adepti.

Calea catre radicalizare:

- Initial un predicator moderat, al-Awlaki s-a radicalizat dupa 11 septembrie 2001.

- Predicile sale in limba engleza si videoclipurile sale de pe YouTube au influentat mai multi teroristi de profil inalt,
inclusiv atacatorul de la Fort Hood si atentatorii de la maratonul din Boston.

Rezultat:
- Al-Awlaki a fost ucis de o drona americand in 2011.
- Continutul sdau online continua sa influenteze extremistii din intreaga lume.

Studiu de caz 2: Elliot Rodger

Context:

- Elliot Rodger a fost un tanar in varsta de 22 de ani care a comis un atac armat in masa si injunghieri in Isla Vista,
California, in 2014.

- A ucis sase persoane si a ranit alte 14 inainte de a se sinucide.

Calea catre radicalizare:

- Rodger a fost activ pe forumuri asociate comunitatii incel (celibatari involuntari)

- A postat videoclipuri si un manifest online in care exprima opinii misogine si pline de ura, invinuind femeile
pentru propriile frustrari sociale si sexuale.

Rezultat:
- Atacul lui Rodger a atras atentia asupra comunitatii incel si a opiniilor sale extremiste;
- A starnit discutii despre misoginismul si radicalizarea online.

Studiu de caz 3: Brenton Tarrant

Context:

- Brenton Tarrant este un adept australian al suprematiei albilor, care a comis impuscaturile de la moscheea
Christchurch din Noua Zeelanda in 2019.

- El a ucis 51 de persoane si a ranit alte zeci.

Calea catre radicalizare:

- Tarrant s-a radicalizat prin intermediul forumurilor online si al retelelor de socializare, unde a consumat si a
distribuit continut cu caracter de suprematie alba si anti-imigranti

- A transmis atacul in direct pe Facebook si a postat un manifest online n care isi detaliaza opiniile extremiste.

Rezultatul:

- Tarrant a fost condamnat la inchisoare pe viata fara eliberare conditionata

- Atacul a condus la intensificarea eforturilor de reglementare a discursului instigator la ura si a continutului
extremist online.

Studiu de caz 4: Dylan Roof

Context:

- Dylan Roof este un adept american al suprematiei albilor care, in 2015, a comis un atac armat in masa la Biserica
Episcopala Metodista Africana Emanuel din Charleston, Carolina de Sud.

- El a ucis noua credinciosi afro-americani.

Calea catre radicalizare:
- Roof s-a radicalizat prin intermediul site-urilor si forumurilor de suprematie alba.

- A gazduit un site web unde a postat un manifest in care isi exprima convingerile si intentiile rasiste.

Rezultat:
- Roof a fost condamnat la moarte pentru infractiuni federale motivate de ura.
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- Cazul sau a scos in evidentad pericolele radicalizarii online si ale discursului instigator la ura.

Studiu de caz 5: John Earnest

Context:

- John Earnest a comis un atac armat la sinagoga Chabad of Poway din California in 2019, omorand o persoana si
ranind alte trei.

- El a fost inspirat de atacurile anterioare si de ideologia suprematiei albilor.

Calea cdtre radicalizare:
- Earnest a fost activ pe forumuri online extremiste, unde si-a postat intentiile si un manifest.
- A laudat alti atacatori in masa si si-a exprimat propriile convingeri antisemite si rasiste.

Rezultat:
- Earnest a fost condamnat la inchisoare pe viata, fara posibilitatea eliberarii conditionate.
- Atacul a determinat o examinare mai atenta a platformelor online utilizate de extremisti.

Studiu de caz 6: Samuel Woodward

Context:

- Samuel Woodward, membru al grupului neonazist Atomwaffen Division, I-a ucis pe Blaze Bernstein, un student
evreu homosexual, in 2018.

-Pe langa asasinat, Woodward a fost acuzat si de infractiunea de instigare la ura.

Calea catre radicalizare:

- Woodward a fost activ pe forumurile online ale Atomwaffen si s-a implicat in rdspandirea ideologiei suprematiei
albilor.

- A participat la discutii care promovau violenta impotriva minoritatilor.

Rezultat:
- Procesul lui Woodward este in curs de desfasurare, cu posibilitatea unei pedepse semnificative cu inchisoarea.
- Cazul a atras atentia asupra extremismului violent propagat online de Atomwaffen.

Studiu de caz 7: "Armata Groyper"

Context:
- "Armata Groyper" este o retea dezorganizata de activisti nationalisti albi si de extrema dreapta, condusa de Nick
Fuentes.
- Acestia folosesc retelele de socializare pentru a-si raspandi ideologia si a perturba evenimentele conservatoare.

Calea catre radicalizare:
- Grupul utilizeaza platforme precum Twitter, YouTube si Discord pentru a recruta si radicaliza urmaritori.
- Se implica in campanii coordonate de hartuire online si promoveaza opinii extremiste.

Rezultat:
- Mai multor membri li s-a interzis accesul pe principalele platforme de socializare.
- Activitatile grupului au atras atentia organizatiilor de aplicare a legii si de aparare a drepturilor civile.
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